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Router bedllitasa:

felhasznaldi mod: gyakorlas>

privilegizalt mod: gyakorlas#

globalis konfiguracidos mod: gyakorlas(config)#

Hostname beallitas

A router neve legyen a gyakorlas!
Router>enable

Routerf#configure terminal

Router (config) #hostname gyakorlas
gyakorlas (config) #

Jelszavak beallitasa

Konzol jelszo

A konzol jelszo bedllitdsa 123-ra.

gyakorlas (config) #line console 0
gyakorlas (config-line) #password 123
gyakorlas (config-line) #login
gyakorlas (config-line) #

Privilegizalt jelszo

Privilegizadlt jelszo bedllitdsa 456-ra
gyakorlas (config) #enable password 456
gyakorlas (config) #

Ha mindezt titkositvca szeretném
gyakorlas (config) #enable secret 456
gyakorlas (config) #

VTY jelszavak

VTY jelszavak bedllitdsa 789-re

gyakorlas (config) #line vty 0 4
gyakorlas (config-line) #password 789
gyakorlas (config-line) # exit
gyakorlas (confiqg)# exit

gyakorlas#

Jelszavak titkositasa

gyakorlas (config) # service password-encryption



Banner Uzenet
Bejelentkezési Gzenet

gyakorlas (config) #banner login #izenet#

Napi Uzenet

gyakorlas (config) #{banner motd #iizenet#
A Switch-en csak ezt lehet létrehozni

Ip cimek beallitasa
Ethernet interfész IPV4 cimének bedllitdsa

fastethernet ip cimének bedllitdsa 192.168.0.14/24-re

gyakorlas#ishow ip interface brief
Interface IP-Address OK? Method Status Protocol

FastEthernet0/0 unassigned YES unset administratively down down
FastEthernet0/1 unassigned YES unset administratively down down

Vlan1 unassigned YES unset administratively down down

gyakorlas#

gyakorlasf#configure terminal

gyakorlas (config) #interface fastethernet0/0
gyakorlas (config-if) #ip address 192.168.0.14
255.255.255.0

gyakorlas (config-if) #no shutdown
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
gyakorlas (config-if) #

Gyakorlas (config-if) #fexit
(Switch) VLAN1 IPV4 cimének bedllitasa

SWITCH ESETEN: VLANI ip cimének bedllitdsa 192.168.0.214-re

Switch#{show ip interface brief
Interface IP-Address OK? Method Status Protocol
FastEthernet0/1 unassigned YES manual down down

Vlan1 unassigned YES manual administratively down down

Switch#

Switch# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Switch (config) #interface vlanl

Switch (config-if)#ip address 192.168.0.214 255.255.255.0
Switch (config-if)#

Switch (config-if) #no shutdown

%LINK-5-CHANGED: Interface Vlan1, changed state to up

Switch#{show ip interface brief
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Interface IP-Address OK? Method Status Protocol
FastEthernet0/1 unassigned YES manual down down

FastEthernet0/24 unassigned YES manual down down

Vlian1 192.168.0.214 YES manual up down
Gyakorlas (config-if) #fexit

Soros interfész IPV4 cimének beallitasa

Gyakorlas (config) #interface serial 0/1/0
Gyakorlas (config-if) #ip address 172.16.17.19
255.255.255.127

Gyakorlas (config-if)#description Keszrouter fele
Gyakorlas (config-if) #clock rate 64000

Gyakorlas (config-if) #no shutdown

Gyakorlas (config-if) #fexit

Ethernet interfész IPV6 cimének bedllitasa
Router (config) #interface GigabitEthernet0/0
Router (config-if) #ipv6 address £fc001l::1/64
Router (config-if)# clock rate 128000

Router (config-if) #no shutdown

ellenérzés

Router#show ipv6é interface brief

GigabitEthernet0/0 [up/up]
FE80::260:47FF:FEA0:9201
FC00::1

GigabitEthernet0/1 [administratively down/down]

Loopback interface beallitas

Router (config) #interface loopback 0
Router (config-if)# ip address 200.0.0.1 255.255.255.255

Konfiguracio ellenérzése
Futod konfiguracio

gyakorlas#show running-config
Induld konfiguracid
gyakorlas#show startup-config
Beallitasok mentése

Bedllitasok mentése a késziléken

gyakorlas#write
Building configuration...



[ok]

Vagy:
gyakorlasi#icopy runing-config startup-config

Building configuration...
[OK]

Bedllitasok torlése

gyakorlasferase startup-config

Rl#ferase startup-config
Rl#idelete nvram:startup-config
Rl#del nvram:startup-config
Rlfwrite erase

Rl#wr erase

Rl#freload

Ha van VLan:
delete flash:vlan.dat

Beallitasok biztonsagi masolata TFTP szerveren

tftp : trivial ftp udp-n keresztil, nem garantalja az atvitel sikerét.
tftp-udp

csak kozeli (helyi) haldzaton

nem kezel konyvtarakat

nem kezel jogosultsagokat

max 32 Mb

MENTES

PEZOdemo (config) #do write

Building configuration...

PEZOdemo#tcopy flash: tftp:

Source filename []? c¢l1900-universalk9-mz.SPA.151-4.M4.bin
Address or name of remote host []? 192.168.100.200
Destination filename [cl1l900-universalk9-mz.SPA.151-

4 M4 .bin]? fontos.bin

Writing c1900-universalk9-mz.SPA.151-

4 .M4.bin.. . rrrrrrrrrrrrrrrrrrrrnt

[OK - 33591768 bytes]

33591768 bytes copied in 0.839 secs (4203810 bytes/sec)
TORLES

PEZOdemo#delete flash:cl1900-universalk9-mz.SPA.151-4.M4.bin
Delete filename [cl1900-universalk9-mz.SPA.151-4.M4.bin]?y
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Delete flash:/y? [confirm]y%Error deleting flash:/y (No
such file or directory)
PEZOdemofreload

VISSZAALLITAS TFTP-RGL

Router>enab
Routerifconf t
System flash directory:
File Length  Name/status

3 33591768 ¢c1900-universalk9-mz.SPA.151-4.M4.bin

2 28282 sigdef-category.xml

1 2277537 sigdef-default.xml
[33848212 bytes used, 221895788 available, 255744000 total]
249856K bytes of processor board System flash (Read/Write)
Router (config) #do delete flash:c1900-universalk9-
mz.SPA.151-4.M4.bin
Delete filename [c1900-universalk9-mz.SPA.151-4.M4.bin]?
Delete flash:/c1900-universalk9-mz.SPA.151-4.M4.bin?
[confirm]

Router (config) #do reload

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, RELEASE SOFTWARE (fcl)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = O
MB

CISCO01941/K9 platform with 524288 Kbytes of main memory
Main memory is configured to 64/-1(On-board/DIMMO) bit mode
with ECC disabled

Readonly ROMMON initialized
Boot process failed...

The system is unable to boot automatically. The BOOT
environment variable needs to be set to a bootable
image.

rommon 1 > tftpdnld

Missing or illegal ip address for variable IP ADDRESS
Illegal IP address.

usage: tftpdnld

Use this command for disaster recovery only to recover an
image via TFTP.

Monitor variables are used to set up parameters for the
transfer.
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(Syntax: "VARIABLE NAME=value" and use "set" to show
current variables.)

"ctrl-c" or "break" stops the transfer before flash erase
begins.

The following variables are REQUIRED to be set for

tftpdnld:

IP ADDRESS: The IP address for this unit

IP SUBNET MASK: The subnet mask for this unit
DEFAULT GATEWAY: The default gateway for this unit
TFTP _SERVER: The IP address of the server to

fetch from

TFTP FILE: The filename to fetch

The following variables are OPTIONAL:

TFTP VERBOSE: Print setting. O=quiet,

l=progress (default), 2=verbose
TFTP_RETRY COUNT: Retry count for ARP and TFTP

(default=7)

TFTP TIMEOUT: Overall timeout of operation in
seconds (default=7200)

TFTP CHECKSUM: Perform checksum test on image,
O=no, l=yes (default=1)

FE SPEED MODE: 0=10/hdx, 1=10/fdx, 2=100/hdx,

3=100/fdx, 4=Auto(deflt)

rommon 5 > ?

boot boot up an external process
confreg configuration register utility
dir list files in file system

help monitor builtin command help
reset system reset

set display the monitor variables
tftpdnld tftp image download

unset unset a monitor variable

rommon 6 > IP ADDRESS=192.168.100.100
rommon 7 > IP SUBNET MASK=255.255.255.0
rommon 8 > DEFAULT_GATEWAY=10.10.10.10
rommon 9 > TFTP_SERVER=192.168.100.200
rommon 12 > TFTP_FILE=fontos.bin
rommon 13 > tftpdnld

IP ADDRESS: 192.168.100.100
IP SUBNET MASK: 255.255.255.0
DEFAULT GATEWAY: 10.10.10.10
TEFTP SERVER: 192.168.100.200
TFTP _FILE: fontos.bin
Invoke this command for disaster recovery only.
WARNING: all existing data in all partitions on flash will
be lost!
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Do you wish to continue? y/n: [n]: vy

..... [TIMED OUT]
TFTP: Operation terminated.

rommon 14 > ATIE OUT kijavitasa: A swicth portjat fastport (végponti) beallitasra

kell konfiguralni.
Switch (config-if) #spanning-tree portfast
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Beallitasok biztonsagi masolata FTP szerveren

DEMO#conf t

DEMO (config) #ip ftp username cisco

DEMO (config) #ip ftp password class

DEMO (config) #fexit

DEMO#

$SYS-5-CONFIG I: Configured from console by console

DEMO#copy flash: ftp:

Source filename []? ¢l1900-universalk9-mz.SPA.151-4.M4.bin
Address or name of remote host []? 192.168.100.200
Destination filename [cl1900-universalk9-mz.SPA.151-4.M4.bin]?
demo ios.bin

Writing cl1900-universalk9-mz.SPA.151-4.M4.bin...
[OK - 33591768 bytes]

NTP szerver beallitasa

server
Rl#clock set 20:05:52 10 sept 2020

Rl (config) #clock timezone HU 2 0

Rl (config) #ntp master

Rl (config) #ntp authentication-key 1 md5 NTPpa55
Rl (config) #ntp trusted-key 1

Rl (config) #ntp authenticate

kliens

R2 (config) # ntp server 192.168.100.1

R2 (config) # ntp authenticate

R2 (config) # ntp trusted-key 1

R2 (config) # ntp authentication-key 1 md5 NTPpa55
R2 (config) # ntp update-calendar

R2 (config) #service timestamps log datetime msec

ellendérzés

Rl#show clock details
Rl#show clock

Rl#show ntp status
Rl#show ntp associations
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Naplozas

192.168.8.1/24
192.168.5.10/24

==
- C 0o
— 2d11
PC-PT RougerD
PCO
Laptop-PT
192.168.8.2/24 . L;ptc?pﬂ
— 2060.24TT
Switch0O
Server-PT
Serverd

Kulonféle napldzasi lehetGségek
Ot kildnféle napldzas:

e Console logging

e Terminal logging (VTY)

e Buffered logging (RAM)

e Syslog Server logging (tavoli szerver)
e SNMP trap logging (SNMP szerver)

A célunk egy SSH tavoli hozzaférés beadllitasa, hogy legyen mit naplézzunk. Konkrétan a
sikertelen prébalkozasokat szeretnénk [atni.

SSH beallitas:

Router (config) #h R1

Rl (config) #ip domain-name span.com

Rl (config) #crypto key generate rsa

Rl (config) #username joska secret titok
Rl (config) #line vty 0 4

Rl (config-line) #login local

Rl (config-line) #itransport input ssh

Rl (config-line) #fexit

A napldzashoz allitsuk be a rendszeridét.

Rl#ficlock set 20:30:00 25 Sep 2017

Az id6 bedllitasa nélkll a napldallomanyokban hamis adatok jelennek meg.
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Napldzas konzolra

Kapcsoljuk be a naplézast:

Rlficonf t
Rl (config) #logging on

Napldzzuk a sikertelen SSH belépési kisérleteket:

Rl (config) #login on-failure log

A konzolra napldzas be van kapcsolva alapértelmezetten. Ha még sem, akkor kapcsoljuk be:
Rl (config) #logging console

Ellendrizzik. Prébaljunk meg belépni SSH protokollon keresztiil, rossz jelszot megadva.
Cisco Packet Tracer PC parancssorabdl:

ssh -L janos 192.168.10.1

Az eredmény ehhez hasonlé lehet:

Rl (config) #%$SEC_LOGIN-5-LOGIN FAILED: Login failed

[user: janos] [Source: 192.168.10.51] [localport: 22]
[Reason: Login Authentication Failed] at 00:25:38

UTC H marc. 1 2017

Konzolra napldzas kikapcsolasa:

Rl (config) #no logging console

Napldzas tavoli syslog szerverre

Napldzas engedélyezése:
Rl (config) #logging on

Napldzzuk a sikertelen SSH belépési kisérleteket:
Rl (config) #login on-failure log

Tavoli syslog szerver megadasa:
Rl (config) #logging host 192.168.8.1

A napldszerveren a kovetkezd lUzenetet latjuk:
% SEC_LOGIN- 5 -LOGIN_ FAILED:
Login failed [user: janos]
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[Source: 192.168.10.51] [localport: 22]
[Reason: Login Authentication Failed]
at 20:25:24 UTC H szept. 25 2017

Egyéb lehet&ségek
|d6bélyeg beallitasa napldzashoz:

Rl (config) # service timestamps log datetime msec
Rl (config) # service timestamps debug datetime msec

A napldéfajlok mellé beallitja az idépontot.
Napldzasi beallitasok:
Rl (config) # no logging console

Rl (config) # no logging buffered

Naplobedllitasok megtekintése:
R1# show logging

Belépések napldzasa:
Rl (config) #login on-failure log

Rl (config) #login on-success log
Rl (config) #logging trap debug //debugéok nsspldbzads

SPAN port készitése

—

H

/ Ingress
Traffic

Source Span Destination Span
ports Port

Switch(config)# monitor session 1 source interface
gigabitethernet0/1

Switch(config)# monitor session 1 destination interface

gigabitethernet0/2 encapsulation replicate
Switch (config)# end
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Switch (config)# no monitor session 1
Tavelérés SSH-val

SSH elérés bedllitdsa Routeren

Router (confiqg) #hostname routerl

Router (config) #ip domain-name teszt.hu

Router (config) #crypto key generate rsa //Ajanlott az 1024
bit

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-
exportable... [OK]

Router (config) #ip ssh time-out 60 //mp-ben megadva
Router (config) #ip ssh authentication-retries 2
Router (config) #username felhaszndld neve password jelszava
Router (config) #username felhaszndlé neve password jelszava
Router (config) #username felhaszndlé neve password jelszava
//Toébb felhasznédldét is létrehozhatok
Router (config) #security passwords min-length 12
//minimdlis jelszd jossz
Router (config) #line vty 0 15
Router (config-line) #login local
Router (config-line) #transport input ssh
Router (config-line)#line vty 0 15 exec timeout 2 30

//2 perc 30 mésodperc elteltével megszakad a kapcsolat
Router (config)# login block-for 100 attempts 2 within 50
//100 masodpercig megakadadlyozza a belépést, ha 50 mp alatt
2-szer elrontottam a felhaszndld név - Jjelszd parost
Router (config) # login delay 10

//az egymast kovetd bejelentkezési kisérletek kozott eltelt
idé mp-ben
Router (config)#ip ssh time-out 10

//mennyi idén beliil kell beirnom a jé jelszdt (mp)
Router (config)#ip ssh authentication-retries 1

//hényszdér irhatom be a jelszdét

Kulcs torlése:
Router (config) #crypto key zeroize rsa

Belépés SSH-val




Hitelesités RADIUS vagy TACACS serverrel
RADIUS Authentication Process

Access-Request
@ Username? ﬁ @ (JR_ADMIN, "StrOngPaS5w0g")
£ —
; JR-ADMIN y
_ 2 @ > Access-Accept
?

Client @ Password? e

(@) strongPa55word

"TACACS+ Authentication Process

. Connect . Username prompt? .
3 — ’
.‘% Username? g Use “Username”

Client JR-ADMIN JR-ADMIN
. Password prompt?

v

ACS

Password? Use “Password”

“StrOngPas5word”

“StrongPaS5w0rd”

Accept/Reject

tolele)

Switch (config)# ip routing

Switch(config)# aaa new-model

Switch (config)# username admin secret MyPassword
Switch(config)# radius-server | tacacs-server host 10.0.0.100
auth-port 1812 acct-port 1813 key MyRadiusKey

Switch(config)# aaa authentication dotlx default group radius

Switch# show dotlx interface g0/12
Supplicant MAC

AuthSM State = N/A

BendSM State = N/A
PortStatus = N/A
MaxReqg =2
MaxAuthReq =2
HostMode = Single
PortControl = Auto
QuietPeriod = 60 Seconds
Re-authentication = Disabled
ReAuthPeriod = 3600 Seconds
ServerTimeout = 30 Seconds
SuppTimeout = 30 Seconds
TxPeriod = 30 Seconds

Ha a belépéshez kell a hitelesités:
Switch(config)i#line vty 0 4
Switch (config-line) #login authentication default
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Halozat felderitése

Router#show cdp neighbors
//a kdzvetlenll az eszkdzdmhoz csatlakozott eszkdzok
listézéasa

SwitchA RouterA RouterB SwitchB
s0/0/1

10.3.3.2 10.3.3.1 10.2.2.1 10222

RouterA# show cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater

Device ID Local Intrfce Holdtme Capability Platform Port ID
SwitchA £20/0 122 sI WS-C2960- fa0/2
RouterB s0/0/0 177 RSI 2811 s0/0/1

Router#show cdp neighbors details
//részletes lista

Elfelejtett jelszd helyreallitasa

ROUTER

A jelszoval védett rendszereken a jelszé ismerete nélkil nem lehet hozzaférni a router
privilegizalt promptjahoz, nem lehet érdemi munkat végezni rajta. Elfelejtett jelszé
esetén, amennyiben van

1. kozvetlen konzol kapcsolatunk, és

2. hozzafériink a forgalomiranyito tapellatdsahoz

a privilegizalt prompt mégis elérheté. Az elréshez biztositanunk kell, hogy a router ne

toltse be a konfiguraciét. Ehhez a konfiguracios regiszterben ki kell kapcsolni a betoltést

vezérl§ bitet.

1. Inditsuk Gjra a routert, a tapellatas ki- illetve bekapcsolasaval. Ugyeljiink arra, hogy a
hirtelen aramlokéseket elkeriljik. Az elektromos eszkézoket nem szabad azonnal
visszakapcsolni - varjunk néhany masodpercet (5 - 10 sec).

2. A betoltési folyamatot miutan a forgalomiranyito jelzi az 10S betoltését (#i##...)
szakitsuk meg Ctrl + Break vagy Ctrl + C billenty(k lenyomasaval. Ekkor ROM monitor
modba kerullnk.

Itt kicsit masként viselkedik a parancssoros kornyezet. A segitség kéréséhez a ? utan
Entert kell Gtniink.

rommon 1 >?

alias set and display aliases command

boot boot up an external process

break set/show/clear the breakpoint

confreg configuration register utility

context display the context of a loaded image

dev list the device table

dir listfiles in file syste

3. A conreg parancsot kell kiadni, ami utdn hexadecimalis médon be kell irni a
konfiguracids regiszter Uj értékét. Ezt ugy allitjuk be, hogy konfiguracids file nélkul
induljon el a rendszer.
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rommon 2 > confreg 0x2142
A 4-es érték felel a konfiguracids file kikapcsoldsaért!
4. Inditsuk Ujra a routert monitor médban a
rommon 3 >reset
parancs kiaddsaval! Az I0S bet6lt6dik és megkérdezi, hogy akarjuk-e a konfiguracids
dialégust valasztani a rendszer bedllitasahoz? Valaszoljunk no-val, majd er@sitsiik
meg yes-el, hogy ténylegesen nem akarjuk ennek elinduldsat!
5. Lépjunk be privilegizalt mddba és nézziik meg a startup-config bedllitasait!
Eldonthetjik, hogy szlikséges-e jelszdt cserélni. Ez szlikséges, ha
1. van secret jelszo, illetve
2. bevan allitva a jelszd titkositas minden jelszora
(service password-encryption).
Amennyiben szilikséges toltsiik at a konfiguraciét a memoridba
copy startup-config running-config (sh flash ->startup ios neve)
[épjlink be globalis konfiguraciés modba és allitsuk be a jelszavakat a szokdsos
maodon!
6. Engedélyezziik az interfészeket!
7. Valtoztassuk vissza a konfiguracios regiszter értékét, hogy a kdvetkezd indulaskor
mar ismét betoltse a konfiguraciot!
config-register 0x2102
Ellendrizziik ennek sikerességét! Ekkor a show wversion parancs utolsé sordban a
kovetkez6t kell [atnunk
Configuration register is 0x2142 (will be 0x2102 at next reload).
8. Mentsuk a beallitasokat
copy running-config startup-config
és inditsuk Ujra a forgalomiranyitét
reload

SWITCH

1. Termindl emulator (pl.Hyper Terminal) soros konzol portjanak beallitasa az alabbi
értékekre:

Sebesség: 9600 bit/sec

Adat bit: 8

Paritas: Nincs

Stop bitek szama: 1

Folyamatvezérlés: Xon/Xoff

2. Terminal soros konzol portjanak csatlakoztatdsa a Cisco switch eszkozhoz.

3. Cisco tapcsatlakozéjanak kihuzasa

4. Mode gomb lenyomdsa mellett a tdpcsatlakozdé visszadugdsa a switchbe. Miutdn az 1x port
feletti LED mar nem vilagit rd 1-2 mdasodperc utdan a mode gomb elengedhetd.
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5. Ezutdn a kovetkez6 utasitasok jelennek meg:

The system has been interrupted prior to initializing the
flash file system.

The following commands will initialize the flash file system,
and finish

loading the operating system software:

flash init

load helper

boot

6. Gépeljebe:flash init

7. Gépelje be:load helper

8. Gépelje be:dir flash:

A switch file rendszer megjelenik:

Directory of flash:

2 -rwx 843947 Mar 01 1993 00:02:18 C2900XL-h-mz-112.8-SA
4 drwx 3776 Mar 01 1993 01:23:24 html

66 -rwx 130 Jan 01 1970 00:01:19 env vars

68 -rwx 1296 Mar 01 1993 06:55:51 config.text

1728000 bytes total (456704 bytes free)

9. Gépelje be: rename flash:config.text flash:config.old, amivela
config.text konfigurdcids fajlt atnevezi config.old névre.

This file contains the password definition.

10. Gépelje be: boot a rendszer Ujrainditasahoz.

11. Gépelje be: N a promptnal hogy a a setup program elinduldsakor.

Continue with the configuration dialog? [yes/no] : N

12. switch prompt megjelenésekor Gépelje be: en az enabled mdédba lépéshez.

13. Gépelje be: flash:config.old flash:config. text amivelvisszanevezia
konfiguracios fajlt az eredeti nevére.

14. A konfiguracios fajl memdridba toltése:

Switch#fcopy flash:config.text system:running-config

Source filename [config.text]? <cr>
Destination filename [running-config]? <cr>

A konfiguracios fajl memariaba toltédik:
15. Jelszd kicserélése:
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switchf#fconfigure terminal
switch (config)#no enable secret

I--> Ha a switch enable secret jelszdval rendelkezik:
switch (config) #enable password Cisco

16. A futasidejd konfiguracid visszairdsa a konfiguracios fajlba:
switchffwrite memory
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Port-security

Portbiztonsag konfiguralasa

Switch (config) #int fal0/1

Switch (config-if) #switchport mode access

Switch (config-if) #switchport port-security

//Ezzel bekapcsolom a port-biztonséagot

Switch (config-if) #switchport port-security mac-address sticky
//,Ragadds” MAC address megjegyzi az elsd cimet

Switch (config-if) #switchport port-security mac-address
0123.4567.89AB //vagy altalunk megadott cimmel:

Switch (config-if) #iswitchport port-security maximum 1

//Hany cimet jegyezen meg

Switch (config-if) #iswitchport port-security violation shutdown
//Lekapcsolja a portot megsértés esetén

Switch (config-if) #switchport port-security violation [ protect
restrict ]

//ha nem szeretnénk, hogy letiltson:

protect - védelem, restricz - korléatozas

Portbiztonsag miatt letiltott port Ujraengedélyezése

Switch (config) #int fal0/1
Switch (config-if) #shutdown
Switch (config-if) #no shut

DHCP Snooping

Az illetéktelen DHCP véalaszok megakadalyozasa a nem megbizhatd portokon.

Példa:

Fal

s
’,f’ PC-PT
Fa0/1 PCD

e i i Gig0/1
\ G.gg_l Gigh/1,_ 4 Gigo/z __ __ _ Gig0/1 ‘ Fa0/18
— 2060-24TT IOE0-24TT = —— E?DJ
51 52
DHCP —

PC-PT
FC1
S1 (confiqg) #ip dhcp snooping | vlan 10,20, 15-18
//DHCP Snooping globadlis engedélyezése
Sl (config) #no ip dhcp snooping information option
//Ez kell ahhoz, hogy a snooping tébb switchen keresztiil is
mikodjon
S1 (config) #interf gil/1
S1 (config-if) #ip dhcp snooping trust
//Megbizhatd port kijeldlése (a porton kell megadni)
S2 (config) #ip dhcp snoop
S2 (config) #no ip dhcp snoo infor opti
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S2 (config) #interf gig0/1
S2 (config-if) #ip dhcp snoop trust

Switch(config-if)#ip dhcp snooping limit rate 10
//Nem megbizhatdé porton a DHCP kérések limitje
VLAN-ok hasznalata

VLAN-ok létrehozdsa

Els6 mddszer:

Switch#vlan database
Switch(vlan) #vlan 10 name alfa
VLAN 10 added:

Name: alfa

Switch(vlan)#vlan 100 name beta
VLAN 100 added:

Name: beta

Mdsodik médszer:
Switch (config) #vlan 25
Switch (config-vlan) #name gamma

Portok hozzarendelése adott VLAN-hoz

Switch (config) #int fal0/1
Switch (config-if) #switchport mode access
Switch (config-if) #switchport access vlan 10

Egyszerre tobb port hozzarendelése

Switch (config) #int range fa0/10 - 15
Switch (config-if-range) #iswitchport mode access
Switch (config-if-range) #iswitchport access vlan 25

Tronkport beallitasa

Switch (config) #int fa0/24
Switch (config-if) #switchport mode trunk

Nativ VLAN bedllitdsa

a tronk mindkét végén meg kell adni!
Switch (config-if) #switchport trunk native vlan 99

Engedélyezett VLAN-ok megadasa a tronkdn

Switch (config-if) #switchport trunk allowed vlan [vlan szama 2|
vlanok szama felsorolva pl:3,4 | vagy all]
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//Ezt a tronk port interfészen kell megadni.

Tronk allapotanak ellenbrzése

Switch# show interfaces trunk

DHCP snooping valn-okon

vLan 10 Fad g

7
PC-PT
. _ _ Fa0/7
. Gigo/1 Sigoiig Gigw/2_ _ Gigo/t Pco
g Fa0/14

1941 2960-24TT 2960-24
Router 51 52 m 5130;
2

Router (config) #interf gig0/1.1
Router (config-subif) #fencapsulation dotlQ 10
Router (config-subif) #ip address 192.168.10.1 255.255.255.0
Router (config-subif) #fexit
Router (config) #interf gig0/1.2
Router (config-subif) #fencapsulation dotlQ 20
Router (config-subif) #ip address 192.168.20.1 255.255.255.0
Router (config-subif) #fexit
Router (config) #interf gig0/1
Router (config-if) #no ip add
Router (config-if) #no shu
Router (config-if) #exit
Router (config) #ip dhcp pool 10
Router (dhcp-config) #network 192.168.10.0 255.255.255.0
Router (dhcp-config) #fexit
Router (config) #ip dhcp pool 20
Router (dhcp-config) #network 192.168.20.0 255.255.255.0
Router (dhcp-config) #fexit

S1l(config)#vlan 10

S1 (config-vlan) #exit

Sl (config) #

S1 (config) #vlan 20

S1 (config-vlan) #exit

Sl (config) #interf range gi0/1-2

S1 (config-if-range) #switchport mod trunk
Sl (config-if-range) #exit

Sl (config) #interf range fa0/1-10

S1 (config-if-range) #swi mod acc

Sl (config-if-range) #swi acc vlan 10
Sl (config-if-range) #fexit

S1 (config) #interf rang £fa0/11-20
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Sl (config-if-range) #swi mod acc

Sl (config-if-range) #swi acc vlan 20

Sl (config-if-range) #fexit

Sl (config) #ip dhcp snooping vlan 10,20

S1 (config) #interf gil/1

Sl (config-if) #ip dhcp snooping trust

Sl (config-if) #fexit

# delete flash:vlan.dat

Az S2 pedig pont ugyan ez a konfiguracié (jelen esetben)

Az els6 1005 vlan a vlan.dat-ba keriil, a tdbbi pedig a running configba

VTP (virtualis tronkprotokoll)

VTP (virtudlis tronkprotokoll) konfiguralasa

Els6 mddszer (switchportot is tamogatd routereken csak ez miikodik):
Switch# vlan database
Switch(vlan)# vtp domain tartomanynév

Jelszd bedllitasa:
Switch(vlan) #vtp password jelszd

Protokoll verzidjanak beallitasa:
Switch(vlan)# vtp v2-mode

Eszkoz Gzemmaddjanak bedllitasa

(alapesetben szerverként mikodik, a kliens csak fogadja a

madositasokat, a transzparens atengedi a VTP-t és t6le fliggetleniil mikodtethet sajat VLAN-
okat):

Switch(vlan)# vtp mode server | client | transparent

Mdsodik médszer (globalis konfig médban mikodik):

Switch(config)# vtp domain tartomanynév

Switch (config)# vtp password jelszd

Switch (config)# vtp version 2

Switch(config)# vtp mode server | client | transparent

VTP ellenBrzése

Switch# show vtp status
Switch# show vtp password

VTP pruning

A kapcsoldk nem tovabbitjak a tronk tulsé felére olyan VLAN-ok adatait, amikbe tartozé
allomasok nem léteznek a tuloldalon, ezdltal kisebb lesz a folosleges haldzati forgalom.
Switch (config)# vtp pruning
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Forgalomiranyitas (statikus)

IP Utvalasztas engedélyezése IPv4
Rl (config) #ip routing

Statikus utvonalak IPv4
Rl (config) #ip route 192.168.52.0 255.255.255.0 192.168.1.2 |
ser 0/0/0

Lebeg6 statikus utvonal IPv4
Rl (config) #ip route 10.0.0.0 255.255.255.0 ser 0/0/0 150

// A végén a szam (metrika) segit sulyozni az Utvonalat. Minél
kisebb ez a szém, annadl kedvezdbb ez az Utvonal.

Alapértelmezett it megadasa IPv4
Rl (config)# ip route 0.0.0.0 0.0.0.0 kév_ugras ip cime | vagy

kikiildé interface

IP Utvalasztas engedélyezése IPv6

IPv6 statikus Utvonal megadasa:
Rl (config) #ipv6 route 2001:470:1:1::/64 ser 0/0/0 | vagy
2001:470:1:2::1

IPv6 lebegd statikus utvonal megadasa:
Rl (config) #ipv6 route 2001:470:1:1::/64 ser 0/0/0 151

IPv6 alapértelmezett Utvonal megadasa:
Rl (config) #ipv6 route ::/0 ser 0/0/0

Routing tabla ellen6rzése

Rl#show ip route
//IPV6 esetén
Rl#show ipv6 route

28



Utvonalak 6sszevondasa
Amikor egy irdnyban van tobb cim, de hiany nélkil téltik ki a rendelkezésre all6 tartomanyt,
akkor 6sszevonhatom Gket az iranyité tablaban.

IPV4 cimek esetén

192.168.100.0 /24 -> 11000000.10101000.0110§0100.00000000
192.168.102.0 /23 -> 11000000.10101000.0110/0110.00000000 192.168.96.0 /20
192.168.104.0 /22 -> 11000000.10101000.011011000.00000000

192 168 96 0

20

igy a statikus Utvonal megadasa
Rl (config) #ip route 192.168.96.0 255.255.240.0 ser 0/0/0

IPV6 cimek esetén

2001:BABA:FEFE:2:: /64 ->
0010000000000001:1011101010111010:1111111011111110:000000000000/|0010:0...0
2001:BABA:FEFE:4:: /64 ->
0010000000000001:1011101010111010:1111111011111110:000000000000/0100:0...0
2001:BABA:FEFE:6:: /64 ->
0010000000000001:1011101010111010:1111111011111110:000000000000/0110:0...0
2001:BABA:FEFE:8:: /64 ->
0010000000000001:1011101010111010:1111111011111110:000000000000/1000:0...0

2001 BABA FEFE
60

Tehat 2001:BABA:FEFE:: /60

igy a statikus Utvonal megadasa
Rl (config) #ip route 2001:BABA:FEFE:: /60 ser 0/0/0
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Router on a stick

Amikor egy router tobb VLAN-ban is DHCP cimeket oszt ki.

Egyszer( megvaldsitas =)
Amikor egy router annyi interfésszel van rakétva a halézatra, / ®
amennyi VLAN-ban kell dolgoznia. Ez gazdasdagtalan. " s
Ez esetben minden interfésznek adok egy sajat ip cimet. majd \ -
egy kiilén dhcp pool-t hozok létre. Es mar megy is. =}

Tronk vonal segitségéve
Ekkor maar csak egy tronk vonalat haszndlok az Utvalaszto és a kapcsold kozott.

VLAN10

-7

PC-PT

TRUNK pcol
-J

g _—
Router (config) #interface gig0/0.1 WE$\\E3
//A végén a .1 lesz a neve ennek a subinterfésznek R
Router (config-subif) #fencapsulation dotlQ 10

//A végén a 10 rendeli hozzd a 10-es VLAN-hoz ezt a
subinterfészt

Router (config-subif) #ip address 172.16.0.1 255.255.0.0

Router (config-subif) #fexit

Router (config) #interface gig0/0

Router (config) #no ip address

//Bmikor felkapcsolom ezt az interfészt, az Osszes alinterfész
is felkapcsoloédik

Router (config-if) #no shutdown

. . . gﬂﬁ“‘ -%ﬂ
3. Rétegbeli kapcsoloval PR woger e
Switch (config) #ip routing ogd ogdog
//Ez iradnyitja majd a forgalmat a switchen belill o cmits came ey

SVI |étrehozdsa

Switch (config) #interface vlan /vlan id/
Switch(config-if)#ip add 192.168.100.1 255.255.255.0
Switch (config-if) #exit

VLAN létrehozasa

Switch (config) #vlan /vlan id/

Switch (config-vlan) #name /vlan neve/
Switch (config-vlan) #exit

DHCP szolgaltataés létrehozasa

Switch (config) #ip dhcp pool /pool neve/

Switch (dhcp-config) #network 192.168.100.0 255.255.255.0
Switch (dhcp-config) #default-router 192.168.100.1

Switch (dhcp-config) #dns-server /dns ip cime/

Switch (dhcp-config) #fexit

30



Sziikséges TRUNK vonalak létrehozasa

Switch (config) #interface range fa0/1-5

Switch (config-if-range) #switchport trunk encapsulation dotlqg
Switch (config-if-range) #switchport mode trunk

Switch (config-if-range) #fexit

Hozzaférés a TRUNK vonalakhoz

Switch (config) #interface fa0/X

Switch (config-if) #switchport access vlan /vlan id/
Switch(config-if) #fexit

Forgalomiranyitas (dinamikus)

RIP (Routing Information Protocol % =
( & ) '1m1‘\:\‘,~_, s g
Rm.[arﬂ [ r? cnpy:n;:‘yrmutarn
c . L s . ., . . I copyhiters I
e Tavolsigon alapulé Gtvalasztés (egyszerlien megszamolja &7, T ?fw
Switcho CopySwitch0
a hop-ok szamat) f
e Maximum 15 hop-ig jegyzi meg az Utvonalakat g ;il =]

CopyPCO

e Automatikusan frissiti a forgalomiranyitasi tablat.
Id6kozonként (alapértelmezett: 30 masodperc) vagy ha valtozott a topoldgia
e Mindig a teljes routing tablat elkiildi, azokba a halézatokba ami be van Allitva.

e Alapértelmezett beadllitas

e Nincs subnet maszk tdamogatas

e Emiatt csak CLASSLESS hdlézatokat (A, B, C cimosztalyokat) tud hirdetni

e Viszont kezeli a bejové interfész maszkjat, igy folytonos alhdlozatokat kezel.

e Jelszéval védhet6 (biztonsagosabb)
e Tobb informacié a csomagban (Adminisztrativ tdvolsag)
e Subnet maszk tdmogatas (VLSM vagy nem folytonos halézatok tdmogatdsa)

IPV4 halozaton

Engedélyezni a RIP-et:

Router (config) #router rip

Hozzarendelni egy hé&ldézati tartoményhoz:

Router (config-ruter) #inetwork 192.168.0.0

Verzidt &llitani:

Router (config-router) #version 2

Router (config-if) #ip rip send version 2 // (kiildés v2-ben)
Router (config-if) #ip rip receive version 2 //(fogadéds v2-ben)
Hadl6zatok Osszevonédsédnak tiltédsa (CIDR hirdetés):

Router (config-router) #no auto-summary

Hirdetési csomagok kiildésének tiltédsa adott interfészre:
Router (config-router) #passive-interface FastEthernet 0/0
Statikus uGtvonal hirdetése:

Router (config-router) fredistribute static
Alapértelmezett UGtvonal hirdetése:

Router (config-router) #default-information originate
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Beallitas ellen6rzése

Router# show ip protocols

//ellenérizhetd, hogy a RIP konfiguralva van

Router# show ip route

//megjeleniti az irdnyitdtdbléat, és igy ellendrizhetd, hogy a
RIP szomszédoktdl kapott utvonalak bekeriltek a
forgalomiranyitd téblaba

Router# debug ip rip

//haszndlhaté a ktldott és fogadott frissitésekben hirdetett
hadlézatok megfigyelésére

Hitelesités beallitéasa:

Router (config) #key chain Kulcs

Router (config-keychain) #key 1

Router (config-keychain-key) #key-string jelszo

Router (config) #int fa 0/0

Router (config-if) #ip rip authentication key-chain Kulcs
Router (config-if) #ip rip authentication mode md5

Latdhatdr megosztas engedélyezése
Router (config-if)# ip split-horizon

RIP i1id&ézitdk beallitasa
Router (config-router)# timers basic 5 15 15 30

OSPF frissités RIP frissitéssé alakitasa
Router (config) #router rip
Router (config-router) #iredistribute ospf 1 metric 3

EIGRP frissités RIP frissitéssé alakitésa
Router (config) #router rip
Router (config-router) fredistribute eigrp 100 metric 3

IPV6 haldzaton

RIPng protokoll:

Router (config)# ipv6 unicast-routing //RA iizenetek

Router (config) #int fa 0/0

Router (config-if)# ipv6é rip processl enable //Csak az azonos
nevld h&ldézatokon érkeznek frissitések

Router (config-if)# ipv6é rip processl default-information
originate //alapértelmezett atjard hirdetése zen az
interfészen

Router (config)# ipv6 router rip processl

Router (config)#ipv6é route ::/0 serial 0/0/0 //végsl utvomal
valamint

Router# show ipv6 protocols

Router# show ipvé route
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OSPF(Open Shortest Path First /Legrovidebb utat el§szor)

Open Shortest Path First - RFC 1131 154} fiads
Az Open Shortest Path First (OSPF) jellemzéi:

e Link allapot alapu IGP protokoll.

e Uj, 90’-es évektd| alapértelmezettként javasolt.

S
e AS-nél kisebb halézati egység, teriilet (area) hasznalata. r:-’-’i
e Forgalomirdnyitdk (nem diszjunkt) osztalyozasa: 1541

o Terlleten bellil mik6dé forgalomiranyitok.
o Teruletek hataran allé forgalomiranyitdk.
o Gerinchaldzaton (backbone) lizemel6 forgalomiranyitok.
o AS hataron miikodé forgalomiranyitok.
e Egyenld koltségli tobbutas iranyitas lehetGsége.
o |P fejléc ,Szolgaltatas tipusa” mezbjének hasznalata.
e Mai verzi6: OSPF V2 (RFC 1583).

OSPF tertiletek
A dontési folyamat (Dijkstra algoritmus) alapja a tertilet (area).
A teruletek ,,csillag alakzatot” formaznak, kozéppontjaban a
terlileteket 6sszekot6 specidlis terilettel (backbone).
A teriilet hatdr router-ek feladata 6sszetett:

e Minden terilethez (kilon) dontési folyamat.

e Ateriletekbdl tanult informdcidk 6sszegzése.

e Az 6sszegzett informaciok bevitele a tobbi teriletbe.
Terliletek kozotti forgalomiranyitds (inter area routing):

e Routing a forras terilletben a hatar router-ig.

e Routing a backbone-on a cél terllet hatar router-ig.

* Routing a cél teriiletben a cél halézatig.

OSPF — specialis fogalmak
Designated Router
e Olyan router, mely egy LAN nevében propagadl link-allapot (LSA) informacidkat.
Pszeudonode
e Egy lzenetszérasos alhaldzatban maga az alhdlézat egy 4l csomdpontnak
(pszeudonode) tekinthetd. A designated IS a pszeudonode nevében propagdlja az LS
informacidkat.
(A sziikséges informacidcsere szama n2 nagysagrendrdl 2n nagysagrendre
csokkenthetd)

OSPF adatok nyilvantartasa
Az OSPF router tablazatanak legfontosabb elemei:
e (Cél tipusa (hdldzat, teriilet hatar router, AS hatar router).
e Cél azonositd (IP szam).
e Szolgdltatds tipusa.
e A célhoz vezet6 ut/utak megadasa:
— Ut tipusa (itra-area, inter-area, AS-external).
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— Ut koltsége.
— Kovetkez6 forgalomiranyité (IP szam, elérés interfésze).

Rl (config) #router ospf 115 /tertiletet ide lehet irni/ area 0
//a 115-nek csak a routeren beldl van Jjelentdssége

Rl (config-router) #log-adjacency-changes

Rl (config-router) #network 195.220.123.0 0.0.0.255 area O

Rl (config-router) #fexit

Minden oktet 255-bdl kivonva

//a teriilet 0 az azonos OSPF teriileteket jelenti, ahol a
kommunikacidé megtdrténik

Staitkus 6tvonalak hirdetése
Router (config-router) #iredistribute static

Alapértelmezett atjard hirdetése
Router (config-router) default-information originate

Router-azonosité megaddasa:
Rl (config-router) #router-id 200.0.0.1

Soros Osszekottetés savszélességének megadasa (kbit/s):
Rl (config) #interface fal/1
Rl (config-if) #{bandwith 115000

Interfész prioritdsanak megadasa (ha 0, nem vesz részt a DR/BDR valasztasban):
Rl (config) #interface fal/1
Rl (config-if) #ip ospf priority 100

Loopback interfész létrehozasa:
(config) #interface loopback 0
(config-if) #ip address 200.0.0.1 255.255.255.255

Passziv interfész |étrehozasa:
Rl (config-router) #passive-interface default
Rl (config-router) #{no} passive-interface Serial 0/0/0

Koltségérték modositasa:
Rl (config) #interface fal0/1
Rl (config-if) #ip ospf cost 100 (az érték 1-255 lehet)

Hitelesités jelszoval:
Rl (config-router) #area 0 authentication
Rl (config-if) #ip ospf authentication-key titok

Hitelesités MD5 segitségével:
Rl (config-router) #area 0 authentication message-digest
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Rl (config-if) #ip ospf message-digest-key 1 md5 titokl23

Ellen6rzés:

Rl#sh ip ospf interface

Rl#sh ip ospf neighbour [detail]
Rl#debug ip ospf adj | events
Rl#show ip ospf database
Rl#show ip route ospf

R1# show ip protocols

Hello és halott id6zit6k bedllitasa:

Rl (config) #interface fal0/1

Rl (config-if) #ip ospf hello-interval 15

Rl (config-if) #ip ospf dead-interval 50
Alapértelmezett Utvonal hirdetése:

Rl (config-router) #default-information originate

Osszevont utvonal konfiguralasa:
Rl (config-router) #area teriilet-azonosité range IP-cim maszk

Referencia-savszélesség értékének maédositasa:
Rl (config-router) #auto-cost reference-bandwidth

A médositasok érvénybe léptetése:
Rl (config-router) #clear ip ospf process

RIP frissités OSPF frissitéssé alakitasa:
Rl (config-router) #redistribute rip subnets

EIGRP frissités OSPF frissitéssé alakitasa:
Rl (config) #router ospf 1
Rl (config-router) #redistribute eigrp 10 subnets

Tobb tertletu OSPF

R1

10.0.1.0/24 » an 172.16.0.0/16 ¢
D e g ey

R3

192.168.0.0/24 @-—Fy 90.10.0.0/24

area 1

(confiqg) §router ospf 1

(config-router) §network 10.0.1.0 0.0.0.255 area 0

R3 (confiqg) §router ospf 1

R3 (config-router) §network 1592 .168.0.0 0.0.0.
R3 (config-router) gnetwork 50.10.0.0 0.0.0.
R3 (config-router) §router-id 3.3.3.3




R2Z (config) §router ospf 1
RZ (config-router) gnetwork 172

RZ (config-router) #network 192.168.0.0 0.0.0.255 area 1

R2Z (config-router) §router—-id 2.2.2.2

OSPFv3 (IPV6) protokoll alapbedllitasa

Rl (config) #ipv6 router ospf 1

Rl (config-rtr) #router-id 1.1.1.1 //ez nem ip cim, hanem
process azonositoé

Rl (config-rtr) #fexit

Rl (config) #int fa 0/1

Rl (config-if) #ipv6e ospf 1 area O

Ellen8rzés:

Rl#sh ipv6é ospf interface

Rl#sh ipv6 ospf neighbour [detail]
Rl#{debug ipv6é ospf adj | events
Rl#show ipv6é ospf database
Rl#show ipv6 route ospf

R1# show ipv6é protocols

OSPF autentikaciéd
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EIGRP protokoll

Alapbeadllitas:

Rl (config) #router eigrp 111 //ez a szam ugyanaz kell, hogy
legyen minden routeren

Rl (config-router) #no auto-summary

Rl (config-router) #network 192.168.1.0 //maszk nélkul -
osztdlyos cimként kezeli majd

Rl (config-router) #network 200.0.0.0 255.255.255.252 //rendes

maszkkal - de meg fogja forditani beirds utdn
Rl (config-router) #network 201.1.1.0 0.0.0.3 //forditott
maszkkal

Alapértelmezett utvonal és a statikus 6tvonalak hirdetése:
Rl (config-router) #redistribute static

Passziv interfész beallitasa
Rl (config-router) #passive-interface Fa 0/0

Nem egyenld koltségl utvonalakon valo terheléselosztas:
Rl (config-router) #variance 5

(ekkor a legjobb utvonalndl 5-sz6r rosszabb koltségl uUtvonalakat is bevonja az
irdnyitétablaba) Kozvetlenil kapcsolodé hdldzatok bevonasa az irdnyitasi folyamatba

(ezekbe nem kiild EIGRP csomagokat):
Rl (config-router) #redistribute connected

A szomszédsagi viszonyok valtozasainak kovetése
Rl (config-router )#eigrp log-neighbor-changes

Soros Osszekottetések sdvszélessége
Rl (config-if) #bandwith 1544

Hello id6zit6 értékének modositdsa (default: T1< and NBMA = 60s T1> = 5s)
Rl (config-if) #ip hello-interval eigrp 1 10

Halott id6zit6 értékének mddositdsa (default: T1< and NBMA = 180s T1> = 155)
Rl (config-if) #ip hold-time eigrp 1 10

Utvonal6sszevonds:
Rl (config-if) #ip summary-address eigrp 111 192.168.0.0
255.255.0.0

Hitelesités beallitasa:

Rl (config) #key chain Kulcs

Rl (config-keychain) #key 1

Rl (config-keychain-key) #key-string jelszo

Rl (config) #int fa 0/0

Rl (config-if) #ip authentication key-chain eigrp 1 Kulcs
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Rl (config-if) #ip authentication mode eigrp 1 md5
EIGRP mérték
EIGRP alapértelmezetten a kovetkez6 értékeket haszndlj a legjobb Gtvonal szdmitdshoz:

savszélesség
késleltetés

Egyéb értékek:

megbizhatdsag
terhelés

A szamitashoz hasznalt sulyozasok k1, k2, k3, k4, k5 azonositéval keriilnek kijelolésre.
Minden k értéknek 0 vagy 1 értéke van. Ha 0 értéke van, nem vessziik figyelembe.

k1 - sdvszélesség - alapértelmezetten van
k2 - terhelés

k3 - késleltetés - alapértelmezetten van
k4 - megbizhatdsag

k5 - megbizhatdsag

A mérték szamitdsi modjanak egyeznie kell a szomszédoknal.
R1(config-router)# metric weights tos k1 k2 k3 k4 k5

Ellenérzés:

R1# show ip protocols

Képlet:

metric = [K1*bandwidth+ (K2*bandwidth/(256-load)+K3*delay]*[K5/(reliability + K4)]
Interfészek értékei

R1# show interfaces Serial 0/0/0
R1# show interfaces GigabitEthernet 0/0

BW - interfész savszélesség
DLY - interfész késleltetése (mikroszekundum)

Savszélesség allitas:

Rl (config)# interface s 0/0/0
Rl (config-if) # bandwidth 64
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R2 (config)# interface s 0/0/0

R2 (config-if) # bandwidth 64

R2 (config-if)# interface s 0/0/1
Rl (config-if) # bandwidth 1024

R3 (config)# interface s 0/0/1
R3 (config-if) # bandwidth 1024

A k értékek beallitasa

Ellenérz6 parancsok:

Rl#show ip eigrp neighbors

Rl#fshow ip eigrp topology [all-links]
Rl#debug eigrp fsm | packets

RIP frissités EIGRP frissitéssé alakitasa

savszélesség| késleltetés| megbizhatdsag | Terhelés| MTU]

Rl (config) #router eigrp 100

Rl (config-router) #redistribute rip metric 128 1000 100 100 100

OSPF frissités EIGRP frissitéssé alakitasa

[sdvszélesség| késleltetés| megbizhatdsag|Terhelés| MTU]

Rl (config) #router eigrp 100

Rl (config-router) #redistribute ospf 1 metric 128 1000 100 100
100
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Forgalom szirés

Ajanlott a listat el6szor szovegszerkesztében elkésziteni és csak
a kész listat bemdasolni mert a késébbi javitas igy
megkonnyithetd!

Hozzaférési (ACL, Access Control List) listdk megadasa

IPV4

Normal ACL szintaktika:

Rl (config) #faccess-list szam permit|deny host ip|ip_tartomany
wildcard maszkija

Normal ACL a 193.225.10.0/24 célhalézathoz enged:
Rl (config) #access-1list 1 permit 193.225.10.0 0.0.0.255

Normal ACL egy szamitogép tiltasahoz:
Rl (config) #access-1list 1 deny host 195.140.100.5

established //lehetévé teszi, hogy csak a forrasrdl inditott
kérdésre érkezhet valasz

HTTP szlirése

e A HTTP m(ikodése megkoveteli a visszafelé irdnyuld forgalom engedélyezését a
webszervert6l a kapcsolatot kezdeményez6 kliens felé.

e A halézati rendszergazda engedélyezni kivanja ezt a visszatéré HTTP-vélaszforgalmat,
de minden mast tiltani akar.

e Azestablished paraméter csak azokat a csomagokat engedi visszatérni, amelyek
valaszok egy haldzatbdl inditott kérésre.

e Egyezés akkor torténik, ha a visszajové TCP-szegmens tartalmaz ACK vagy RST (reset)
bitet, amely mutatja, hogy a csomag egy mar létez6 kapcsolathoz tartozik

&)

S0/1/0

192.168.10.0/24 192.168.11.0/24

Rl (config) #access-1ist 103 permit tcp 192.168.10.0 0.0.0.255
any eq 80
Rl (config) #faccess-1list 103 permit tcp 192.168.10.0 0.0.0.255
any eq 443
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Rl (confiqg) #faccess-1list 104 permit tcp any 192.168.10.0
0.0.0.255 established

Rl (config) #interface gig0/0

Rl (config-if) #ip access-group 103 in

Rl (config-if) #ip access-group 104 out

A kovetkez6 példaban tiltjuk a 195.220.0.0/16 haldzat fel6l a HTTP (80-as port) kéréseket
barmilyen célhaldzat felé:

Rl (config) #access-1list 101 deny tcp 195.220.0.0 0.0.255.255
0.0.0.0 0.0.0.0 eq 80

Kierjesztett/extended nevesitett ACL hasznalatdval
1. |épés Globdlis konfiguraciés modban
* ip access-list extended név parancs a kiterjesztett lista nevének megadasa.
2. lépés Nevesitett konfiguracidos médban
e adjuk meg a szabalyozo feltételeket a permit vagy a deny kulcsszé utan.

Kiterjesztett ACL szintaktikaja:

Rl (config) #faccess-list szam permit|deny protokoll forras ip
reverse-maszk cél ip reverse-maszk

[eq port [established]]

Rl (config) #ip access-list extended SURFING

Rl (config-ext-nacl) #permit tcp 192.168.10.0 0.0.0.255 any eq
80

Rl (config-ext-nacl) #permit tcp 192.168.10.0 0.0.0.255 any eq
443

Rl (config-ext-nacl) #fexit

Rl (config) #ip access-list extended BROWSING

Rl (config-ext-nacl) #permit tcp 192.168.10.0 0.0.0.255
established

Rl (config-ext-nacl) #fexit

Rl (config) #interface gig0/0

Rl (config-if) #ip access-group SURFING in

Rl (config-if) #ip access-group BROWSING out

Rl (config-if) #exit

Portok megadasahoz hasznalhatok:
e eq ha egy portot adunk meg (equal)
e ne hanem azt a portot akarjuk (not equal)
e 1t ha megadott portnal kisebbeket akarjuk
e gt ha megadott portnal nagyobbakat akarjuk
e range x to y haportszdmok tartomdanyat akarjuk

Nevesitett ACL:

Rl (confiqg) #ip access-list standard ACL-IN
Rl (confiqg) #ip access-list extended ACL-OUT
Rl (config-ext-nacl) #permit icmp any any

41



Az ACL definidldsa utdn az ACL-t interfészhez kell rendelni. Fontos megadni, hogy kimendé

vagy bejové interfészhez rendeljik-e!
Rl (config) #interface Serial 0/0/0
Rl (config-if) #ip access-group 1 out

ACL leiras megadasa:
Rl (config) #access-1list 1 remark //ez tilt mindent

WEB kiszolgal6 engedélyezése:

Rl (config) #ip http server

Rl (config) #ip http secure-server

Rl (config) #ip http authentication local

IPV6

Csak nevesitett ACL-ek lehetnek!

Eltérések az IPv4 és IPv6 ACL kdzott
e |Pv6 ACL alkalmazasa
— ip access-group parancs helyett az ipv6 trafficfilter
paranccsal rendeljik interfészhez az ACL-t.
e Nincsenek helyettesité6 maszkok
— Ehelyett az elGtag-hossz (prefix-lenght) hatarozza meg, hogy az IPv6 cél- vagy
forrascimbdl mekkorarész keriljon vizsgalatra.
e Tovabbi alapértelmezett utasitasok
— Két tovabbi, implicit "permit" utasitas keriilt minden IPv6 hozzaférési lista
végére. Az IPv6 is tartalmaz egy hasonld deny ipv6 any any utasitast minden
IPv6 ACL végén.
= permit icmp any any nd-na
= permit icmp any any nd-ns
— Ez a két utasitds teszi lehet6vé a forgalomiranyitd szamara, hogy részt vegyen
z IPv4 ARP-jéhez hasonlé IPv6-cimfeloldasban.

IPv6 ACL konfigurdldsanak harom |épése

e 1. lépés Globalis konfiguracids modban

— 1ipv6 access-1list név paranccsal az ACL Iétrehozasa
e 2.lépés Nevesitett ACL konfiguracios modban

— apermit vagy a deny utasitasokkal a feltételek megadasa.
o 3. lépés Térjink vissza privilegizalt EXEC mddba az end paranccsal.

Rl (config) #ipv6 access-list lista neve

Rl (config-ipvé6-acl)#deny | permit protocol
{ source-ipvé6-prefix [ prefix-length | any | host source-ipvé6-
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address } [ operator [ port-number ]] { destination-ipvé-
prefix/ prefix-length | any |

host destination-ipvé6-address } [ operator [ port-number ]]
[ dscp value ] [ fragments | [ log | [ log-input | [ sequence
value ] [ time-range name ]

Rl (config-ipvé6-acl)# deny | permit tcp { source-ipvé-prefix [

prefix-length | any | host source-ipvé-address } [ operator |
port-number 1] { destination-ipvé- prefix/prefix-length | any
| host destination-ipvé-address } | operator [ port-number ]]
[ ack ] [ dscp value ] [ established ] [ fin ] [ log ] [ log-
input ] [ neq { port | protocol }] [ psh ] [ range { port |
protocol }] [ rst ] [ sequence value | [ syn ] [ time-range
name ] [ urg ]

Rl (config-ipv6-acl)# deny | permit udp

{ source-ipvé-prefix [ prefix-length | any | host source-ipvé-
address } [ operator [ port-number ]] { destination-ipvé6-
prefix/prefix-length | any | host destination-ipvé6-address } |
operator [ port-number ]] [ dscp value ] [log ] [log-input] [
neq { port | protocol }] [ range { port | protocol }] [
sequence value ] [ time-range name ]

Rl (config-ipvé6-acl)# deny | permit icmp { source-ipvé-prefix /

prefix-length | any | host source-ipvé-address } [ operator |
port-number ]] { destination-ipvé-prefix/prefix-length | any |
host destination-ipvé6-address } [ operator | port-number 1] |[
icmp-type [ icmp-code ] | icmp-message ] [ dscp value ] [ log
] [log-input] [ sequence value ] [ time-range name |

Példa:

Rl (config)# ipv6 access-list CISCO

Rl (config-ipv6-acl) # deny tcp any any gt 5000
Rl config-ipvé6-acl)# deny ::/0 1t 5000 ::/0 log
Rl (config-ipvé6-acl)# permit icmp any any

Rl (config-ipv6-acl)# permit any any

Majd Interface-re kell tenni:

Rl (config) # interface gigabitethernetl/0/3

Rl (config-if)# ipv6 address 2001::/64 eui-64

Rl (config-if)# ipv6é traffic-filter CISCO {in | out}

Switch esetén:

Switch (config)# interface gigabitethernetl/0/3
Switch(config-if)# no switchport

Switch (config-if)# ipv6é address 2001::/64 eui-64
Switch(config-if)# ipv6 traffic-filter CISCO {in | out}

Ellenérzése:
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show
show
show
show

access-lists

ipv6é access-list [ access-1ist-name ]
ipv6é interface interfész
running-config

SSH belépések korlatozasa

Ezt kivételesen mindig a célhoz a legkdzelebb kell tenni befelé irdnyban.

Melyik halézatbdl engedem (vagy tiltom)
access-list 1 permit 10.10.100.192 0.0.0.63

Beallitom a VTY savon bellli vonalon

line

vty 0 15

access-class 1 in
login local
transport input ssh
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Zona alapu tizfal beallitasa

=z ]
=5 — T
2960F24TT PCFT

1501

SwilchD 1941 1941 PC-C
R1 R2
d"‘—;f],
2900-29TT PCPT
Switch1 PCE
Server-PT
PC-A

ZBPF config
1.) zondk létrehozasa
a. ...(config)# zone security EZANEVE1
b. ...(config)# zone security EZANEVE2
C. ...(config)# zone security EZANEVE3
2.) forgalom osztalyozdasa
a. ...(config)# class-map type inspect match-any | match-all FORGTIP1
b. ...(config-cmap)# match protocol PROTTIPUS1
c. ...(config-cmap)# match protocol PROTTIPUS2
3.) tevékenység megadasa
a. ...(config)# policy-map type inspect TEVNEVE1
b. ...(config-pmap)# class type inspect FORGTIP1
C. ...(config-pmap-c)# inspect | drop | pass
4.) zénaparok kijelolése
a. ...(config)# zone-pair security ZONAPARNEVE source EZANEVE1 destination
EZANEVE3
b. ...(config-sec-zone-pair)# service-policy type inspect TEVNEVE1
5.) interfészek zondba helyezése
a. ...(config-if)# zone-member security EZANEVE1

ALAPBEALLITASOK

security passwords min-length 10
ip domain-name ccnasecurity.com
crypto key generate rsa

1024

username adminOl secret ciscol2345
line console 0

login local

exec-timeout 5 0

logging synchronous

exit

line aux 0

login local

exec-timeout 5 0

exit

line vty O 4

login local
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transport input ssh
exec-timeout 5 0

enable secret classl2345
do write

Létrehozom a zéndkat

R3 (config) # zone security zdéna-neve
R3 (config) # zone security INSIDE

R3 (config) # zone security CONFROOM
R3 (config) # zone security INTERNET

Megadom, hogy miket kell vizsgdlni:

match-any : VAGY KAPCSOLAT
match-all : ES KAPCSOLAT

R3 (config) # class-map type inspect match-any gyiijtemény-neve
R3 (config)# class-map type inspect match-any INSIDE PROTOCOLS
R3 (config-cmap) # match protocol vagy ip cim vagy egyéb

R3 (config-cmap) # match protocol tcp

R3 (config-cmap) # match protocol udp

R3 (config-cmap) # match protocol icmp

R3 (config) # class-map type inspect match-any
CONFROOM PROTOCOLS

R3 (config-cmap) # match protocol http

R3 (config-cmap) # match protocol https

R3 (config-cmap) # match protocol dns

Létrehozom a szabalyt, amely magaba foglalja, hogy melyik szempontokat kell nézni.
Majd megadom neki, hogy ezek alapjan vizsgalja (Inspect-vizsgalat, pass-ne tegyen semmit,
drop-ne engedjen semmit)

R3 (config)# policy-map type inspect (neve)-INSIDE TO INTERNET
R3 (config-pmap) # class type inspect (neve)- INSIDE PROTOCOLS
R3 (config-pmap-c) # inspect (vizsgalat médja —1nspect drop,
pass)

R3 (config)# policy-map type inspect CONFROOM TO INTERNET
R3 (config-pmap) # class type inspect CONFROOM PROTOCOLS
R3 (config-pmap-c) # inspect

Melyik zonak hogyan komunikaljanak egymassal
létrehozom a zéna parokat és muveletet:

R3 (config) #zone-pair security (zonapar neve) -

INSIDE TO_INTERNET source (honnan-neve)INSIDE destination
(hova-neve) INTERNET
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R3 (config-sec-zone-pair) #{service-policy type
(tevékenyséqg) inspect (neve)INSIDE TO INTERNET

R3 (config-sec-zone-pair) #fexit

R3 (config) #zone-pair security CONFROOM TO_ INTERNET source
CONFROOM destination INTERNET

R3 (config-sec-zone-pair) #service-policy type inspect
CONFROOM TO_ INTERNET

R3 (config-sec-zone-pair) #fexit

R3 (confiqg) #

Majd ra teszem az interfészre:

R3 (config)# interface £fa0/0

R3 (config-if)# zone-member security (zona neve)-CONFROOM
R3 (config)# interface fal/1

R3 (config-if)# zone-member security INSIDE

R3 (config)# interface s0/0/1

R3 (config-if)# zone-member security INTERNET

ellenérzés:
show zone-pair security
show policy-map type inspect zone-pair

DHCP beallitasa
IPV4 esetén

Router (config)# ip dhcp pool pooll

Router (dhcp-config) # network 172.16.0.0 /16

//Erdemes ezt Gtojara bedllitani, mert a parancs kiadésa
utan mar egybll osztja a cim eket

Router (dhcp-config) # domain-name cisco.com

Router (dhcp-config) # dns-server 172.16.1.103 172.16.2.103
Router (dhcp-config) # default-router 172.16.1.100
172.16.1.101

//Ez az alapértemlezett &4tjard. A masodik cim nem kdtelezd
Router (dhcp-config)# lease 30 //a maximdlisan kioszthatd
cimek

Router (config-dhcp)#lease 1 12 30 //nap 6ra perc formatum
Router (config-dhcp)#option 150 ip 192.168.0.1

//IP telefonndl a tftp szerver cime, innen Jjon a config

Router (config) # ip dhcp excluded-address 172.16.1.100
172.16.1.199

//Ezek a kizarédsok mindig érvénben maradnak. Kikapcsolni a
no ip dhcp excluded-address 172.16.1.100 172.16.1.199
paranccsal leht. Egyszerre tobb kiilonbozd kizarads is
megadhatd.
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Switch (config) #ip default-gateway 10.0.0.254
//alapértemlezett 4tjard switch esetén

Intewrfész ip cime dhcp-vel

Router (config)#interface fastethernet0/0
Router (config-if)#ip address dhcp
Router (config-if)#no shutdown

I[P cim kotése MAC cimhez

Router (config) #ip dhcp pool FIXIP
Router (dhcp-config) #host 200.20.2.20 255.255.255.0
Router (dhcp-config) #hardware-address 01b7.0813.8811.66

vagy

ip dhcp pool pooll

host 172.16.5.10

client-identifier 0002.0528.£405.23
client-name testnev

KUls6 DHCP szerver

Ha a DHCP szerver masik halézati szegmensen van, akkor a DHCP DISCOVER-t fogadé
interfészen meg kell adni a DHCP szerver cimét:
Rl (config-if)# ip helper-address 192.168.10.1

Majd ezen a szerveren létre kell hozni egy ebbe a haldzatba tartozé dhcp pool-t.

48



IPV6 (dhcp) SLAAC segitségével

Router (config) #ipv6é unicast-routing /RA iizenetek kiildésének
bekapcsolésa

//Igy mar tud IPV6 dhcp serverként mikddni a router

— RA lzenetek kiuld

Rl (config) #int fa 0/0

Rl (config-if) #ipv6 enable

Rl (config-if) #ipv6 address 2001:470:1:1::1/64

Rl (config-if) #no shutdown

vagy:
Rl (config) #ipv6 unicast-routing

Rl (config) #int fa 0/0

Rl (config-if) #ipv6 enable

Rl (config-if) #ipv6 address 2001:db8:1111:2::/64 eui-64
//Ez esetben sajat magdnak &4llit be IPV6 cimet a MAC cim
segitségével

Rl (config-if) #no shutdown

vagy:

Rl (config) #ipv6 unicast-routing

Rl (config) #int fa 0/0

Rl (config-if) #ipv6 enable

Rl (config-if) #ipv6 address dhcp | autoconfig

Rl (config-if) #no shutdown

Allapotmentes DHCPV6 szerver konfiguralds

e 1. [épés: Az IPv6-irdnyitas engedélyezése

— Az ipv6 unicast-routing paranccsal engedélyezhetd az IPv6-iranyitas. (ICMPv6 RA-
Uzeneteinek kildéséhez).

e 2. |épés: DHCPv6 készlet beallitasa

— Az ipv6 dhcp pool készlet-neve paranccsal.

e 3. [épés: A készlet paramétereinek beallitasa

— Pl: DNS-szerver cime, valamint a tartomany neve.

e 4. |épés: A DHCPv6-interfész beallitasa

—ipv6 dhcp server készlet-neve

— ipv6 nd other-config-flag

Rl (config)# ipv6 unicast-routing //ezek utdn mar képes osztani
IPV6 cimeket, amelyek a MAC cim segitségével készit el

Rl (config) #ipv6 dhcp pool STATLESS

Rl (config-dhcpvé6) #dns-server [ipv6 address]

Rl (config-dhcpv6) #domain-name [name]

Rl (config-dhcpvé) #fexit

Rl (config) #interface gig0/0

Rl (config-if) #ipv6 dhcp server STATELESS

Rl (config-if)# ipv6 address baba::1/64 //igy kap egy fix cimet
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Rl (config-if) #no ipv6é nd managed-config-flag //emiatt NEM
allapottartd
Rl (config-if) #ipv6 nd other-config-flag //emiatt allapotmentes

Routeren, ha nem adok neki fix cimet

Rl (config) #interface gig0/0
Rl (config-if) #ipv6 enable
Rl (config-if) #ipv6 adress autoconfig

Allapottartd DHCPV6 server konfiguraldsa

Rl (config)# ipv6 unicast-routing

Rl (config) #ipv6 dhcp pool STATLEFUL

Rl (config-dhcpvé6) #address prefix 2001:db8:cafe:1::1/64
lifetime infinite infinite

Rl (config-dhcpvé6) #dns-server [ipv6 address]

Rl (config-dhcpv6) #domain-name [name]

Rl (config-dhcpv6) #fexit

Rl (config) #interface gig0/0

Rl (config-if) #ipv6 dhcp server STATEFUL

Rl (config-if) #ipv6 address 2001:db8:cafe:1::1/64
Rl (config-if) #ipv6 nd managed-config-flag //emiatt
dllapottartd

Ellen&rzés
show ipv6é dhcp pool
show running-config

Kliens ellenérzése
show ipv6 interface
debug ipv6 dhcp detail

50



NAT beallitasa

— TN a
o / \/ \\
UL / ! \
// “\\\
/ \
‘ £.8.9.9 |
A ServergPT
WEBSERYER /\
10.0.10.1/24
A\ 185.16.100.2/28 =¥
* N\ | 4 —i 10.0.20.1/24

Switch1

) it el za1}
V= 188.18.100.1/28  CORPORATE
] 10.0.30,1/24
b4
AN r |
.
o 2960-24TT

PAT BEALLITASA

e (Csak egy kiilso ip cim van -> kell inerface.

e Engedni kell a belsé cimeket

e Megadni a kiilsé interface-t és megadni a bels6 interface-ket

e Majd 6sszerendelni a belsé engedélyezett cimeket a kiilsé interface-val + overload

Ha csak a masodik haldzatnak kell tudni netezni

PAT BEALLITASA

CORPORATE>enab

CORPORATE#conf t

CORPORATE (config) #access-1list 1 permit 10.0.20.0 0.255.255.255

ezzel dllitom be, hogy mi térténjen a Pat soran

CORPORATE (config) #interf gig0/1

CORPORATE (config-if) #ip nat inside

CORPORATE (config-if) #fexit

CORPORATE (config) #interf ser0/0/0

CORPORATE (config-if) #ip nat outside

CORPORATE (config-if) #fexit

CORPORATE (config) #ip nat inside source list 1 interface serial
0/0/0 overload

Alapértelmezett Utvonal megadasa a kiilvilag eléréséhez:

Rl (config) #ip route 0.0.0.0 0.0.0.0 ser 0/0/0
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209.165.201.1

Inside Network [ Outside Network
I Svri
> S0/0/0 50;1;309.165.200”28
Swvr2

»
192.168.11.10

209.165.202.129

Define a pool of public IPv4 addresses under the pool name NAT-POOL2.
R2(config)# ip nat pool NAT-POOL2 209.165.200.226
209.165.200.240 netmask 255.255.255.224

Define which addresses are eligible to be translated.

R2(config)# access-list 1 permit 192.168.0.0 0.0.255.255
Bind NAT-POOL2 with ACL 1.

R2(config)# ip nat inside source list 1 pool NAT-POOL2
overload

Identify interface serial 0/0/0 as an inside NAT interface.
R2(config)# interface Serial0/0/0
R2(config-ifj# ip nat inside

Identify interface serial 0/1/0 as the outside NAT interface.
R2(config)# interface Serial0/1/0
R2(config-ifj# ip nat outside
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STATIKUS NAT BEALLITASA

e megadom a kilsé interce-t
e megadom a belsé interface-t
e majd 6sszerendelem

Inside Network ' QOutside Network

S0/0/0

S0/1/0
Internet

o
Web Server Client
209.165.200.254

Static NAT
Translation

192.168.10.254 <& [http://209.165.201 .5]

Establishes static translation between an inside local address and
an inside global address.
R2 (config) # ip nat inside source static 192.168.10.254 209.165.201.5

R2 (config) § interface Serial0/0/0

R2 (config-if)# ip address 10.1.1.2 255.255.255.252
Identifies interface serial 0/0/0 as an inside NAT interface.
R2 (config-if) # ip nat inside

R2 (config-if) # exit

R2 (config) § interface Serial0/1/0

R2 (config-if)# ip address 209.165.200.225 255.255.255.224
Identifies interface serial 0/1/0 as the outside NAT interface.
R2 (config-if)# ip nat outside

Ellendérzés:

CORPORATE#show ip nat translations

Pro Inside global Inside local Outside local Outside global
--- 188.18.100.14 10.0.10.100 -—= -—=

tcp 188.18.100.14:80 10.0.10.100:80 195.180.13.50:1027
195.180.13.50:1027

tcp 188.18.100.14:80 10.0.10.100:80 195.180.13.50:1030
195.180.13.50:1030

tcp 188.18.100.2:1025 10.0.20.2:1025 8.8.9.9:80 8.8.9.9:80

CORPORATE#show ip nat statistics - clear ip nat statistics
Total translations: 4 (1 static, 3 dynamic, 3 extended)

Outside Interfaces: Serial0/0/0

Inside Interfaces: GigabitEthernet0/0 , GigabitEthernet0/1

Hits: 23 Misses: 3

Expired translations: 0

Dynamic mappings:
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Alapértelmezett Utvonal megadasa a kiilvilag eléréséhez:
Rl (config) #ip route 0.0.0.0 0.0.0.0 ser 0/0/0

DINAMIKUS NAT BEALLITASA

e megadom a kiilsé interf

e megadom a belsé interf

e megadom a POOL-t benne ip cim és forditott maszk

e bels6 cimek engedése - access-list készitépse

e Osszerendelem a POOL-t és a access-list-et

e CSAK ANNYICIM LEHET, AMENNYI A CIMKESZLETBEN VAN//overload

CORPORATE (config) #int gig0/2
CORPORATE (config-if) #ip nat inside
CORPORATE (config-if) #fexit

CORPORATE (config) #interf ser0/0/0
CORPORATE (config-if) #ip nat outside
CORPORATE (config-if) #fexit

CORPORATE (config) #access-1list 9 permit 10.0.0.0 0.255.255.255
CORPORATE (config) #ip nat pool callcenter 188.18.100.3
188.18.100.12 netmask 255.255.255.240

CORPORATE (config) #ip nat inside source list 9 pool callcenter

Alapértelmezett Utvonal megadasa a kilvilag eléréséhez:
Rl (config) #ip route 0.0.0.0 0.0.0.0 ser 0/0/0

NAT ellenGrzése

A statikus NAT ellen8rzése
show ip nat translations
show ip nat statistics
clear ip nat statistics

A dinamikus NAT ellen8rzese
show ip nat translations (verbose)
ip nat translation timeout eléviilési-id&-masodpercben
show ip nat statistics
clear ip nat statistics

A PAT ellen6rzése
show ip nat translations (verbose)
show ip nat statistics

Es mindenhhol a
show running-config
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NAT IPV6 esetén

A 128 bites IPv6 cimekbdl 340 undecillion létezik.

A cimtartomany mérete nem jelenthet problémat IPv6 esetén.

Az IPv4-nél megismert publikus-privat cimek kozotti NAT szlikségtelen az IPv6
struktdraja miatt (emiatt is

tervezték ilyenre); ennek ellenére az IPv6-ban is van privat cimtartomany, csak
masként valdsitottak meg.

(however, IPv6 does implement a form of private addresses, and it is implemented
differently than they are

for IPv4.)

Az IPv6 Unique Local Address (ULA) tipusu cimeket tervezték egy szervezet belsé
halézatai k6z6tti kommunikacidra.

Az ULA cimek nem jelentenek bévitést az IPv6 cimtérben

Az ULA cimek az FC00::/7 tartomany ala esnek, igy az ilyen cimek elsé hextettje FCO0
— FDFF lehet.

Az ULA-t mdsként helyi IPv6 cimekként ismerjik (nem keverendé Ossze a link-local
cimekkel).

Bits
— 7 —|— 1 I 40 I 16 I 64
164
Prefix L Global ID Subnet ID Interface ID
L Fcoo:/7- | Pseudo-Random J L EUI-64, Random, or
o Algorithm Manual Configuration

1or0

Az IPv6-ban is ismeriink NAT-ot, csak mas értelemben

Az IPv6-ban a NAT az atjarhatdsagot

teremti meg az IPv6 és az IPv4 kdzott: SJvs Pt IPv4 Internet
ezért hivjak NAT64-nek Y

A NAT64 nem végleges megoldasként
készilt, inkabb egyfajta atallast segit6
mechanizmus.

Tobbféle NAT-ot alkottak az IPv6-tal
kapcsolatban, ilyen pl. a ,Hal6zati \
cimforditas — protokoll forditas” e .
(Network Address Translation — Protocol iy ook
Translation; NAT-PT), de ezt az IETF elavultnak jeldlte.

55

NAT64 Translated Traffic Flow

IPv6-Only Network NAT64 Router

Native IPv6 Traffic Flow
% IPv6 Internet




e Jelenleg a NAT64 a javasolt, ha valamilyen megoldas kell a kétféle cimzési tér kozott.

Port tovabbitas (port-forwarding)

e Az egyik hdlézaton megcimzett port tovdbbitasa a masik haldzaton egy adott eszkoz
adott portjara

e Tehat a csomagot a router publikus cimére egy adott portra cimzik, ezt a router
atforditja a belsé hdaldzatra egy belsé eszkdz belsé cimére és adott portjara

e Akkor nagy segitség, ha egy szerver csak belsé cimmel rendelkezik, és egy-egy portjan
szolgdltat csak

Az |0S-ben a Port-tovabbitds lényegében statikus NAT-forditas, meghatarozott TCP- vagy
UDP-portszammal.

Inside Network Outside Network

209.165.200.0/28

S0/0/0

Internet

»
Client
209.165.200.254

4—[http 111209.165.200.22 5:3'380:'

209.165.200.225:8080

Web Server
192.168.10.254

-

192.168.10.254:80

Establishes static translation between an inside local address and local port and
an inside global address and global port.
RZ (config)# ip nat inside source static tcp 192.168.10.254 80

209.165.200.225 BO8O

Identifies interface serial 0/0/0 as an inside NAT interface.
R2 (config)# interface Serial0/0/0
B2 (config-if)# ip nat inside

Identifies interface serial 0/1/0 as the outside NAT interface.
R2 (config)# interface Serial0/1/0
R2 (config-if) # ip nat outside

Router (config) #ip nat inside source static besé cim és port
kiilsé cim és port
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Haldzati redundancia

STP (Spanning Tree Protocol)

Hidprioritas bedllitdsa (az érték 0-61440 kozott lehet, 4096-0s Iépésekkel, a kisebb lesz a
gyokérponti hid):

Switch (config) #spanning-tree vlan 1 priority 4096

illetve:

Switch (config) #spanning-tree vlan 1 root [ primary | secondary

1

Hozzaférési portok gyors-tovabbité Gzemmaddba allitasa:

Switch (config) #spanning-tree portfast default

illetve interfészenként:

Switch (config-if) #spanning-tree portfast

A kialakult dllapot megjelenitése:

Switch# show spanning-tree [detail | summary | vlan x ]
Uzemmad bedllitdsa (normal / gyors)

Switch (config) #spanning-tree mode pvst | rapid-pvst
Interface koltség beallitas:

Switch (config-if) #spanning-tree vlan 10 cost 30
Alapértelmezett értékek: 10Mbps=100; 100Mbps=19; 1Gbps=4; 10Gbps=2
Root guard (hogy a gyokérponti kapcsold ne valtozzon a halézaton):
Switch (config) #spanning-tree guard root

Loop guard engedélyezése globalisan:

Switch (config) #spanning-tree loopguard default

BPDU guard engedélyezése globadlisan (hogy barmilyen portrol ne fogadjon bpdu-t):
Switch (config) #spanning-tree portfast bpduguard default
illetve adott hozzaférési porton:

Switch (config-if) #spanning-tree bpduguard enable
EtherChannel guard (EtherChannel hibdk ellen6rzésére):

Switch (config) #spanning-tree etherchannel guard misconfig
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EtherChannel beallitasa

Manualis EC
Switch (config-if-range) #ichannel-group 1 mode on

E-nif1 £~
E-riim E—ri/m

fan/1-4 -FQE}E OMN-0ON Fgaﬁay fa0/1-4
2960-24TT 2960-24TT
Switch3 Switch4

PagP EC
Switch (config-if-range) #ichannel-group 3 mode desirable

2960-24TT 2960-24TT
Switchs Switch6

igy alapbdl nem kapcsol be, csak ha mindkét oldadl készen van

RagP EC
Switchl (config-if-range) #channel-group 4 mode desirable
Switch2 (config-if-range) #channel-group 4 mode auto

Gigo/1 Fa0/1,_
Gigd/2,___ragp des - auto__ Fad/2

2960-24TT 2960-24TT
Switch? Switch8

LACP EC
Switchl (config-if-range) #channel-group 6 mode active
Switch2 (config-if-range) #channel-group 6 mode passive
Gig0/1 Gig0/1
a Gig0/2 | ACP active - passive——a s

2960-24TT 2860-24TT
Switch11l Switch12

Vagy

Switch (config-if-range) #ichannel-group 2 mode active

m
m

1
Py
I

=20,/118 LACP active - active Faa,iig
2960-24TT 2960-24TT
Switchg Switch10

m

Hasznélata interfészkén

interface port-channel 1

Ellen8rzés

show interface port-channel

show interface port-channel 5 brief

show interface port-channel 50 flowcontrol
show interface port-channel 50 switchport
show interface port-channel 5 trunk

show interface port-channel 2 counters

show interface port-channel 20 counters detailed all
show interface port-channel 5 counters errors
show interface port-channel 5 counters trunk
show interface status up
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Pont-pont kapcsolat
Soros interface

(config) #interface Serial 0

(config-if) #ip address 193.155.145.2 255.255.255.0
(config-if) #encapsulation hdlc | ppp

(config-if) #clock rate 64000

(config-if) #no shutdown

(config-if) #exit

show controllesr itt latom ki a DCE ill. DTE

PPP — PAP

Elég csak az egyik oldalon hitelesiteni (de a masik oldalon is be lehet allitani).
A hitelesités csak a csatlakozaskor torténik meg.

Router (config) #hostname R1

Rl (config) #flusername masik router password paptitok

Rl (config) #interface Serial 0/1/0

Rl (config-if) #ip address 188.15.70.1 255.255.255.0

Rl (config-if) #encapsulation ppp (gyarilag hdlc)

Rl (config-if) #ppp authentication pap

Rl (config-if) #ppp pap sent-username RI1 password paptitok
Rl (config-if) #no shutdown

PPP--CHAP

A hitelesitést mindkét routeren be kell allitani. Majd a kapcsolat soran tébbszor is hitelesitik
egymast.

(config) #thostname egyik router

(config) #flusername masik router password chaptitok
a jelszavaknak egyezni kell a routereken

(config) #interface Serial 1

(config-if) #ip address 188.15.70.1 255.255.255.0
(config-if) #encapsulation ppp

(config-if) #ppp authentication chap
(config-if) #no shutdown

Debug parancsok

Router# debug ppp authentication
Routerf#debug ppp packet

Router# debug ppp error

Router# debug ppp chap
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Frame Relay — Virtualis korok

Rl (config) 4 interface serial 0/0/1

Rl (config-if)# ip address 10.1.1.1 255.255.255.0

Bl (config-if) ¢ encapsulation frame-relay

Rl{config-if)# no frame-relay inverse-arp

Rl(config-if)+# frame-relay map ip 10.1.1.2 102 broadcast
cisco

Rl(config-if)+# no shutdown

Rl(config-if)+#

*Mar 31 18:57:38.994: $LINK-3-UPDOWN: Interface Seriald/0/1,
changed state to up

Rl ({config-if)#

R1# show frame-relay map

Serial0/0/1 (up): ip 10.1.1.2 dlci 102(0x66,0x1860), static,
broadcast,
CISCO, status defined, active

R14#

R1# show frame-relay lmi

LMI Statistics for interface Serial0/0/1 (Frame Relay DTE)
LMI TYPE = CISCO

Invalid Unnumbered info 0Invalid Prot Disc 0

Invalid dummy Call Ref OInvalid Msg Type 0

Invalid Status Message OInvalid Lock Shift 0

Invalid Information ID OInvalid Report IE Len O

Invalid Report Request 0Invalid Keep IE Len 0

Num Status Eng. Sent 368Num Status msgs Rcvd 369

Num Update Status Rcvd ONum Status Timeouts 0

Last Full status Req 00:00:29Last Full Status Recvd 00:00:29
R1#
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Virtualis Router beallitasa

HSRP - Hot Standby Router Protocol

Feladata hibat(ir6 routolt hdlézat Iétrehozasa tobb router felhasznaldsaval. Egynél tobb
router szlikséges hozza. Az egyik router kiesése esetén a tartalék router veszi at a
forgalomiranyitas szerepét. HSRP konfiguralasakor a fizikai routerek konfiguraciéja felett egy
virtudlis routert kell Iétrehozni.

Router_A

Hsrp
(Virtualis router)

¢ < 195.1.1.254
" "Router BT T e WAN halozat

FO/0

L ]

PC
192.166.1.100 192.168.1.254

192.168.1.253 195.1.2.254

C2600#Standby 12 ip 192.168.1.254

Engedélyezi a HSRP-t. A megadott IP cim a virtualis router cime, amelyet a HSRP csoport
minden tagjaban definidlni kell. Opcionalisan meg lehet adni a HSRP csoport szamat is, amely
alapértelmezett értéke O (nulla).

C2600#standby 12 preempt

Megengedi, hogy az adott router aktiv legyen, abban az esetben ha a prioritdsa nagyobb, mint
a HSRP csoporton belll a tobbi routeré. Ha a parancsot nem adjuk ki, akkor a router nem
lehet aktiv a HSRP csoportban. Opcionalisan a csoport szama is megadhatd

C2600#standby 12 priority 130

Az adott router prioritdsat adja meg. Az alapértelmezett szint 100. A csoporton belll a
legnagyobb prioritdsu lesz az aktiv router. Ha routernek nagyobb prioritast adunk, akkor
nagyobb eséllyel lesz az adott router aktiv. Opcionalisan a HSRP csoport szama is megadhato.

C2600#standby authentication szoveg

Konfigurdcids parancs, amelyben egy 8 karakteres szoveg megadhatd. Ez a szdveg belekerll a
HSRP multicast csomagokba. Nem kotelezd alkalmazni. Amennyiben hasznaljuk, akkor a
csoport minden tagjaban alkalmazni kell, mert a csoport tagjai ezen szdveg alapjan hitelesitik
a csomagot. Opcionadlisan a HSRP csoport szama is megadhato.

C2600#standby 1 timers 6 18

konfiguracios parancs a HSRP belsé id6zitések idejének mddositasara. Az értékek
masodpercben értenddek. A router rendszeres id6kdzonként (hello time) életjelet kild a
haldzaton, amely id6kdzoket az elsé paraméterben adhatunk meg. Alapértelmezett értéke 3
masodperc. A masodik paraméterben adhatd meg, hogy a router meddig varjon az életjelre.
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Alapértelmezett értéke 10 masodperc. A varakozasi idé leteltével amennyiben a router nem
kapott életjelet, a router az aktiv routert nem mUkoédének tekinti. A standby timers parancsot
ha megadjuk, akkor a HSRP csoporton belil a hello time és a hold time paramétereket
egységesen kell beallitani. Opciondlisan a HSRP csoport szdma is megadhato.

hostname Router A

iﬁ%erFace FastEthernet &/8
ip address 192.168.1.252 255.255.255.8

standby ip 192.168.1.254 ! HSRP wvirtualis router cim

standby preempt I aktiv routerként engedélyezve
standby priority 118 ! Default aktiv routerként kivalasztva
|

intEPFace FastEthernet 6/1
ip address 195.1.1.254 255.255.255.8

router eigrp 44
nhetwork 192.168.1.8
network 195.1.1.8

hostname Router B

interface FastEthernet 8/@

ip address 192.168.1.253 255.255.255.8

standby ip 192.168.1.254 ! HSRP wvirtualis router cim
standby preempt ! Aktiv routerként engedélyezve
|

interface FastEthernet 8/1
ip address 195.1.2.254 255,255.255.8

router eigrp 44

network 192.168.1.8
network 195.1.2.8

IP-cim. . . . . . . . . . . : 192.168.1.168
Alhaldzati maszk. . . . . . : 255.255.255.8
Alapértelmezett atjardé. . . @ 192.168.1.254

A példaban a Router_A az alapértelmezett router, mivel a prioritdsa 110, és ez nagyobb mint
a Router_B esetében. A router_B prioritasa nem dekraldlt, igy az alapértelmezett 100-as
értéket kapja meg. A PC konfiguracidja fliggetlenné valik a routerek allapotatdl. Az
alapértelmezett atjard a virtualis router cimére mutat.
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HSRP konfiguracio terhelésmegosztassal

Router_A

FO/0 FO/M

Virtualis routerek

Hsrp 4
192.168.1.251 195.1.1.254
) 75576617557
192.168.1.100 %2 H 5
é;@ srp
= G -cccccccsacccccccnccncennn=
B 192.168.1.253

Router_B
0/0 FOM

L J

WAN halézat

195.1.2.254

FC B
192.168.1.101 192.168.1.252

interface FastEthernet 8/8

ip address 192 .168.1.251 255.255.255.8
standby 4 ip 192.168.1.254

standby 4 priority 11

standby 4 preempt

standby & ip 192.168.1.253

standby 5 preempt

interface FastEthernet 8/8

ip address 192.168.1.252 255.255.255.8
standby 4 ip 192.168.1.254

standby 4 preempt

standby 5 ip 192.168.1.253

standby 5 priority 118

standby 5 preempt

IP-cim. . . . . . . . . . . : 192.168.1.180
Alhaldzati maszk. . . . . . : 255.255.255.8
Alapértelmezett atjard. . . : 192.168.1.254
IP-cim. . . . . . . . . . . : 192.168.1.181
Alh3ldzati maszk. . . . . . : 255.255.255.8
Alapértelmezett atjaré. . . : 192.168.1.253

A példaban két HSRP csoport van. A 4-es csoport aktiv tagja a Router_A és a meleg tartalék a

Router_B. Az 5-0s csoportban viszont a Router_B aktiv, a Router_A a melegtartalék. A

Router_A kiesése esetén a 4-es csoportban a Router_B atveszi az aktiv router szerepét, az 5-
0Os csoportban a szerepe nem valtozik, akiv marad ott is. A Router_B kiesése esetén a 4-es
csoportban a Router_A marad, és az 5-6s csoportban valik aktivva. A hiba elmulta esetén a

routerek ismét az alapértelmezett szerepliket veszik vissza. A hibatlan m(ikodéshez a

routerek konfiguralasakor minden csoportban ki kell adni a standby preempt parancsot. A
PC-k terhelés megosztas alapu konfigurdlasakor a gépek egyik felét az egyik virualis, a masik

felét a masik virtualis routerhez kell konfiguralni.
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VRRP - Virtual Router Redundancy Protocol

SW1 (config) #interface fa0/17
SW1 (config-if)#vrrp 1 ip 192.168.1.3
SW1 (config-if) #vrrp 1 priority 150

SW1 (config-if) #vrrp 1 authentication
md5 key-string mykey

SW2 (config-if) #interface £fa0/19
SW2 (config-if)#vrrp 1 ip 192.168.1.3

SW2 (config-if) #vrrp 1 authentication

HSRP és VRRP 0sszehasonlitasa

HSRP
Protocol Cisco proprietary
Number of )
16 groups maximum
groups
Active/Standby lacﬁve,1stahdbyandrnuhuﬂe
candidates.
Virtual IP Different from real IP addresses
Address on interfaces
Multicast 224.0.0.2
address
Tracking Interfaces or Objects
. Hello timer 3 seconds, hold time
Timers
10 seconds.
Authentication Supported
Ellendrzés
Router# show { hsrp | vrrp | glbp }
Router# show { hsrp | vrrp | glbp }
Router# show { hsrp | vrrp | glbp }
Router# show { hsrp | vrrp | glbp }
Router# show { hsrp | vrrp | glbp }
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192.168.1.200

md5 key-string mykey

VRRP

IETF—RFC 3768

255 groups maximum

1 active and several backups.

Can be the same as the real IP address
on an interface.

224.0.0.18

Objects

Hello timer 1 second, hold time 3
seconds.

Not supported in RFC 3768

fastethernet 0/0
fastethernet 0/0 1



Licenc csomagok telepitése

sh version

Csomag engedélyezése:

Router (config) #license boot module c2900 technology-package
securityk?

Router (config) #do write

Building configuration...

[OK]

Router (config) #do reload

Letiltasa:

Router (config) #license boot module c2900 technology-package
securityk9 disable
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VolIP telefonok hasznalata

CME

CME

Telephony-service bedllitasa:

Rl (confiqg) #telephony-service

Rl (config-telephony) #max-ephones 3 (telefonok szama)

Rl (config-telephony) #imax-dn 3 (telefonszamok szama)

Rl (config-telephony) #ip source-address 10.1.1.1 port 2000
Rl (config-telephony) #auto assign 1 to 3

Rl (config-telephony) #icreate cnf-files version-stamp Jan 01
2002 00:00:00

Rl (config-telephony) #max-conferences 4

Rl (config-telephony) #transfer-system full-consult

Telefon bedllitasa egy illetve tobbvonalasra:

CME (config) #ephone-dn 5 ?
dual-line dual-line DN (2 calls per line/button) <cr>

Vonalak megadasa:

Rl (config) #ephone-dn 1 dual-line
Rl (config-ephone-dn) #number 3000

Vonalak gombokhoz rendelése

Rl (config) #ephone 1

Rl (config-ephone) #mac-address 0012.17F0.A883
Rl (config-ephone) #type CIPC

Rl (config-ephone) #button 1:5 3:6 4:7

Egy telefon Ujraregisztraldsa

RO (confiqg) #fephone 1
RO (config-ephone) #restart

A sziikséges allomdanyokat a Flash-be fel kell télteni és be kell allitani az elérésiiket
Az elérés beallitasa

Router (config)# ip http server

Router (config)# ip http authentication local

Router (config)# ip http path flash:

Router (config)# username cmeadmin privilege 15 secret cisco
Router (config)# line con 0

Router (config-line)# logging sync

Router (config-line)# end
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Az allomanyok feltoltése és kibontasa
Router# archive tar /xtract tftp://10.10.10.2/cme.tar flash:
A felhaszndldi neveket a telefonszamokhoz rendelhetjlik az ephone-dn bejegyzésekben

CME (config)# ephone-dn 20
CME (config-ephone-dn)# name Nagy Jozsef
CME (config-ephone-dn)# exit

Névsorba rendezés vezeték név alapjan
CME (config-telephony) # directory last-name-first
Uj elem felvétele a telefonkdnyvbe

CME (config-telephony) # directory entry 1 1599 name Corporate
Fax

beallitott értékek megjelenitése

Rl#sh telephony-service directory-entry

Gyorshivas

speed-dial 1 5000 label "Jozsi" speed-dial 2 5001 label "Peti"
Hivas tovabbitas CLI-bdl

CME (config-ephone-dn) # call-forward busy 1599
CME (config-ephone-dn) # call-forward noan 1599 timeout 25

Ez a parancs megadja, hogy milyen hosszu telefonszamokra irdnyithato at a hivas.
Amennyiben ez

a szam 0, akkor letiltja az atiranyitast!

CME (config-ephone-dn) # call-forward max-length 0
mely telefonszdmokra alkalmazhatjuk a H 450.3 atirdnyitdst
call-forward pattern <pattern>

A hivas atengedés

CME (config) # telephony-service
CME (config-telephony)# transfer-system {full-blind|full-
consult|local-consult}

A hivas varakoztatas

CME (config) # ephone-dn 50
CME (config-ephone-dn) # number 3001
CME (config-ephone-dn) # name Maintenance
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CME (config-ephone-dn) # park-slot
CME (config-ephone-dn) # exit

A hivas atvétel

CME (config) # ephone-dn 1

CME (config-ephone-dn) # pickup-group 5509
CME (config-ephone-dn) # ephone-dn 2

CME (config-ephone-dn) # pickup-group 5509
CME (config-ephone-dn) # ephone-dn 3

CME (config-ephone-dn) # pickup-group 5509
CME (config-ephone-dn) # ephone-dn 4

CME (config-ephone-dn) # pickup-group 5510
CME (config-ephone-dn) # ephone-dn 6

CME (config-ephone-dn) # pickup-group 5510

A tarcsdzasi parok beallitasa
CME (Config) # dial-peer voice cimke pots

Miutan kialakitottunk egy tarcsazasi part, sziikséges hozzarendelni a telefonszdmot, és az
egészet 6ssze kell rendelniink egy Voice porttal

CME (config-dial-peer)# destination-pattern 1102
CME (config-dial-peer)# port 2/0

A tarcsazas ellenbrzése

show dial-peer voice summary
Hivas nyomon kovetése

CME# debug voip dialpeer

A telefonszamok feldolgozésa

ROUTER B (config-dial-peer)# destination-pattern 9
ROUTER B (config-dial-peer)# no digit-strip

A tarcsazasi parok beallitasa

CME (config)# dial-peer voice 2000 voip

CME (config-dial-peer)# destination-pattern 2

CME (config-dial-peer)# session target ipv4:10.1.1.2

CME (config-dial-peer)# codec g71lulaw

ROUTER B (config)# dial-peer voice 1100 voip

ROUTER B (config-dial-peer)# destination-pattern 110
ROUTER B (config-dial-peer)# session target ipv4:10.1.1.1
ROUTER B (config-dial-peer)# codec g7llulaw
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VIRTUALIS MAGAN HALOZATOK

GRE tunne

192.168.100.0/24 100.0.0.0730

- Fa0/0 Fa0/0 & Fa0/1

192.168.200.0/24

200.0.0.0/30

Fa0/0 -Fa0/1 Gig0/1 Gigo/2 Fa0
B /S

—J

P
2811
ISP

=,
PC-PT
Pco -2

Fa0i90/2;'4TT Gigo/ Fao.’11'_

Switch0 4 HOME -1 2

2960-24TT
Switch1

PC-PT
PC1

2811

-1 OFFICE - 2

interface FastEthernet0/0

interface FastEthernet0/1

ip address 100.0.0.2 255.255.255.252

ip address 200.0.0.2 255.255.255.252

interface Tunnell

ip address 192.168.0.1
255.255.255.0

tunnel source FastEthernet0/0
tunnel destination 200.0.0.1
1

interface FastEthernet0/0

ip address 100.0.0.1
255.255.255.252

1

interface FastEthernet0/1

ip address
255.255.255.0

!

ip route 192.168.0.0
255.255.255.0 100.0.0.2
ip route 200.0.0.0
255.255.255.252 100.0.0.2

ip route pEFEENI-IVIIIN0
255.255.255.0 RV Iy

interface Tunnell

ip address 192.168.0.2
255.255.255.0

tunnel source FastEthernet0/0
tunnel destination 100.0.0.1
'

interface FastEthernet0/0

ip address 200.0.0.1
255.255.255.252

1

interface FastEthernet0/1

ip address
255.255.255.252

!

ip route 192.168.0.0
255.255.255.0 200.0.0.2
ip route 100.0.0.0
255.255.255.252 200.0.0.2

~Fa0/0

Fa0 9012;'4TT Gigo/1 FaO/11'_

Switch0(1) HOME(1)

=
PC-PT
PCO(1)

ip route R VAN N0 N0
255.255.255.0 Ry ok
Fa0/0 ~Fa0/1 Gigo/1 Gigo/2 Fa0
Fa0/0 g Fa'0i1_ 2000, 4 a'_ ~oa, &S 9 [:]_{‘
241 2811 2960-24TT PC-PT
K1) OFFICE(1) Switch1(1) PC1(1)
Fa1/0 8.0.0.1/8
Gigo/
20602477 C19072

Switch2

server-PT
Server0
8.8.8.8/8

no ip route 192.168.0.0
255.255.255.0 100.0.0.2
no ip route 200.0.0.0
255.255.255.252 100.0.0.2

no ip route 192.168.0.0
255.255.255.0 200.0.0.2
no ip route 100.0.0.0
255.255.255.252 200.0.0.2

ip route 0.0.0.0 0.0.0.0
fastEthernet 0/0
access-list 1 permit any

ip route 0.0.0.0 0.0.0.0
fastEthernet 0/0
access-list 1 permit any
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ip nat inside source list 1 ip nat inside source list 1
interface fastEthernet 0/0 interface fastEthernet 0/0
interfa £a0/0 interfa fa0/0

ip nat outside ip nat outside

interfa fa0/1 interfa fa0/1

ip nat inside ip nat inside

VPN PPTP protokoll hasznalataval

Virtual Private Dialup Network engedélyezése

Rl (config) #vpdn enable

Virtual Private Dialup Network |étrehozdsa

Rl (config) #vpdn-group 1

Rl (config-vpdn) #accept-dialin

Rl (config-vpdn-acc-in) #protocol pptp

Rl (config-vpdn-acc-in) #virtual-template 1

Virtudlis interfész valds interfészhez kotése

Rl (config) #interface Virtual-Templatel

Rl (config-if) #ip unnumbered FastEthernet 0/0

Rl (config-if) #fpeer default ip address pool PPTP-Pool
Rl (config-if) #no keepalive

Rl (config-if) #ppp encrypt mppe 128

Rl (config-if) #ppp authentication ms-chap ms-chap-v2

Helyi halézaton haszndlhatd IP cimek megadasa

Rl (config) #ip local pool PPTP-Pool 192.168.0.20 192.168.0.25

VPN felhasznalo létrehozasa

Rl (config) #fusername userl password cisco
VPN L2TP over IPSec hasznalataval

Virtual Private Dialup Network engedélyezése

Rl (config) #vpdn enable

Virtual Private Dialup Network |étrehozasa

Rl (config) #vpdn-group 1

Rl (config-vpdn) #no 12tp tunnel authentication
Rl (config-vpdn) #faccept-dialin

Rl (config-vpdn-acc-in) #protocol 12tp

Rl (config-vpdn-acc-in) #virtual-template 1

Virtudlis interfész valds interfészhez kotése
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Rl (config) #interface Virtual-Templatel

Rl (config-if) #ip unnumbered FastEthernet0/0

Rl (config-if) #fpeer default ip address pool L2TP-Pool

Rl (config-if) #ppp authentication ms-chap-v2

Helyi halézaton hasznalhaté IP cimek megadasa

Rl (config) #ip local pool L2TP-Pool 192.168.0.20 192.168.0.25

Hitelesités bedllitasa

Rl (config) #crypto isakmp policy 10

Rl (config-isakmp) #encryption 3des

Rl (config-isakmp) #authentication pre-share

Rl (config-isakmp) #group 2

Rl (config-isakmp) #lifetime 3600

IPSec elére megosztott kulcs megadasa

Rl (config) #icrypto isakmp keepalive 3600

Rl (config) #crypto isakmp key cisco address 0.0.0.0 0.0.0.0 no-
xauth

IPSec bedllitas

Rl (config) #icrypto ipsec transform-set MySet esp-3des esp-sha-
hmac

Rl (cfg-crypto-trans) #imode transport

Rl (config) #crypto dynamic-map MyMap 10

Rl (config-crypto-map) #set transform-set MySet

Rl (config) #crypto map L2TP-Map 10 ipsec-isakmp dynamic MyMap
Rl (config) #interface FastEthernet0/0

Rl (config-if) #crypto map L2TP-Map

VPN felhasznaldé létrehozasa

Rl (config) #fusername userl password cisco

Site-to-Site VPN [PSec

ISAKMP konfiguracid

Rl (confiqg) #crypto isakmp policy 6

Hitelesités

Rl (config-isakmp) #authentication pre-share
Diffie-Hellman csoport

Rl (config-isakmp) #igroup 5

Kivonatold algoritmus

Rl (config-isakmp) #hash md5

Titkositas

Rl (config-isakmp) #encr 3des
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Az SA élettartama

Rl (config-isakmp) #lifetime 3600

Ko6z06s titkos kulcs és masik végpont megadasa

Rl (confiqg) #icrypto isakmp key Secret address 200.20.2.1

IPSec globalis SA élettartamanak konfiguralas

Rl (confiqg) #icrypto ipsec security-association lifetime seconds
86400

Crypto ACL konfigurdlasa

Rl (config) #access-1list 100 permit ip 192.168.0.0 0.0.255.255
10.0.0.0 0.255.255.255

Transzform set bedllitasa

Rl (config) #crypto ipsec transform-set SETNAME esp-3des esp-
md5-hmac

Crypto map konfigurlasa

Rl (config) #crypto map MAPNAME PRIORITY ipsec-isakmp

Tars végpont

Rl (config-crypto-map) #set peer 200.20.2.1

Transzform set megadasa

Rl (config-crypto-map) #set transform-set SETNAME

DH group hozzarendelése

Rl (config-crypto-map) ##set pfs group5
Crypto ACL hozzarendelése

Rl (config-crypto-map) #match address 100

Crypto map hozzarendelése VPN végpont interfészhez

Rl (config-if) #crypto map MAPNAME
IPSEC VPN (Packet Tracer-ben m(ikods)

VPN felhasznalo létrehozasa

Rl (config) #username vpnuser password cisco

Csoport hozzaaddsa

Rl (config) #aaa new-model
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Rl (config) #aaa authentication login default local
Rl (config) #aaa authorization network default local

Csoport hozzaaddsa Radius hitelesités esetén

Rl (config) #aaa authentication login default group radius local
Rl (config) #aaa authorization network default group radius
local

Rl (config) #radius-server host 172.16.1.1 auth-port 1645 key
cisco

Helyi halézaton haszndlhatd IP cimek megadasa (ezek lesznek kiosztva)

Rl (config) #ip local pool VPN-Pool 192.168.0.20 192.168.0.25
Hitelesités beallitasa

Rl (config) #crypto isakmp policy 10

Rl (config-isakmp) #encryption 3des

Rl (config-isakmp) #authentication pre-share

Rl (config-isakmp) #group 2

Rl (config-isakmp) #lifetime 3600

IPSec csoport |étrehozasa és konfigurdlasa

Rl (confiqg) #icrypto isakmp client configuration group vpncsoport
Rl (config-isakmp-group) #key ciscol23

Rl (config-isakmp-group) #netmask 255.255.255.0

Rl (config-isakmp-group) #pool VPN-Pool

IPSec bedllitas

Rl (config) #icrypto ipsec transform-set MySet esp-3des esp-sha-
hmac

Rl (config) #crypto dynamic-map MyMap 10

Rl (config-crypto-map) #set transform-set MySet

Rl (config-crypto-map) #ireverse-route

Rl (config) #crypto map VPN-Map client authentication list
default

Rl (config) #icrypto map VPN-Map client configuration address
respond

Rl (config) #icrypto map VPN-Map isakmp authorization list
default

Rl (config) #crypto map VPN-Map 10 ipsec-isakmp dynamic MyMap
Rl (config) #interface FastEthernet0/0

Rl (config-if) #crypto map VPN-Map
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Site to Site VPN tunnel Bedllitdsa

SITE 1

Network
10.10.10.0/24 FEO/0
10.10.10.1

FEDO/M =k
Public IP:1.1.11 Public IP: 1.1.1.2

SQL:"IJ"JEE Server

ISAKMP (IKE) - (ISAKMP PHASE 1)
1. ISAKMP PHASE 1 POLICY:

Rl (config)# crypto isakmp policy 1

Rl (config-isakmp)# encr 3des

Rl (config-isakmp)# hash md5

Rl (config-isakmp)# authentication pre-share

Rl (config-isakmp)# group 2

Rl (config-isakmp) # lifetime 86400

Rl (config) # crypto isakmp key firewallcx address 1.1.1.2

IPsec bedllitasa

Kiterjesztett ACL készitése

Rl (config)# ip access-list extended VPN-TRAFFIC
Rl (config-ext-nacl)# permit ip 10.10.10.0 0.0.0.255 20.20.20.0
0.0.0.255

IPsec TRANSFORM (ISAKMP PHASE 2 POLICY) készitése

Rl (config) # crypto ipsec transform-set TS esp-3des esp-md5-
hmac

CRYPTO MAP készitése

Rl (config) # crypto map CMAP 10 ipsec-isakmp

Rl (config-crypto-map) # set peer 1.1.1.2

Rl (config-crypto-map) # set transform-set TS

Rl (config-crypto-map) # match address VPN-TRAFFIC

CRYPTO MAP alkalmazasa a publikus interfészen

Rl (config) # interface FastEthernet0/1
Rl (config- if)# crypto map CMAP
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R2-t is be kell allitani

R2 (config) # crypto isakmp policy 1

R2 (config-isakmp) # encr 3des

R2 (config-isakmp) # hash md5

R2 (config-isakmp)# authentication pre-share
R2 (config-isakmp)# group 2

R2 (config-isakmp)# lifetime 86400

R2 (config) # crypto isakmp key firewallcx address 1.1.1.1

R2 (config)# ip access-list extended VPN-TRAFFIC

R2 (config-ext-nacl) # permit ip 20.20.20.0 0.0.0.255 10.10.10.0
0.0.0.255

R2 (config) # crypto ipsec transform-set TS esp-3des esp-md5-
hmac

R2 (config) # crypto map CMAP 10 ipsec-isakmp

R2 (config-crypto-map) # set peer 1.1.1.1

R2 (config-crypto-map) # set transform-set TS

R2 (config-crypto-map) # match address VPN-TRAFFIC

R2 (config) # interface FastEthernet0/1
R2 (config- if)# crypto map CMAP

Cimforditas (NAT) és IPSEC VPN TUNNEL

Rl (config)# ip nat inside source list 100 interface
fastethernet0/1 overload

Rl (config) # access-list 100 remark -=[Define NAT Service]=-

Rl (config) # access-list 100 deny ip 10.10.10.0 0.0.0.255
20.20.20.0 0.0.0.255

Rl (config) # access-list 100 permit ip 10.10.10.0 0.0.0.255 any
Rl (config) # access-list 100 remark

R2 (config)# ip nat inside source list 100 interface
fastethernet0/1 overload

R2 (config) # access-list 100 remark -=[Define NAT Service]=-

R2 (config) # access-list 100 deny ip 20.20.20.0 0.0.0.255
10.10.10.0 0.0.0.255

R2 (config) # access-list 100 permit ip 20.20.20.0 0.0.0.255 any
R2 (config) # access-1list 100 remark

EllenGrzés

R1# ping 20.20.20.1 source fastethernet0/0
R1# show crypto session
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Multi User beallitasa PT-ben

Szerver oldal

Router (config) #hostname RA

RA (config) #interf ser0/0/0

RA (config-if) #ip add 10.10.10.1 255.255.255.252
RA (config-if) #clock rate 64000

RA (config-if) #no shu

RA (config-if) #interf gig0/1

RA (config-if) #ip add 172.16.0.1 255.255.0.0

RA (config-if) #no shu

RA (config) #router OSPF 1
RA (config-router) #network 172.16.0.0 0.0.255.255 area 1
RA (config-router) #network 10.10.10.0 0.0.0.3 area 1

172.16.0.1/16 10.10.10.1/30

Fa0____GIgO/1, e ® Se0/0/0
PC-PT 1941 felho
172.16.0.100 RA | Multiuser Connection + .0 X
Multiuser Connection
Connaction Type: |Incoming |

™ Use Global Multiuser Password

Password; [+#64

[ oK Cancel

cle DE\.n'ces”Fast Forward Tlrne|
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Kliens oldal
Hasonldan de a végén

10.10.10.2 /30 102.168.100.1 /24 .

- Se0/0/0 = Gigl/1 _-_a i
e

.

_ 1941 PC-PT
cloud & 192.168.100.100

e Aszerver gépen |évé felhd nevét kell megadni, mint felhasznald név
o Aszervergép FIZIKAI IP cimét kell hasznadlni
e Aszervergépen megadott jelszot kell hasznalni

¥ Multiuser Connection - O d

Multiuser Connection

Connection Type: Qutgoing ~

Peer Address: | 192.168.0.227 ~

Peer Port Number:  |38000

Peer Network Name: |fe|ho

Password: |uu-

Connect Cancel
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Elmélet
OSI modell

A halézatokra vonatkozo rétegmodell megfogalmazdasara 1980-ban kertlt sor OSI (Open
System Interconnection) néven.

Fontos tudni, hogy maga a modell nem szabvany, tehat nem egy ténylegesen
megvaldsitandd haldzat pontos leirdsa, csupdn egy ajanlds, amely rogziti, és rétegekbe
rendezi a haldzati kommunikacié sordn megvalésitando feladatokat.

Az OSI modell egyfajta , kalyha" amelytdl elindulva ki lehet dolgozni az egyes halozati
megvaldsitdsok pontos rendszerét. Betartasa nem kotelez6. A megvaldsitott rendszerekben
egyes rétegei szinte teljesen Gresek maradnak, mig mdsoknal tovabbi osztasokra lett szlikség
zsufoltsdguk miatt. Hidnyossagai ellenére a mai napig alapnak tekintik a gyartok.

Az OSl referencia modell szerint egy halézatot 7 rétegre osztunk.
Az adatatvitellel foglalkoz6 rétegek:

1. A fizikai réteg (physical layer) A fizikai réteg a legalsé réteg, ezen zajlik a tényleges
adatatvitel. Feladata a bitek hibamentes atvitele, azaz biztositja, hogy az add altal kildott
jeleket a vevé is azonosként értelmezze.

2. Az adatkapcsolati réteg (data link layer) Az adatkapcsolati réteg feladata az adatok kisebb
egységekre, ugynevezett adatkeretekre (data frame) daraboldsa, és a keretek hibamentes
célbajuttatasa. Ezt Ugy éri el, hogy a csomagokban adathalmazat egységnyi darabokra vagja,
és majd minden kereten elvégez egy bonyolult matematikai m(veletet, amelynek
eredményét a keret végéhez illeszti. Ezt a szamot CRC-nek (ciklikus redundancia control)
nevezzik. A fogadd gép, miutdan megkapott egy keretet, ugyanazt a matematikai mdveletet
végzi el vele, mint a feladd gép. Sajat eredményét 6sszehasonlitja a keret végén talalhaté
CRC-vel. Ha az elkildott, illetve a vevs oldalon szamitott eredmény megegyezik, akkor a vevé
gép adatkapcsolati rétege egy ugynevezett nyugtakeretet kild a kiild6 gép adatkapcsolati
rétegének, jelezve, hogy a keret hibamentesen megérkezett. Ha a kiild6 gép bizonyos idén
beliil nem kap nyugtakeretet, akkor az adatkeretet elveszettnek mindsiti, és ismételten
elkiildi azt, forgalomszabalyozast is végezve. A hibatlanul megérkez8 adatkereteket az
adatkapcsolati réteg csomagga illeszti 6ssze, majd tovabbitja azt a haldzati rétegnek.

3. A haldzati réteg (network layer) Vezérli a kommunikacids alhdlézatok mikodését,
legfontosabb feladata az Utvonalvalasztds a forras és célallomas kozott. Ha az utvonalban
eltér6 haldzatok is vannak, akkor protokollatalakitast, -tordelést (fragmentation) is végez.
Fontos megjegyezni, hogy mig az adatkapcsolati réteg az egymassal kommunikald tavoli
gépek kozott tartja a kapcsolatot és nem vesz tudomast az ,,utkozben" elhelyezked6
gépekrél, addig a haldzati réteg mindig csak egy szomszédos hosttal van kapcsolatban.

4. A szallitasi réteg (transport layer) A végpontok kozotti hibamentes adatatvitel
biztositasaért felelGs. A topoldgidt mar nem ismeri, csak a két végpontban van rd szikség.
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Feladatai: 0sszekottetések felépitése, bontasa, csomagok sorrendbe dllitasa, hibaérzékelés,
helyreallitds és az adataramldas vezérlése.

A logikai 6sszekottetéssel foglalkozo rétegek:

5. A viszonyréteg (session layer) Megteremti annak a lehet6ségét, hogy két szamitdgép
felhasznaldi kapcsolatot Iétesitsenek egymassal, azaz a programok, pontosabban folyamatok
0sszekapcsoldsat végzi el. Feladata az alkalmazasok kozti viszonyok felépitése, kezelése és
lebontasa.

6. A megjelenitési réteg (presentation layer) A fogadd rendszer szamdra biztositja az adatok
olvashatdsagat. A megjelenitési réteg feladatai kozé tartozik az adatok titkositasa, és
visszafejtése is. A rétegek kozil az egyetlen, amely megvaltoztathatja az lizenet tartalmat.

7. Az alkalmazasi réteg (application layer) Az alkalmazdsok szamara biztosit haldzati
szolgdltatasokat. Az adé oldalon elfogadja és feldolgozza a felhasznalo altal tovabbitandé
adatokat, a vevé oldalon pedig gondoskodik azok felhasznalé felé torténd tovabbitasardl. Pl.:

fajlok gépek kozotti masolasa.
=
Szamdégep

/B )
/\y Logikai kapcsolat

Szamdogle

N

‘ 4
. -
Megjelenitési :
: réteg Presentation layer :

£ i s

l Viszonylati réteg Session layer

B E—
i — Y —mm
v e — .
f Haloézati réteg Network layer :
Adatkapcsolati :
i réteg Datallnk layer |
[ S E— ! T TS
BT 3 ( | .

' j Protckodl Gzenetek

FIZIKAI OSSZEKOTTETES
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TCP/IP protokoll

Ez valdjaban nem egy, hanem két, egymadssal 6sszekapcsolt protokoll rendszere: a TCP
(Transmission Control Protocol - atviteli vezérlG eljards) és az IP (Internet Protocol - internet
eljaras) protokolloké. Csomagkapcsolt halézatok adatatviteli eljarasaként hoztak létre.
Felépitésében koveti az OSI modellt, de egyes rétegeket 6sszevontan kezel.

Az OSI| modell és a TCP/IP
modell 6sszehasonlitasa

OSI modell TCP/IP modell
3
L7: Alkalmazasi 4. Alkalmazasi
g ”» ” ‘ / \
L6: Megjelenitesi | Kileinse Nlnf:s
’ S /7 szintu meghatarozott
LS: Viszony rétegek réteg \. Proto-
. J . 4 kollok
L4: Szallitasi 3. Szallitasi
>  / ’ <
L3: Halozati 2. Halozati
\ J 5 \ J \/
( ) Atviteli / N
L2: Adatkapcsolati ~  kézeg
’ < szintu 1. Allomas-halézat| ~ Halozatok
L1: Fizikai rétegek
J 7 & J -

Host és network réteg (az OSI modell fizikai és adatkapcsolati rétegének egyben torténé
megvaldsitasaval)

Feladata az adatfolyam kezelése, a keretek halézati forgalmanak lebonyolitasa. A folotte [évé
szintek ezeket az adatkereteket adjak at ado, és fogadjak vevé oldalon.

Internetwork réteg (az OSI modell halézati rétegének felel meg)

Feladata az adatok atvitele a halézaton, fliggetleniil annak Utvonalatdl. Gyakran hasonlitjak
ezt a postai szolgaltatashoz: amikor egy levelet feladunk, a boritékra csak a feladé és a
cimzett adatai keriilnek ra, és nem tudjuk - de nem is fontos szamunkra -, hogy az miként,
milyen Uton érkezik meg a rendeltetési helyére. Ezen a szinten harom protokoll taldlhato:

o IP (Internet Protocol)

Az IP gondoskodik a halézaton a csomagok atvitelérdl a hostok kozott. Ez egy kapcsolat
nélkili protokoll, azaz a csomagok forgalmahoz nem sziikséges a kiildést megel6z6
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kapcsolatfelvétel. E miatt adatatviteli szempontbdl nem megbizhato, hisz semmi nem
garantalja, hogy a csomagok nem vesznek el, sorrendjik nem keveredik 6ssze. Az IP csomag
két f6 részbdl all:

IP fejléc
Adatmez6
o ARP (Adres Resolution Protocol)

Az adatcsomag fizikai cimének megkeresésére szolgal. Egy olyan IP csomagot hoz |étre és
tovabbit adatszérdsos (broadcast) elven, melyben egyarant szerepel a keresett IP cim, a sajat
IP cim és a fizikai cim. Ha az IP cim alapjan egy eszkdz magat azonositja, sajat fizikai cimével a
csomagot kiegésziti, s a csomagot visszakuldi az eredeti feladénak.

o ICMP (Internet Control Message Protocol)

Hibajelzésre és a kapcsolatban alld két fél egyéb paramétereinek elkiildésére szolgdl. Ez is IP
csomagként halad a haldézaton.

Transport réteg (az OSI modell szallitasi rétegével azonosithato)

Az alkalmazasi rétegtdl kapott adatot a kiildéshez sziikséges fejjel egésziti ki. Kétféle,
egymastdl teljesen fliggetlen protokollt hasznal:

o TCP (Transmission Control Protocol)

Ez az atvitel-vezérlési eljaras. Kezdeményezbként (addként) kiild egy kérés csomagot, bevarja
a cimzett valaszat, s ezt az add egy nyugtazé lizenettel haldlja meg. A kapcsolatok
azonositdsara a portok szolgalnak, az els6 1024 TCP port foglalt a standard alkalmazasok
szamara. Figyeli a csomagok sorrendjét is. Ha a csomagok sorrendjétél eltérGen egy késébbi
csomagrol kap nyugtat (egy vagy tobb csomag nyugtdzasa kimarad), akkor a sorfolytonosan
legutolsd nyugtdzott csomagot koveté csomagtdl kezdve megismétli az adast.

o UDP (User Datagram Protocol)

Mivel ez az eljaras nem kapcsolathoz kotott, igy nincs nyugtazas és hibajavitds sem. Cserébe
sokkal gyorsabb adatatvitelt tesz lehet6vé. Az olyan alkalmazasok hasznaljak, amelyeknél a
pontossagnal fontosabb a gyorsasag. (Pl. valds ideji hangatvitel esetén kisebb gond, ha
pillanatnyi hanghiba addédik, mintha a folyamat egésze id6csuszast szenved.)

Alkalmazasi réteg (az OSI modell viszony-, megjelenitési és alkalmazasi rétegeinek egy
szinten valé megvaldsitasa)

Ezen a szinten talaljuk az alkalmazasokat. Az adatfolyamot a szallitasi rétegnek tovabbitjak,
illetve attdl fogadjak. Ezt a TCP vagy UDP meghatarozott portjan keresztiil valdsitjadk meg. A
standard portokhoz vannak olyan szabvanyositott eljarasok rendelve, mint példaul: SMTP,
POP3, FTP, http stb.
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Az internet cimzési rendszere: |IP

A TCP/IP protokollstrukturabdl kovetkezik, hogy minden, a halézathoz csatlakozé
szamitégépnek rendelkeznie kell egy egyedi azonositéval. Ez az IP cim. E szakaszban az IPv4
példajan mutatjuk be az IP cimek rendszerét, azonban megemlitjiik, hogy a haldzati eszk6zok
egyre nagyobb szama szlikségessé tette egy Uj azonositdsi rendszer bevezetését (IPv6).
Jelenleg a két szisztéma egymas mellett él.

Az IP cim 4 bajton (azaz 32 biten) tarolt informacid, szemléletesen az egyes bajtok értékét
pontokkal elvdlasztva irjuk le (pl. 192.168.190.2).

A cimek felépitése hierarchikus rendet képez. Két részre bontjuk:
Halézati azonositd

Ez egy hdldzatot jeldl ki, a cim elsé (valtozd hosszUsagu) része azonositja. Az Gtkozések
elkerilése érdekében ezt a NIC (Network Information Center) adja ki, s tartja nyilvan.

Host azonosité
A haldzati azonosité altal meghatarozott halézatban m(ikodé céldllomas.

Cimosztalyok:

1. A osztalyu cimek

32 bit

A 0 7hit 24 bit

Az 1.0.0.0 és a 127.0.0.0 kozotti halozatokat foglalja magaba. A halézatot az els6 bdjt, azaz a
cim els6 szamjegye azonositja. A tovabbi harom bajton abrazolt értékeket a halézatot
felligyel6 szabadon osztja ki. Olyan halézatoknal alkalmazzdk, amelyekben 65 536-nal tébb
gép talalhatd. Ezzel a cimzéssel mintegy 1,6 millid célallomas cimezhetd.

Példa A osztalyu IP allomas cimére: 120.10.20.30
10.0.0.0 — belsé haldzatokban lehet hasznalni (Intranet);

127.0.0.0 — bels6 haldzati tesztelési cimek (loopback).
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2. B osztalyu cimek

B |10 14 bit 16 bit

A 128.0.0.0 és a 191.255.0.0 kozotti haldzatokat foglalja magdba. A halézatot az elsé 16 bit,
azaz a cim els6 két szamjegye azonositja. Az dllomasok cimei a masik 16 biten kiosztott
cimeken osztozhatnak, ezért ilyet csak a 65 536-nal kevesebb allomast tartalmazé halézatok
esetében lehet alkalmazni.

Példa B osztalyu IP dllomas cimére: 168.10.20.30
172.16.0.0 —172.31.0.0 — belsé haldzatokban lehet hasznalni (Intranet).

3. Cosztalyu cimek

C |10 22 bit 8 bit

A 192.0.0.0 és 223.255.255.0 kozotti halozatokat foglalja magaba. A célallomasok cimei
minddssze 1 bajtnyi cimterileten oszthatdak, igy az ilyen halézatokban legfeljebb 256
allomas cimezhetd.

Példa C osztalyu IP dllomas cimére: 120.10.20.30
192.168.1.0 — 192.168.255.0 — bels6 haldézatokban lehet hasznalni (Intranet).
4. Specialis IP cimek

A 224.0.0.0 és 254.0.0.0 a D, E és F kategodridba sorolt tartomanyi cimeket nem adjak ki
halézatok szamara, azok specialis felhaszndalasra vannak fenntartva.

A 127.0.0.0 halézat a helyi haldzati elemek tesztelési céljara szintén fenn van tartva. A
mikodGképesség ellenGrzésére 6nmaguknak tudnak csomagot kildeni az eszk6zok a
127.0.01 cimre.

D (1110 28 bit

E [1111 28 bit

,D” osztaly - a2 224.0.0.0 - 239.0.0.0 kozo6tti cimek tartoznak hozzajuk, multicasting eljaras
céljaira vannak fenntartva.

,E” osztaly - a 240.0.0.0 - 255.0.0.0 koz6tti cimek tartoznak hozzajuk, melyek az Internet
sajat céljaira fenntartott cimek.

Broadcast (szérasi) cimek: az adott haldzat IP cimtartomanyanak utolsé cimét az dllomdasok
szOrdsi cimként haszndlhatjak. Azaz ha erre a cimre csomagot kiildenek (pl. utvonal-
vélasztasi informacié céljabdl emlitettik ezt az esetet a TCP/IP protokollstruktura
bemutatasakor), akkor azt minden, a hdlézathoz csatlakozé dllomas egyszerre megkapja.
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Bar az el6bb vazolt cimzési rendszerrel 232 szamu (mintegy 4 294 967 296) allomas
cimezhetd (elvileg), e szam, barmilyen nagynak is tlnik, fogyéban van. Hisz dllomdascimeket
nem csak a szamitégépek, hanem valamennyi, a halézatot hasznalé eszkoz igényel. E
probléma kikliszobolésére is alkalmas megoldas az alhalézatok létrehozasa.

Az elvalasztdst az alhaldzati maszk szolgalja. Ez szintén egy 32 bites cim, ahol a halézatnak
megfelel6 és az alhaldzatot azonositod biteken 1-esek, a tobbi helyen 0-ak allnak (pl. C
osztalyu IP cim esetén 255.255.255.0). Ahhoz, hogy eldonthessiik, egy szamitégép mely
halézathoz tartozik, egy egyszerd ES (AND) mdiveletet kell végrehajtani az IP cim és a halézati
maszk értékeivel.

Az internet cimzési rendszere

tartomanynév

Az el6z6ekben bemutatott pontozott decimalisnak is mondott IP cimek rendszere aligha
sarkallna tomegeket halézati kommunikacidra, hisz az egyes cimeket nehéz fejben tartani,
nem lehet kotni a keresett informdcidhoz. Ezért az egyes IP cimekhez domain neveket
(tartomanyneveket) rendelnek. Ezek nem maguk az adott weboldalak, hanem csupan egy
felhasznaldbarat cimzési rendszer.

A tartomanynevek felépitése (jobbrdl balra haladva):
Felsd szint(i tartomany (TLD - Top Level Domain)
Ez a név végén ponttal elvalasztott utolsé elem. Két csoportja van:

o nemzetkdzi fédomain (top level domain): rendszerint harom karakteres, a miikodési
terlletet jelz6 rovidités; ilyen példaul: .com, .org, .mil, de a .eu is ide sorolandé.

o nemzeti domainek: az adott orszag nevére utald két karakteres rovidités; igy a .hu
Magyarorszagot, a . en és a .gb Angliat jelenti, és sorolhatnank...

A masodik szintli tartomany (SLD)

A tartomdnynév e részlete szabadon megvalaszthatd. Bar lehet6ség van Ujabban nemzeti
karakterkészleteket tartalmazo tartomanynevek valasztasara, ez - szerencsére - nem terjed,
gondoljunk azokra a nehézségekre, melyek egy-egy magyar ékezetes betl begépelését
jelentenék kilfoldi utjaink soran...

Ez ald is rendelhet6 névvel ellatott célallomas (subdomain)
A masodik szintl domaintdl ezt is ponttal valasztjuk el.

Ahhoz, hogy a két kiilénb6z6 cimzési rendszer egymasnak megfeleltethet6 legyen, DNS-eket
(Domain Name Server) alkalmazunk a halézatban. Magdn az interneten tébb ezer ilyen
kiszolgdlo talalhatd, de belsé halézatunk szamdara magunk is Iétre hozhatunk ilyet.

A mar emlitett UDP protokollt haszndljak rendszerint a névfeloldasi kérések csomagjainak
kaldésére.
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Routing Information Protokoll (RIP)

Routing Information Protokoll v1 (RIPv1)

A RIP a XEROX PARC 4ltal kifejlesztett GWINFO nev( protokollbdl szarmazik, melyet az XNS-
be RIP néven integraltak. Az Internethez 1982-ben kapcsolddik, amikor a BSD UNIX egy
,routed" elnevezésl RIP implementacioval kerilt forgalomba, mely segitségével a
munkaallomasok route-olhattak. EI6szor az XNS Internet Transport Protocols nevi
publikdciéban 1981-ben, majd 1988-ban az RFC1058-ban jelent meg formalis specifikacidja.
1993-ban az RFC1387-88-ban a RIP masodik verzidja is napvilagot latott, sok ésszer(
javitassal, bar ekkor az OSPF mar végleges formajaban létezett. A RIP egyszer(isége miatt a
mai napig legnépszer(bb Internetes IGP protokoll, bar idokdzben tébb hidnyossagara fény
deriilt. Szamos mas routing protokollnak szolgal alapjaul, példaul az AppleTalk RTMP-nek
(Routing Table Maintenance Protocol), de a Novell, a 3Com és a Banyan is hasznalt RIP
szarmazékokat. Mi a RIP IP verzidjat tekintjlik at.

A RIP alapvetben egy lapos, egyutas, distance-vector protokoll. A RIP-et futtatd router-ben
konfigurdlni kell az interface-eire kapcsolt halézatok (link-ek) cimeit és egy csomagnak az
adott link-en vald atkildésének koltségeit, valamint az id6zitéshez haszndlt id6értékeket. A
célok, amikhez vezet6 utakat a RIP nyilvantart, lehetnek halézatok, subnet-ek, allomasok,
vagy a default router. Azt, hogy egy cim subnet vagy allomds, csak a subnet maszk
segitségével lehetne eldonteni, ami viszont a RIPv1 feltételezése szerint csak az adott
halézaton beliil 4ll rendelkezésre. Eppen ezért a haldzat hatarain kiviilre nem szabad a
haldzat belsd subnet-eit célként hirdetni, csak az egész haldzatot (subnet hiding).
Hasonléképpen egyedi allomasok hirdetése sem célszer(, csak a router-ek kdzotti
kommunikaciot noveli.

A RIP egy célponthoz tablazataban a kévetkez6 informacidkat tarolja:

1. Acélpont IP cimét (0.0.0.0 a default route cime)
2. Az odavezet6 ut koltsége, a 16-os koltség a , végtelent"”, az elérhetetlen célpontot

jeldli.
3. Az odavezet6 Ut elso router-e
4. |dozitdk

A default route egy teljesen kdzonséges cél, amit a default router-ek hirdetnek 0 koltséggel,
akdr tdbben is. [gy minden router a hozza legkdzelebbi default router felé irdnyitja az
ismeretlen csomagokat.

A frissito (izeneteket 30 masodpercenként kildik a router-ek, kis varianciaval, hogy
elkeriljik a szinkronizaciot, azaz azt, hogy minden router egyszerre kildje frissitd lizeneteit
30 masodpercenként nagy tumultust okozva ezzel a link-en. Minden bejegyzéshez két idozito
tartozik, az egyik a timeout, a masik a szemétgy(jtés ideje. A timeout id6zit6 méri a
bejegyzés utolso frissitése Ota eltelt id6t. Ha egy utvonal végtelen koltséglvé valik, vagy 180
masodpercig semmiféle informacié nem érkezik réla, akkor végtelenre allitjuk, azonnal
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szétkildlnk egy Uzenetet, hogy megvaltozott a bejegyzés koltsége és elinditjuk 120
masodpercrdl a szemétgy(jto idozitot. Ha ebben az idoszakban sem valtozik a bejegyzés
allapota, toroljuk. A protokoll és split horizon, a poisoned reverse és a triggered update
eszkozeivel, melyeket az el6z06 részben ismertettiink.

A RIP meglehet6sen robosztus és magan viseli a distance-vector protokollok két fo
jellemz0jét, az egyszerliséget és a nem tul gyors konvergenciat (topologiavaltozas esetén a
végtelenig szdmolas miatt eltelhet egy kis ido, mire stabilizalédik a router-ek allapota). A 16-
os végtelen érték miatt, ha minden link koltsége is csupan 1 (ami a tipikus), akkor is csak
meglehetosen kis halézatokban hasznalhatd. Ez azonban nem is baj, Iévén, hogy az
algoritmus nem igazan nagy halézatokon optimalis.

Routing Information Protokoll v2 (RIPv2)

A RIP csomagformatumaban szdmos tartalék mez6 volt, melyek értékét kotelez6en 0-ra kell
allitani. Ezeket a mezoket felhaszndlva az eredeti protokoll bovitésére nyilt mod, alapvetoen
két ujitas kerilt bele.

Az egyik az, hogy a célpontok cime mellett most a subnet maszkot is tartalmazza a frissito
Uzenet, még a halézat hataran kivil is. Erre azért volt sziikség, mert ha a hdldzat bell
kettészakadt ugy, hogy mindkét résznek volt kapcsolata a kiilvilaggal, akkor bar fizikailag
minden subnet elérhetd mégis el6fordulhat, hogy kivilrdl nem jut el csomag valamelyikbe.
Minthogy kifelé csak a teljes hdldzatot hirdetjik, csupdn a véletlen mive, hogy a 152.66.1.0
subnet-be cimzett csomag a B vagy az F router-en keresztil érkezik. Ha a B-n, akkor
célbatalal, ha az F-en akkor nem. Ha a subnet-ek maszkjait kivilre is terjeszthetjik, akkor az
F router csak a rajta keresztiil valéban elérhetd 152.66.2.0 subnet-et terjeszti kifelé és felé
nem irdnyulnak a masik subnet-be cimzett csomagok. Ezen feliil lehetové valt valtozo
hosszusagu subnet-ek alkalmazasa is, err6l bovebben a CIDR fejezetben olvashatunk.

152.66.1.0
152.66.0.0
A B |&——
(255.255.255.0) (255255000

D\f\
2.0

152.66.

. 152.66.0.0
E F|l&e—
(255.255255.0) (255.255.0.07
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Kettészakadt haldzat

A masik bovités a RIP csomagok hitelesitése. A RIPvl m(kddését kénnyen megzavarhatja
barki, aki képes az 520-as UDP porton adni és venni, mert igy magat egy RIP-et futtatd
router-nek alcazhatja. Példanak okaért barmilyen 0 koltségl utat terjeszthet, magara
iranyitva ezzel a forgalmat. A RIP csomagok éppen ezért hitelesitd informaciot hordozhatnak.
Egy 16 bites mez6 hatarozza meg a hitelesitési algoritmus tipusat és 16 byte-nyi hitelesito
informacid atvitelére van lehet6ség minden RIP csomagban. Jelenleg csak az egyszer(
jelszavas hitelesito algoritmus definialt, amit nem tul nehéz feltorni, a jelszot kivéve a
csomagbodl és mdas csomagba atmdsolva maris hitelesitett csomagokat kiildhetiink. Olyan
algoritmus, ami csak 16 byte-ot hasznal, idofliggd (a csomagok letarolasa és késobbi
Ujrakildése ellen) és biztonsagos éppen kidolgozas alatt all.

A RIP tovabbi bovitési lehetosegei

A RIP (és altalaban a distance-vector protokollok) tovabbi finomitdsi lehetdségekkel
rendelkeznek. Ezek koziil az egyik a rendszeres frissito Gzenetek kozott bedlld szinkronizacid
megtorésére vonatkozik. Bar az Gizeneteket nem pontosan 30 masodpercenként kildjik,
hanem ettol egy kis, véletlen értékkel eltérd idokozonként, mégis kialakulhat a
szinkronizacié, mégpedig a kovetkezoképpen. Mikor egy router-ben lejar a 30 masodperces
idozito, nekiall 6sszeallitani a frissitd Uzenetét. Ha ekdzben mas router-ektol frissitd lzenetet
kap, azokat el6bb feldolgozza, majd visszatér félbehagyott munkajahoz. Ha elkildte
lizenetét, akkor Ujra beallitja idozitdjét. igy a 2 frissitd lizenet elkiildése kozotti idd nem 30
masodperc, hanem 30 masodperc plusz a feldolgozasra forditott id6. Ha néhany router
szinkronizalodott, akkor egymas utan kiildik el (izeneteiket. Ha valamely masik router pont
ezen elkildési idoszak alatt allitja 6ssze lizenetét, maris szinkronizalddott. Minél tobb router
van egylitt, annal hosszabb a feldolgozasi ido és annal inkabb valdszinQ, hogy egy Ujabb
router beleesik a mar szinkronizalddott csoportba, azon router-ek kozé, akik szinte
egyidoben adjak és veszik frissitd lGizeneteiket. Erre megoldas, ha a frissitési ido szélesebb
skalan 15 és 45 masodperc kozott valtozik véletlenszerlen. Ez elég nagy variancia a mar
kialakult szinkron csoportok megtoréséhez is.

Mdsik javitasi lehetdség adddik a 30 masodpercenkénti frissitd (izenetek elhagydsaval. igy
kiilonosen stabil hdlézatok esetén jelentdsen csdkkenthetd a routing protokoll altal generalt
forgalom. Kiiléndsen ott elényos ez, ahol , hallgatni arany”, a kapcsolatorientdlt halézatok
felett, ahol a (kiilondsen a ritkan elkild6tt) csomag postazasa el6tt kapcsolatfelépités
sziikséges. Ha nem kiildlink periodikus frissitést, akkor viszont nyugtazni kell a
topoldgiavaltozas hatasara elkiildott frissito Gzeneteket. Akkor azonban, ha azt halljuk, hogy
egy haldzat az eddigi iranyban elérhetetlen, semmiféle lehetéséglink nincs arra, hogy
kitalaljuk, vajon mas irdnyba elérhet6-e. Eddig ilyenkor vartunk a periodikus frissitd
Uzenetekre és azokban kerestiink a végtelennél olcsébb utat. Most viszont vagy minden
szomszédunk teljes ,Utajlanlatat" le kell tarolni, vagy magunknak kell lekérdezni azt a
célpontot, amire sziikséglink van. Az egyik sok memariat igényel, a masik pedig minden
szomszéd megszolitdsat, ami a hallgatni arany, beszélni egy egység a telefonkartyarol elv
alapjan elég draga lehet.
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A RIP altal hasznalt primitiv koltség-rendszert is javithatjuk 0sszetett koltségek
bevezetésével. Az IETF SIP munkacsoportja kidolgozott egy ilyen Osszetett koltséget. A
koltség egyik eleme lehetne a hop-szamlald, ami jelezheti a végtelen értéket, a masik pedig
az adott link savszélessége. Mikor egy Ujabb szegmenst adunk az itvonalhoz, a hop-
szamlalot egyel noveljiik (csakdgy mint a RIP-ben, ha 1 a link koltsége), a sdvszélességek
kozul pedig a kisebbet vessziik. A hosszu utvonalak kikliszobolése érdekében a kapott
savszélességet még mintegy 20%-kal csdkkentjik. A valasztas kritériuma a sdvszélesség,
azonos savszélességek esetén pedig a hop-szamlalé.

Mindezen csiszolasok azonban nem érintik a distance-vetcor protokollok f6 problémajat, a
hurkok kialakuldsat. Erre a source-tracking (forras-nyomonkdvetés) mddszere jelenthet
megoldast. Lényege, hogy a routing tablazatokban nemcsak a célpont cimét és a koltséget
tlntetjik fel, hanem az odavezet6 uton a célponthoz legkdzelebb esé router cimét is. Ha
bejegyzésiinket terjesztjik, akkor a legkdzelebbi router cimét valtoztatas nélkil tovabbadjuk.
llyen médon minden célponthoz képesek vagyunk rekonstrudlni az itvonalat, ha minden
router célként szerepel tablazatunkban. B szemsz6gébol példaul az X célponthoz E a
legkdzelebbi router, ahhoz A, A-hoz pedig B maga. Ha kialakulna az A, B, C hurok, akkor ez is
hamar kidertlne.

A vazolt algortimus igen elegans, bar nem kénnyi a RIP-be integralni. EIGsz6r is Uj mezbket
kellene bevezetni a frissitd Gizenetekbe a legkdzelebbi router cimének tovabbadasara.
Madsodszor egy router-nek tébb cime van, minden interface-hez egy-egy. Vajon melyiket
hasznaljuk? Masfeldl viszont feltételezzlk, hogy a fenti példat alapul véve B-ben minden
router-hez van bejegyzésiink (nevezetesen E-hez és A-hoz), ami alapjan dsszeallithatjuk az
utvonalat. Ez nem igaz a RIP-ben, ahol legjobb esetben is minden link-hez (subnet) van
bejegyzésiink. A router-ek cimét tehat parositani kellene a link-ek cimeivel.

Az emlitett nehézségek mind lekiizdhetoek lennének, az érzékelt hurkokat a koltség
végtelenre allitasaval azonnal feloldhatnank, mégis altaldanos a vélemény, hogy a megoldas
ellentétben van a RIP egyszer(i implementalhatésagaval és jelentésen megndvelné a
sziikséges szamitasi teljesitményt.

Open Shortest Path First (OSPF)

Az OSPF (Open Shortest Path First) egy link-state protokoll, melyet az IETF Interior Gateway
Protocol munkacsoportja fejlesztett ki elsdsorban a RIP hidnyossagai miatt. 2. verzidja az
RFC1247-ben 1991 juliusaban jelent meg és kortlbellil 6tszor olyan terjedelmes, mint a RIP
leirasa. Valdban az OSPF bonyolult, am sokkal kifinomultabb, kevesebb savszélességet foglal,
hurokmentes és szamos mas elonnyel rendelkezik a RIP-hez képest.

A link-state protokollok mUkodése két részbol all. El6sz6r minden allomas felderiti a halézat
els6 allomast, amely felé tovabbitani fogja a csomagot. Nyilvanvald, hogy életbevagdan
fontos, hogy a router-ekben levo topoldgia egyezo legyen és a legrévidebb Ut kiszamitasa is
mindenhol ugyanazon algoritmus szerint zajoljon, kiilénben teljes kdosz alakul ki. (Az A
router B felé szamitja a legrovidebb Utvonalat, a B meg A felé és kész a galiba.) Az utdbbi
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feltétel konnyen teljesithetd, am a topoldgiai adatbazisok szinkronizaldsa komoly munkat
igényel.

A haldzat topoldgidjat a link-ek allapotat leird rekordok (link-state records) terjesztésével
tudatjak egymassal az dllomasok. Az egyszerlség kedvéért egyenlore ne tegylink
kilénbséget az dllomasok és a router-ek kozott.

‘ 1B |~
3 4

RN

Masodik példa-haldzat

A fenti egyszer(, haldzat topoldgiai adatbazisa 12 rekordbdl all, minden link-hez kettobdl,
hisz a link mindkét végén levo allomas létrehoz egy rekordot. A rekordokban szerepel a két
allomas, ami kozott a link fut, a link szama és koltsége is.

Honnan Hova Link Koltség
A B 1 1
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A masodik példa-halézat topoldgiai adatbazisa

A link-ek allapotat leiré rekordokat idobélyeggel latjak el a router-ek, majd minden irdnyban
terjeszteni kezdik. A kapott rekordokat feljegyzik sajat topoldgiai adatbazisukba, az
idobélyeggel egylitt, majd tovabbadjak. Ha olyan rekordot hallanak, amely mar szerepel az
adatbazisban és a hallott verzidnal régebbi, akkor figyelmen kivil hagyjak. Ezzel
megakadalyozzdk, hogy egy-egy rekord 6rokké keringjen a haldzatban.

Ha egy link meghibasodik, err6l a két végén levo allomas érteslil, és mindketten kérbeadnak

egy Uzenetet, melyben jelzik, hogy a kérdéses link koltsége végtelenre mddosult, errdl
mindenki érteslil és a topoldgiai adatbazisok szinkronban maradnak.
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Ha a haldzat kettészakad, a két rész képtelen egymast értesiteni a tovabbi valtozasokral.
Példankban az 1. és a 6. link meghibasodasa utan az A és E dllomdsok mar nem
értesilhetnek a 2., 4. vagy 5. link hibdjardl. Ennek természetesen semmiféle karos
kovetkezménye nincs, minthogy az 1. és 6. link-ek koltsége végtelen, igy az A és E szdmdra a
B, C és D allomasok ugyis elérhetetlenek, |ényegtelen a koztiik [évo link-ek allapota.

2

3 4

N
A masodik példa-haldzat kettészakadt allapotaban

Mas a helyzet azonban, ha az 1. link Ujra mGkodoképes lesz. Errdl ugyan korbekildenek az A
és B router-ek egy lzenetet, azonban ez nem elég, hiszen ha idékoézben példaul a 2. link
allapota médosult, akkor A-ban errdl még a régi informacié taldlhaté. Eppen ezért az A és B
allomasok szinkronizaljak adatbazisaikat. Ez azonban még mindig nem elég, E miatt, akivel
szintén szinkronizalni kell. Megallapithatjuk, hogy a topoldgiai valtozaskor kdrbeadott Gizenet
nem elégséges, ennél erdsebb szinkronizacié kell, amely célszerGen parokban zajlik.

A link-state mddszernek tobb elénye is van a distance-vector protokollokkal szemben.

Egyrészt topoldgiai valtozas esetén a konvergencia gyors, hisz kis szamu, rovid rekordot kell
csak korbeadni a halézatban, mig a distance-vector algoritmusok esetén egy link hibaja
szamos célpontot érinthet és ez hosszu frissitd lizeneteket eredményezhet. Raadasul a link-
state algoritmus konvergencidja kozben nem alakulhatnak ki hurkok.

Masrészt itt a koltségek egyszer(ibben tehetok 6sszetetté. Mig a distance-vetcor esetén a
végtelen értékét alacsonyan kellett tartani, itt erre nincs sziikség.

Harmadrészt a topoldgiai adatbazisbdl nem csupdan egy, de tobb Utvonal kiszamolhato,
melyek k6zott megoszthatjuk a forgalmat, ez nem igényel tovabbi kommunikacidt vagy
memdriat, mig az EIGRP-ben levdé multipath lehet6ségek kihasznaldsdhoz dsszes
szomszédunk altal terjesztett bejegyzéseket tarolni kell.

A multipath routing alatt két lehet6séget értiik. Az egyik esetben csak akkor osztjuk meg a
forgalmat tobb Utvonal kozott, ha holtversenyben a legolcsdbbak. A masodik esetben a
forgalom egy részét olyan utvonalra engedjiik, amelyik nem a legolcsdbb, de még
elfogadhatd. Mindkét megoldas esetén kisebb lesz a csomagok késleltetésének ingadozasa, a
tobb dtvonal miatt az effektiv savszélesség is nagyobb és az egyik példaul a legolcsébb
utvonal kiesése esetén a forgalom mintdzata nem annyira ugrasszer(ien valtozik meg, hisz a
csomagok egy része eddig is mas Utvonalon haladt.

Ha azonban nem csak a legolcsdbb utakat hasznaljuk, hurkot hozhatunk létre a halézatban. A
fenti példaban E allomastdl C felé 2 Gtvonalat tekinthetlink. Az egyik a kozvetlen és ennél
kétszer dragdbb a B-n at vezetd. llyenkor a forgalmat valamilyen ardnyban, példaul
kétharmad, egyharmad érdemes megosztani. B allomdason hasonlé a helyzet, ott is két
utvonal van, a kdzvetlen és a E-n at vezetd. A forgalmat ott is ilyen mdédon megosztva, annak
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egy része (az E felé iranyitott egyharmad harmada) vissza fog érkezni B-be. Ennek a
visszaérkezett forgalomnak harmada ismét E felé tavozik majd, a folyamat a végtelenségig
tart. Igaz, hogy nagyon hosszu ideig csupan a forgalom igen kis szdzaléka kering a két allomas
kozott, mégis a 4. link igen hamar torléddsossa valhat. A probléman ugy segithetiink, ha csak
olyan allom3s felé tovdbbitunk csomagot, amelyik kbzelebb van a célhoz, mint mi, igy attol
nem kaphatunk vissza csomagot. A gyakorlatban azonban inkdbb csak a legjobb, de egyenl6
koltségl utak kozott szokas forgalmat megosztani, ez az EIGRP alapbeallitasa is.

Maga az OSPF elnevezés onnan ered, hogy a kialakult topoldgiai grafban a legrovidebb utat a
Dijkstra nevéhez fiz6do ,legrovidebb utat elore" (shortest path first, SPF) algoritmus szerint
keresik a router-ek [5]. Ez egy igen hatékony O(N*log N) rend( algoritmus, ahol N a link-ek
szama és ennyi ido alatt a grafbdl az 6sszes célponthoz meghatdrozza a legrévidebb utat.

Az OSPF elkiiloniti az allomdasokat és router-eket, hiszen csak az el6bbieken fut routing
protokoll. Minthogy az egy link-en levo allomasok teljesen egyformak a route-olds
szempontjabodl azokat folosleges megkiilonboztetni, elég a link-et tekinteni. Az OSPF
topoldgiai adatbazisdban tehat nem allomdsok és router-ek kézotti kapcsolatok, hanem
router-ek és link-ek kozotti kapcsolatok szerepelnek, a link-ek jelképezik az 6sszes rajuk
kapcsolt allomast. Az OSPF haromféle link-et kiilonboztet meg.

1. Pont-pont link-ek 2 router kdzott

2. Broadcast jellegl link-ek, mint példaul Ethernet vagy FDDI, ahol egy csomaggal
minden allomashoz informacidt juttathatunk el.

3. Nem broadcast jellegl linkek, mint példaul X.25 vagy ATM.
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A pont-pont link-ek nem jelentkeznek csucsként az adatbazisban, hiszen ezeken a link-eken
nincs allomas, igy csomagok célpontjai sem lehetnek.

A router-ek felel6sek a sajat link-state rekordjaik terjesztéséért, a link-ek link-state rekordjait
pedig a link egyik kivalasztott router-e juttatja a halézatba, ezeknek a rekordoknak a koltsége
mindig 0. A kivalasztott router meghatarozasa a Hello protokoll szerint, automatikusan
torténik. A kilso célpontok informacidit a haldzat szélén levo router-ek terjesztik.

Ha egy link-en tobb router is van, nem sziikséges mindegyiknek, mindegyikkel szinkronizalnia
adatbazisat, ez tul sok folosleges kommunikacidval jarna. Ehelyett mindegyik csupan a
kivalasztott router-rel ellendrzi a szinkront és csak azzal szinkronizal eltérés esetén; kénnyen
beldthato, hogy igy barmely két router azonos adatbazisra fog eljutni. A kivalasztott router
ilyenforman kitlintetett szerepet jatszik, vele szinkronizaljak adatbazisukat a tébbiek és 6 a
felel6s a link allapotat leird rekord terjesztéséért. A kivalasztott router meghibdsodasa
esetén Uj kivalasztott router-t kell vdlasztani és azzal minden router-nek szinkronizalni az
adatbazisat. Ez a folyamat meglehetbsen hosszU id6t vesz igénybe, éppen ezért a kivalasztott
router mellett tartalékot is valasztanak és nemcsak a kivalasztott, de a tartalék router-rel is
szinkronizaljak adatbazisukat. gy a kivalasztott kiesése esetén a tartalék azonnal a helyére
léphet, a hdlozat mikddése nem szlinetel, mialatt Uj tartalékot valasztanak és azzal
0sszeszinkronizalddnak.
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Az OSPF 3 alprotokollbdl all.

1. A Hello protokoll, ami segitségével a router-ek a link-ek allapotat tesztelik, felderitik
egymast és meghatarozzak a kivalasztott router-t.

2. Az Exchange protokoll, ami segitségével topolégiai adatbazisok szinkronizaciodja folyik.

3. AFlooding protokoll, ami a link-state rekordok terjesztéséért felelds.

Mikor egy halézatot izembe helyeziink, a router-ek Hello csomagokat kiildozgetnek
egymasnak, melyben felsoroljdk azokat a router-eket, akikrél 6k tudnak az adott link-en. lly
modon minden router azt is ellenérizheti, hogy réla kik tudnak. A nem broadcast jelleg( link-
eken sziikséges minden router-t a tobbi router cimével konfigurdlni, broadcast jelleg
halézaton a Hello protokoll ezt képes felderiteni.

A Hello csomagokban minden router egy elore beadllitott prioritast is kozzétesz magardl, a
legnagyobb prioritasu router lesz majd a kivalasztott. Azonban ha a kivalasztas utan egy még
nagyobb prioritasu router kapcsolddik a link-re, a kivalasztds marad, mert a kivalasztott
router valtozasa koltséges a sok Ujraszinkronizacié miatt. A frissen bekapcsolt router
minddssze a kivalasztottal és a tartalékkal szinkronizaldodik dssze.

Maga az szinkronizacié az Exchange protokoll segitségével zajlik. Teljesen folosleges lenne a
teljes topoldgiai adatbazist lecserélni, hiszen a legtdbb esetben csak kis eltérések vannak.
Eppen ezért eldszor mindkét router leiréd csomagokban kdzli a masikkal milyen bejegyzések
milyen id6bélyeggel szerepelnek az adatbazisdban. Ebbol mindkét router kitaldlhatja, hogy
mely bejegyzések frissebbek a masikban és azokat felsorolja kéré csomagok formajaban. A
masik router pedig kdzénséges link-state rekordokkal valaszol, melyeket a vevé a Flooding
protokoll szerint tovabb terjeszt a hdlézatban, mintha kozonséges link-state frissito rekordok
lennének.

A Flooding protokoll terjeszti a link-state rekordokat, mikddése egyszer(: ha a vett rekordok
frissebbek a mi adatbazisunkban szerepléknél, akkor mddositjuk az adatbazist és tovabb
terjesztjiik a rekordokat. Ha nem, nem csindlunk semmit.

Bar eddig az egyszer(ség kedvéért sorrendiséget kovettiink, a valésagban a harom protokoll
egyidoben mikodik. Tehat egyszerre zajlik:

1. alink meglétének vizsgalata

ezzel egytt a kivalasztott router mikodésének ellendrzése

3. aszinkronizacid a kivalasztott és a tobbi router kozott, vagyis periodikusan sor keriil a
leird csomagok elkiildésére, amelyekbdl kideril, ha az adatbazisok nincsenek
szinkronban

4. akiderilt szinkronizacids hianyok nyomaban a kéré csomagok elkildése

5. aszinkronizacié miatt feltett kérdésekre adott valaszok, valamint a Flooding protokoll
altal terjesztett rekordok addsa-vétele.

N

Az OSPF minden kommunikacidja nyugtdzott, az idében befutd nyugta hidnydban a
csomagokat ujrakildik, emiatt el6fordulhat, hogy a szinkronizacids folyamat elhldzédik és a
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kozepén teljesen mashonnan egy link-state rekord érkezik. Ez nem befolyasolja a
szinkronizaciét, még ha a szinkronizacidban frissitend6 rekordot érint is, ha a rekord Ujabb,
mint az ismert, akkor a szinkronizaciétdl fliggetlendiil terjesztjiik, még szinkronizacids
partneriinknek is.

A kommunikacid ezenfelil hitelesitett is, bar jelenleg csak nagyon egyszer( jelszavas
hitelesités definidlt, mint a RIPv2-ben amit feltorni konny(, am a késobbiekben bonyolultabb
eljarasok is integrdlhatok a protokollba.

A régi bejegyzéseket célszer( eltavolitani a topoldgiai adatbazisokbdl. Ezt azonban a szigoru
szinkronizaciés kovetelmények miatt egyszerre kell minden router-nek megtennie. Eppen
ezért minden rekord életkort is tartalmaz, ami 0-rél indulva masodpercenként no és a rekord
terjesztésekor ezt is tovabbadjuk. Ha eléri élettartama végét egy orat, torlodik az
adatbazisbdl, de errdl a Flooding protokoll segitségével az egész haldzatot tajékoztatjak, igy
minden router tordlheti a rekordot.

Természetesen ha az adott rekord megfelel a valdsagnak, akkor a kidregedés el6tt meg kell
djitani. Eppen ezért minden rekordot a Flooding protokoll segitségével, ha valamilyen mds
okbdl nem kell hamarabb, akkor 30 perc elteltével mindenképpen megismétliink.

Nagyméret( haldozatok esetén a topoldgiai adatbazis mérete nagyobb lehet a kivdnatosnal.
Eppen ezért az AS-t tobb teriiletre oszthatjuk fel. A Flooding protokoll csak a teriiletek
belsejében terjeszti a link-state rekordokat, a topoldgiai adatbazis csak egy terileten belll
egységes és csak a terilet belsejének térképét tartalmazza. A teriiletek egy kitlintetett
terlileten keresztil érhetik el egymast, ez a gerinc. Minden terlletnek muszaj legaldbb egy
ponton a gerincre kapcsolddnia. A teriilethataron 1évo router-ek 0sszegzik a teriiletikon
talalhato link-ekig vezeto utak koltségét és ezt az 6sszegz6 informdaciot terjesztik a gerincre.
A gerinc tobbi router-e ezeket a gerincre kiildott 6sszefoglald informacidkat tovabbterjeszti a
sajat teruletére, de ugy, hogy hozzdadja a gerincen vald athaladas koltségét is.

1. teriilet
2. teriilet
B
A
B
c
)
gerinc  ce
F of E
3. tertilet 4. teriilet

OSPF tertiletek és a gerinc

A fenti abran példaul a B router 6sszegzi az 1. teriileten talalhatd dsszes link téle vald
tdvolsagat és ezt az informdciot a gerinc-terileten bellil a Flooding protokoll segitségével
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elterjeszti. Az E router az igy megismert koltségekhez hozzaadja a bc és a ce link-ek koltségét
és igy terjeszti a 4. terllet belsejében a Flooding protokoll segitségével. Ugyanezt az
informaciét megkapja az A router-tol is az af és ef link-eken at, ebben az esetben az 1.
terlilet minden célpontjahoz 2 utvonal all rendelkezésre, az egyik az A, a masik a B router-en
at. Itt a distance-vector eljarashoz hasonldan a kisebbet valasztjuk és terjesztjik. Nem all
fenn azonban a hurok kialakuldsanak veszélye, hisz a teriileteken és magan a gerincben is
egy link-state algoritmus valaszt utat, a distance-vector elem pedig egy teljesen hierarchizalt
helyzetben lép be: a csomag follép egy teriletrél a gerincre, majd onnan a cél-teriletbe I1ép.
Itt hurok ki nem alakulhat.

Ha egy terilet példaul az 1. kettészakad, de mindkét része kapcsolatban marad a gerinccel,
akkor a topoldgiai adatbazisok szinkronizacidja utan a két router csak azokat a célpontokat
fogja terjeszteni a gerincre, melyek az 6 felében vannak. igy elkeriilhet6 az, hogy a teriiletnek
sz6l6 csomagok rossz félbe keriilnek és igy nem jutnak el a cimzetthez. Ez a probléma mar a
RIPv1-nél folmeriilt a subnet hiding mddszerével kapcsolatban. Ha a gerinc szakad szét ugy,
hogy egy terilleten keresztiil megmarad még az 6sszekottetés (példdul, ha az ef link szakad
meg, akkor az 1. teriileten keresztil képes még kommunikalni a 3. és a 4. teriilet), akkor az
OSPF alaphelyzetben nem képes fenntartani a konnektivitast. Ezen a probléman segitendo
létrehozhatunk az A és B router-ek kozott egy virtualis link-et, ami az 1. terileten at vezet. Az
state rekordban a Flooding protokoll segitségével terjeszteni fogja a gerincben, igy ha az ef
link megszakad, a gerinc 6sszekottetése megmarad, ezen a virtudlis link-en keresztil. A
gerincen atkuldott csomagok (példdul E-tol F-nek) pedig valdjaban elhagyjak a gerincet. A
virtualis link azonban nemcsak hiba esetén keriilhet hasznalatba, hanem akkor is, ha olcsdbb,
mint a gerinc fizikai link-jei. Példaul egy D-t6l F-be kiildétt csomag haladhat a cd, bc, virtualis
link, af utvonalon, ha ez olcsébb, mint a cd, ce, ef. Ez persze felettébb valdszin(tlen, hisz a
gerinc link-jei valdszinlQleg gyorsabbak, mint a teriletekéi, hisz a virtualis link fizikailag tobb
link egymadsutdnja lehet.
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Az OSPF Osszetett koltséget hasznal, 4 6sszetevovel. Ezek:

A link sebessége

A link megbizhatdsaga

A link koltsége (pénzben)
A link késleltetése

PwnNPE

Ezek alapjan tobb topoldgiai adatbazis épitheto fel, egy-egy a kiillonb6z6 koltségekhez és egy
az ,atlag" koltséghez. A kilonb6z6 grafokban szamolt legrovidebb Ut adja rendre a
leggyorsabb, legmegbizhatdébb, legolcsébb és legkisebb késleltetésh Gtvonalat. igy lehetdség
adddik az IP csomagokban levé TOS mez6 figyelembevétele. Ha a csomagot valamelyik TOS
bit beallitasaval adtak fel, akkor a megfelel6 grafbdl kinyert legrovidebb (tehat
legmegbizhatdbb, legkisebb késleltetés(, vagy legnagyobb savszélességli) uton tovabbitjuk,
ha egyiket sem, akkor az ,atlagos" koltség alapjan felépitett grafbdl szarmaztatott Gton.
Ehhez azonban 5 topoldgiai adatbazis és 5 routing tablazat kell, ami dragitja a router-eket,
igy nyitott a lehet6ség, hogy egy router csak a 0 TOS-t tamogassa és csak egy (atlagos)
topoldgiai adatbazist épitsen fel.

LA 1B =2
I
[E|e{D |7

Masodik példa-halézat

Fontos, hogy a nem 0 TOS tovabbitasi Utvonalon minden router tdmogassa a TOS-t, hiszen ha
a fenti dbrdban C-bol B-be a nem 0 TOS (mondjuk a legnagyobb savszélesség(i) utvonal a D-n
keresztiil vezet, D-b6l C-be pedig a 0 TOS utvonal C-n keresztil és D nem tamogatja a TOS
routing-ot, akkor C egy nagy savszélességet igényl6 csomagot D-nek ad fel, az viszont nem
ismervén a savszélességek alapjan felépitett topolégiat, az atlagos koltség alapjan visszakildi
C-nek. A nem 0 TOS topoldgiai adatbazisokba tehat csak TOS router-ek rekordjait vehetjik
fel. Ha az ily médon kapott topoldgia nem egybefliggd, mert tul kevés router tamogatja a
TOS-t, akkor a TOS alapjan vald route-olas csak az egybefliggd részeken beliil lehetséges.

A teriiletek kozti 6sszefoglald informacidk terjesztéséhez hasonléd mddon terjeszthetiink
kllso, az AS-en kivili célpontokat is, melyekrél egy EGP protokoll Utjan szerezhetilink
tudomadst. Az ilyen utak koltségeként megadhatod egy masodik (type 2) koltségfajta is, ami
minden bels6 haszndlatu koltségnél dragabb. Ilyen esetekben az AS-en beliili tovabbitas
koltsége nem szamit, annal a router-nél fog tavozni a csomag, amely a legolcsébb type 2
koltséget hirdeti, még ha az AS tulso felén van is. Ez azért hasznos, mert az AS-ek kozotti
forgalom sokszor politikai megfontolasokat is kovet, melyek fontosabbak az AS-en beliili
koltségeknél.
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Osszesen tehat négyféle informacidt terjeszt a Flooding protokoll:

1. Avrouter-ek link-state rekordjait, ezek a router interface-eit és az azokhoz kapcsolt
link-eket, azok koltségeit, élettartamat és idobélyegét, soroljak fel. A topoldgiai abran
ezek a rekordok felelnek meg a router-ekbdl a link-ekbe mutaté nyilakkal.

2. Alink-ek link-state rekordjait, ezek a linken taldlhato router-eket soroljak fel. A
topoldgiai abran ezek a rekordok felelnek meg a link-ekbdl a router-ekbe mutaté
nyilakkal, koltségik mindig 0.

3. Ateriilethataron levo router-ek dltal terjesztett 6sszefoglalé informaciokat. Ezek
mindegyike egy célpontot (link) jel6l meg az odavezetd ut koltségével és azzal, hogy
mely router hirdeti ekkora koltséggel az utat.

4. Akils6 utak, azok koltsége és a hirdetd EGP router.

A kulso utak kezelése opciondlisan implementalhatd OSPF képesség, azon router-ek, melyek
nem tudnak kiilso utakat kezelni, az ismeretlen haldzatok felé a default route-n tovabbitjak
csomagjaikat. Azon terileteknek, melyek csupdn egy router-en at kapcsolddnak a gerinchez,
nincs szliksége sem a kiilso célpontok, sem a mas teriileten levo célpontok 6sszegz6
informdcidira, hiszen Ugyis minden a teriileten kiviilre kiildott csomag azon az egy router-en
at tdvozik. Az ilyen vak (stub) teriileteken éppen ezért csak a default route terjesztésére van
szlikség.

Az OSPF a link-eket az EIGRP-hez és a RIPv2-h6z hasonldan egy IP cim és egy maszk parosaval

definialja, lehetové téve ezzel a valtozé hosszusagu subnet-ek haszndlatat és a halézatok
aggregalasat, errél bovebben a CIDR fejezetben olvashatunk.
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Legrovidebb ut keresése Dijkstra algoritmusaval-példa

[

X

kY

v

Kezdeti graf adott, az s csucsbdl szeretnénk megkapni a
legrévidebb utakat minden csucsba.

Minden csucsnak végtelen a cimkéje, kivéve amibdl
indulunk (ezt meg kell adni), ennek a 0 cimkét adjuk.

Mindig az indulasi csiicshoz legkdzelebbi csucsot keressiik.
Ez az a cslcs, amihez vezets élsorozatban 1évé élek
cimkéinek 0sszege a legkisebb.Ezt az 6sszeget a csucshoz
irjuk, ez lesz a csucs cimkéje.

1. s cimkéje 0, ugyhogy ezt vdlasztjuk. Karbantartunk egy
halmazt, amiben azok a cstcsok szerepelnek, amikhez mar
tudjuk a hozzdjuk vezetd legrévidebb utat. Ezeket mar
tovabb nem vizsgaljuk.

2. S={s}

3. Most az djonnan kivalasztott (S halmazba utolsénak
bevett) csucs, jelen esetben az s, 6sszes szomszédjat
vizsgaljuk, és sziikség esetén a CSUCS cimkéjét atirjuk. A
szomszédok: u és x. Az u cimkéje a végtelen helyett 10, x
cimkéje 5 lesz.

Minden |épésben ellendrizziik az S-ben nem szereplé
csucsokat, és szlikség esetén (amikor révidebb utat kapunk)
atcimkézziik Sket.

4. Minden csucsbél inditunk egy pointert, ami abba a
csucsba mutat, amelyen at a rovidebb Ut vezet (ami miatt
atcimkéztik) A pointereket az dbran a legvékonyabb nyil
jelzi.
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1. Az indul3asi (s) csucshoz legkdzelebbi cstucsot keressiik,
ami még nincsen S-ben, ez most x.

2. S={s}u {x}={s, x}

3. Most az Ujonnan kivalasztott (S halmazba utolsénak
bevett) csucs, jelen esetben az x, 6sszes szomszédjat
vizsgaljuk, és sziikség esetén a CSUCS cimkéjét atirjuk. A
szomszédok: u, y, v. Az u cimkéje a 10 helyett 8 lesz, hiszen
x cimkéjéhez egy 3 hosszusagu utat kell hozzdadni. Azy
csucs cimkéje végtelen helyett 7 (5 + 2), a v csucsé pedig 4
(5+9).

4. A pointereket bedllitjuk az abra szerint.

1. Kivalasztjuk az s-hez legkdzelebbi csucsot (a legkisebb
cimkéj(it), ami nincsen s-ben, ez y.

2. S={s}u {y}={s, x, y}

3. Most y szomszédjaihoz vezetd utakat vizsgéljuk, ezek: x,
s, V. AZ x-be vezet6 Ut 9 lenne, ez tébb, mint x jelenlegi
cimkéje, ezért nem javitjuk at x cimkéjét. S-nek nulla a
cimkéje, ezt nem is kell vizsgalni. A v cimkéje 14, de y-é 7,
és y-bdl egy 6 hosszusagu Ut vezet v-be, 7+6=13, ezért v
cimkéjét atallitjuk 13-ra.

4. Atallitjuk a v pointerét, hogy y-ra mutasson.

1. Kivdlasztjuk az s-hez legkozelebbi csucsot (a legkisebb
cimkéj(it), ami nincsen s-ben, ez u.

2. S={s}u {u}={s, x, y,u}

3. Az u egyetlen szomszédja, ami még nincsen S-ben, av. E
csucshoz u-n at 1 hosszusagu ut vezet, tehdt az u-n
atvezet6, s-bél induld, v-ben végz6d6 ut 9 hosszu, ezért a v
cimkéjét at kell javitani 9-re

4. a pointert y-rél u-ra kell irdnyitani..
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2. S={s}u {v}={s, x, y,u, v}

-—E 1. (Kivalasztjuk az s-hez legkdzelebbi csicsot (a legkisebb
cimkéjlit), ami nincsen s-ben, ez v.)

m 3. Mivel S-ben a graf minden csucsa szerepel, tovdabb nem
vizsgalodunk.

\E — _ Az igy kapott cimkézett éld, csucsu grafban minden csucs
X ¥ cimkéje az s-bél a csucshoz vezetd legrovidebb Ut hossza-
magat az utat a pointerekbdl kapjuk.

DIJKSTRA ALGORITMUS

Bemenet: sulyozott (irdnyitott graf), a sulyok pozitiv szamok
G csucsai: V={v1, v2, ..vn}
Sulyok: w(vi, vj), ez legyen végtelen, ha az él nincsen a grafban.

Adott kezd6pont, s.

Kezdeti értékek bedllitdsa
FORi:=1TOn
Hossz(vi):= végtelen /* hossz az odavezetd Ut hossza és egyben a cstcs cimkéje

Hossz(s):= 0 /* a kezd6pont cimkéje O

DO WHILE S=V /* addig amig a graf minden csuicsa benne lesz S-ben
u:= olyan csucs, amelyre Hossz(u) minimalis és nincsen S-ben
S:=SU{u}
DO minden csucsra ami nincsen S-ben:
IF hossz(u)+w(u,v)<hossz(v) THEN hossz(v):= hossz(u)+w(u,v)
/* itt modositjuk a cstcsok cimkéit

END FOR
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Adminisztrativ tavolsagok

Az (tvonal forrasa

Adminisztrativ tavolsag

Alapértelmezett mérték(ek)

Csatlakoztatva 0 0

Statikus 1 0

EIGRP &sszevont utvonal |5

Kils6 BGP 20 Rendszergazda altal
megadott ertek

Belst EIGRP 90 Savszélesség, késleltetés

IGRP 100 Savszélesség, késleltetés

OSPF 110 A kapcsolat kiltsége
(savszélesség)

IS-IS 115 A kapcsolat kéltsége
(rendszergazda altal
megadott érték)

RIP 120 Ugrasszam

Kiilsé EIGRP 170

BelsG BGP 200 Rendszergazda altal

megadott ertéek
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CSOMAGSZURES CISCO ROUTEREKEN ACL-EK SEGITSEGEVEL

Hozzaférés-vezérlési listak

Az Access Control List (ACL), azaz hozzaférés-vezérlési lista a forgalomsz(irés egyik
legelterjedtebb valtozata [2]. Az ACL-ek segitségével hozzaférés vezérlést biztositunk egy
er6forrashoz. Segitségiikkel ellenGrizhetjik a haldzatba bejovd illetve kimend forgalmat, és
sziikség esetén még szlirhetjik is azt. A forgalomszdrés javitja a haldzat teljesitményét.

Az ACL segitségével az elosztasi rétegben korlatozhatd a hozzaférés, és megakadalyozhaté a
forgalomiranyito interfészein athaladé halézati forgalom. Ez azt jelenti, hogy az OSI modell 3.
rétegében dolgozunk, vagyis megel6zziik jéval a szoftveres védelmet. Az ACL-ek
engedélyezhetnek és tilthatnak is forgalmat a megfelel6 szabdlyokkal. Az ACL-ek megadasi
sorrendben hajtédnak végre, a szoftver végigmegy szabalyokon, és amelyik megfelel6 neki,
azt végrehajtja. Ha nincs a kérésre vonatkozé meghatarozas, az egyéb beadllitasok lépnek
érvénybe. Haromféle ACL tipus kiilonboztethetlink meg, ezek a normal, a kiterjesztett és a
nevesitett ACL.

Normal ACL

A normal ACL (Standard ACL) a legegyszer(ibb a harom tipusbdl. Forras IP-cim alapjan végzi a
szlirést, teljes protokollm(ikddés alapjan tiltja vagy engedélyezi a forgalmat. Ha egy ilyen ACL
nem engedélyezi egy munkadllomas IP forgalmat, az errél az dllomasrol érkezé 6sszes
szolgaltatast letiltja. Lehet6séglink van egy adott felhasznalé vagy helyi haldzat szamara
engedélyezni az 6sszes szolgdltatds elérését a forgalomiranyiton keresztiil, mig az 6sszes
tobbi IP-cim esetén tilthatjuk a hozzaférést. A normal ACL-ek a hozzajuk rendelt azonositasi
szam alapjan azonosithaték be. Az azonositdsi szamnak 1 és 99, illetve 1300 és 1999 kozé kell
esnie.

Pl. aRouter (config) #access list 2 permit host 172.16.1.80; ACL a
172.16.1.80 IP cimet engedélyezi.

Kiterjesztett ACL

A kiterjesztett ACL (Extended ACL) mar nem csupdn a forrds IP-cim alapjan, hanem a cél IP-
cim, a protokoll és a portszamok segitségével is szlirhet. Sokkal elterjedtebb, mint a normal
ACL, mivel jobb ellenGrzést tesz lehetGvé, és specifikusabb is. Azonositasi szamuknak 100 és
199, illetve 2000 és 2699 kozé kell esnilik.
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Pl. aRouter (config) #access list 102 permit 192.168.2.0 0.0.0.255
any; ACL a 192.168.2.0 hal6zat minden allomasat engedélyezi, ugyanakkor minden mast tilt.
Tovabba a Router (config) #access-1list 103 deny tcp any 192.168.2.0
0.0.0.255 range 20 2;ateljes FTP forgalmat letiltja. A

Router (config) #access-1list 101 deny tcp 195.220.0.0
0.0.255.255 0.0.0.0 0.0.0.0 eq 80; ACL-lel tiltjuk a 195.220.0.0/16 haldzat
fel6l a HTTP (80-as port) kéréseket barmilyen célhalézat felé.

Az ACL definialasat egy interfészhez torténd hozzarendelés koveti

(config) #interface Serial 0

(config-if) #ip access-group 1 out (kimend interfész) (config)#interface
Ethernet O

(config-if) #ip access-group 101 in (bejové interfész)

Nevesitett ACL

11111

azonositd szam helyett egy névvel hivatkozunk a listara. A nevesitett ACL-ek beallitdsahoz a
forgalomirdnyitén NACL Gdzemmadban kell lenniink.

Az ACL-ek végén mindig van egy implicit tiltas, tehat mindent tiltunk alapesetben, azon kiviil,
amit engedélyeztlink. Ez a gyakorlatban azért bevett szokas, mert ilyenkor nem a tiltasokat,
hanem az engedélyeket vessziik sorra, amit a szlikséges ACL-ekkel tudunk megadni. Ebben az
esetben nem fordulhat el6 az eset, hogy a biztonsagi tervezés alatt elfelejtenénk barmely
biztonsagi szempontbdl fontos elem tiltasat!

Ha a nemkivanatos forgalomforrashoz kozel tiltunk, akkor a forgalom nem halad keresztil az
forgalmat ellenériznek az ACL-ben megadott szabalyoknak megfelel6en, amelyek athaladnak
az eszkdz megadott interfészén. Az ACL-ek helytelen haszndlatabdl el6fordulhaté hibdk az
aldbbi tipusuak lehetnek.

e Az 6sszes csomag ellendrzése jelentSsen leterheli a forgalomiranyitét, igy kevesebb
id6t tud forditani a csomagtovabbitasra. llyenkor haszndlhaté a sorba allitas, amikor
protokollok szerint a router egyes csomagokat elGbbre vesz, és egyes csomagokat,
amelyek nem fontosak, fel sem dolgoz.

e Arosszul megtervezett ACL-ek sokkal nagyobb terhelést okoznak, ami a haldzat
mikodésében zavart, hibat okozhat.

e A nem megfelel6en elhelyezett ACL-ekkel pont az ellenkez6jét érhetjik el, mint amit
szerettlink volna. Blokkolhatjuk az engedélyezni kivant, és engedélyezhetjik a tiltani
kivant forgalmat [9].
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A jol megtervezett hozzaférési listakkal csokkenthetjiik a haldzat terhelését, és joval kisebb
savszélességet hasznalunk fel.

Konkrét megvaldsitott példa Cisco Packet Tracerben

Az alabbiakban réviden bemutatjuk a szimulaciéhoz haszndlt Cisco Packet Tracer programot.
A Cisco Packet Tracer egy emuldcios program, amiben konnyen megtervezhetijlik,
Iétrehozhatjuk, és tesztelhetjlik a kigondolt haldzati konfiguraciot. A programban megjelené
eszkozoket konzolosan vagy vardzslo segitségével dllithatjuk be. Szamos forgalomiranyitét,
kapcsoldt, vezeték nélkili eszkdz és végberendezést tartalmaz a program, ezeket a megfelel
beallitdsok utan a valdsagnak megfelel6en mikodtethetjlik.

Konkrét példankban egy kitalalt cég halézatat hoztuk Iétre, melynek feladataihoz a tartozik
tobbek kozott hivatalos esemény rogzitése, megosztasa élében, illetve késébbiid6pontban
ezek webkiszolgalordl torténé megtekintése. Ezen kiviil a cég munkatarsai felligyelik a
szervereken tarolt vided anyagokat, és esetleges probléma esetén tdmogatast nydjtanak.

Egy tobbszint(li-, hierarchikus cimzési- és elnevezési sémaban kellett gondolkodnunk, amivel
megoldhatd, hogy a késGbbiekben a haldzathoz esetleg Ujonnan hozzaadott felhasznaldk,
illetve eszk6z0k egyszerlien és konnyen felligyelhet6k legyenek. Meg kellett oldani tovabba a
kilvildg felé megosztott tartalmakat (példaul a rogzitett targyalasi események) tarold
eszkozok egy, a belsé hdlozattdl szigordan szabdlyozott modon elkiilonitett, Ugynevezett
demilitarizalt zonaba (DMZ) torténé elhelyezését. Ezzel a megoldassal értiik el azt, hogy a
kivilrél érkez6 tdmadasok egy, a biztonsagi szempontbdl érzékeny teriilettdl jol elvalasztott
alhdldézatba érkezzenek. A létrehozott belsé cimzési séma kilvilagtdl torténd elrejtésére a
Network Address Translations-t (NAT-ot), azaz a haldzati cimforditast alkalmaztuk.
Segitségével a cég belsd privat cimei egy és ugyanazon publikus, masok altal is [athatd cimre
torténd leforditasaval megakadalyoztuk, hogy kivilrél ,,felderithet6” legyen a haldzat
strukturdja. A kiils6 tdmadasok mellett a bels6 forgalom szlirése is sziikséges, igy kiszlirhet6
az egyes haldzati terliletekre bejovg, illetve onnan szarmazé nem megengedett
csomagforgalom. Igy a felesleges forgalom kisz(irésével a halézat savszélessége is javithato.
Minden haldzati eszkoz tavolrdl torténd elérését ugy kell biztositani, hogy a megfelel6
erGsségl jelszavakkal védhetSk legyenek a jogosulatlan hozzaférések eldl.

A fenti szempontokat és tervezési megfontolasokat figyelembe véve, az aldbbi szimulalt
haldézatot hoztuk létre.
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Biztonsagpolitikai kovetelmény volt, hogy tavoli helyszinekrél, ideértve a kiils6 irodakat is,
csak bizonyos helyi haldzati er6forrasokat legyenek elérhet6ek. A sziikséges szabalyok a
kovetkezbk.

interface Serial0/0/0 (erre a portra allitjuk be) description Frame-Relay kapcsolat

ip address 172.18.0.18 255.255.255.252 encapsulation frame-relay (beagyazas)
frame-relay interface-dlci 200 (beadllitas a kapcsolathoz) ip access-group 101 in (bejévd)
ip access-group 102 out (kimend)

A tavoli felhasznaldknak (PC09, PC10) hozza kell férni a P Serverhez, hogy lathassak a
tartalmukat a weben keresztlil,

access-list 101 permit tcp host 172.18.0.17 host 172.17.0.1 eq www

A tavoli felhasznaldknak képesnek kell lenni a P Serverekrdl fajlokat letolteni illetve oda
feltolteni FTP segitségével.

access-list 101 permit tcp host 172.18.0.17 host 172.17.0.1 range 20 21 ftp

A tavoli felhasznaldk hasznalhatjak a P Servert, hogy e-mailt kiildjenek és fogadjanak SMTP
és IMAP protokollok segitségével.

access-list 101 permit tcp host 172.18.0.17 host 172.17.0.1 eq smtp access-list 101 permit
tcp host 172.18.0.17 host 172.17.0.1 eq 143

A tavoli felhaszndlok nem érhetnek el semmilyen mas szolgdltatdst a P Serveren.
Megjegyzés: Az ACL-ek végén mindig van egy implicit tiltas, vagyis az engedélyezetten kivil
minden tiltva van.

access-list 101 permit tcp any any implicit tiltas

Nem engedélyezett a kdzponti iroda munkaallomasairdl a tavoli felhasznaldk
munkadllomasai felé tartd forgalom. Minden olyan fajlt, amit a két helyszin kdzott sziikséges
atvinni, a P Serveren kell tarolni, és onnan lehet ket FTP segitségével elérni (vissza irany
engedélyezése).

access-list 102 permit tcp any any

Nem engedélyezett a tavoli helyszin munkadllomasairdl a kézponti helyszin munkaallomasai
felé tarto forgalom.

access-list 102 deny ip 192.168.0.0 0.0.3.255 10.0.0.0 0.0.0.255

A kézponti irodaban 1év6 routereket és switcheket csak a 70-es vlan munkatarsai érhetik el
Telnet segitségével.

line vty 0 4 access-class 70 in
password 7 0822455D0A16 login
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Az ACL bedllitasok tesztelése

Az alabbi tesztkimeneten lathatd, hogy a PC10-es tavoli felhaszndlé az FTP protokollon
keresztil éri el a P Servert. (2. abra)

® =55 <
Physical Config Desktop Software/Services
~
Command Prompt
Packet Tracer PC Command Line 1.0
PC>ipconfig
FastEthernet0 Connection: (default port)
Link—local IPvé Address. .
IP ARddress
Subnet Mask
Default Gateway
PC>ftp 172.17.0.1
Trying to connect...172.17_.0.1
Connected to 172.17.0.1
220— Welcome to PT Ftp server
Username:-teszt.elek
SS1— Username ok, npeed password
Password:
230—- Logged in
(pass-_ve mode On)
ftp>|
~— . .
< >

A kovetkez6 két teszteredmény azt mutatja, hogy a tavoli felhaszndlé HTTP protokollon
keresztlil éri el a P Server-t (3. dbra), illetve azt, hogy nem sikeril elérniik a Server 3-at
(172.17.0.2).

¥ pC10 -oEd & P ol
Physical | Config = Desktop | Software/Services Physical | Config  Desktop = Software/Services
T e [y——1! =l T T M F=ul"
leb Browser 'eb Browser
> | URL |ht://172.17.0.4 G Stop < > | URL |htpejf172.17.0.9 Go Stop
Esettanulméany Request Tameout

Udvo:ol a Server2 - Production Server

A http teszt sikeres és sikertelen

A 70-es VLAN-ba (PIl: Rendszergazda 1) tartozé felhasznalok elérik a haldzati eszkozoket
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= —
P .0 B [ % Timogas 1 =05 ]

Physical Config Desktop Software/Services

P T T ey [ P

ommand Prompt

Azon felhasznaldk, akik nem a 70-es VLAN-ba tartozé (Pl: Tamogatd 1) gépen dolgoznak,
nem érik el telnet segitségével a haldézati eszkdzoket

Kovetkeztetések

A cikkben bemutattuk, hogy az ACL-kel nagyon egyszerlien és hatékonyan lehet
szabalyozni a haldzati forgalmat. Els6sorban a tdvoli hasznalatra mutattunk be példakat, de
természetesen ezt lehet bdviteni helyi halézaton belll. Fontos, hogy a jol megtervezett, jol
elhelyezett ACL-ek, nem csak biztonsagosabb halézatot biztositanak, hanem elGsegitik a
haldzat jobb kihasznalasat, hatékonyabb m(ikodését is.
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DHCP

DHCPv4 mdédjai

Manuadlis kiosztas

A rendszergazda egy el6re meghatarozott IPv4-cimet rendel a klienshez, és a DHCPv4 csak
atadja ezt az IPv4-cimet az eszkdznek.

Automatikus kiosztas

A DHCPv4 automatikusan és maradanddan rendel hozza egy statikus IPv4-cimet az
eszkdzhoz, amelyet a rendelkezésre allé cimkészletbél valaszt ki.

Nincs sz bérletrdl, a szamitégéphez mindig ez a cim lesz hozzarendelve.

Dinamikus kiosztas

A rendelkezésre allé cimkészletbdl a DHCPv4 dinamikusan oszt ki vagy ad bérbe egy IPv4-
cimet a szerver altal meghatarozott ideig (bérleti id6) vagy addig, ameddig a kliensnek
szliksége van a cimre.

DHCP Operation
DHCP Server 5 Client
< DHCPDISCOVER Broadcast 1 '
i ) Unicast DHCPOFFER >
< DHCPREQUEST Broadcast
"I have looked your offer over and | like it.” &
i Unicast DHCPACK -
& “"We are good to go! Here is your configuration."

IP address: 192.168.10.15
Subnet mask: 255.255.255.0
pefault gateway: 1%2.168.10.1
DNS Servers:

Lease Time: 3 days

DHCP mUkodése
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DHCPv4 Operation

Lease Renewal .
»

Server Client

"1 would like to renew my

lease." [* ] DHCPREQUEST

Unicast

"Your request is

DHCPACK o acknowledged.”
Unicast >

DHCP meguijitdsa

A DHCPv4-lzenetek bedgyazasa az UDP szallitasi protokollon belil térténik.

A kliens altal kiildott DHCPv4-lzenetek az UDP 68-as forrdsportjat, illetve 67-es
célportjat hasznaljak.

A szerver altal a kliensnek kildétt DHCPv4-{izenetek pedig az UDP 67-es forrasportjat,
illetve 68-as célportjat hasznaljak.

OP Code (1) Hardware Type (1) = Hardware Address Hops (1)
Length (1)

Transaction |dentifier
Seconds - 2 bytes Flags - 2 bytes
Client IP Address (CIADDR) - 4 bytes
Your IP Address (YIADDR) - 4 bytes
Server IP Address (SIADDR) - 4 bytes
Gateway IP Address (GIADDR) - 4 bytes
Client Hardware Address (CHADDR) - 16 bytes
Server Name (SNAME) - 64 bytes
Boot Filename - 128 bytes

DHCP Options - variable

DHCP izenet formatuma
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DHCPv4 Discover Message DHCPv4 Offer Message

»
DHCPv4 Client A DHCPv4 Server DHCPv4 Client A DHCPv4 Server
H 192.168.1.254/24 IP: 192.168.1.254/24
Ethernet Frame P ubpP DHCPDISCOVER Ethernet Frame P UDP DHCP Reply
. CIADDR: 0.0.0.0 . CIADDR: 192.168.1.10
DST MAC: FF-FFFRFRFRFF | P SRC: 0.000 Uop 67 | GIADDR: 0.0.0.0 DSTMAC: MACA  [PSRE: op 6a_|G1ADDR: 0.00.0
SRC MAC: MAC A 255 25'5 255.255 Mask: 0.0.0.0 SRC MAC: MAC Serv ™ D.ST' 192 168.1.10 Mask: 255.255.255.0
) B CHADDR: MAC A : o CHADDR: MAC A
MAC: Media Access Control Address MAC: Media Access Control Address
CIADDR: Client IP Address CIADDR: Client IP Address
GIADDR: Gateway IP Address GIADDR: Gateway IP Address
CHADDR: Client Hardware Address CHADDR: Client Hardware Address

DHCP szerver beallitasok egy Cisco-s eszkdzdn

1. I|épés: IPv4-cimek kizdrasa

e Azip dhcp excluded-address paranccsal.
2. lépés: DHCPv4-készlet bedllitasa

e Az ip dhcp pool készlet-neve paranccsal
3. lépés: Konkrét feladatok beallitasa

e network halézat_cim alh._maszk

e default-router ip_cim

e dns-serverip_cim

e domain-name tartomanynév

e netbios-name-server ip_cim

DHCP hibaelharitas

1. hibaelharitasi feladat: Az IPv4-cimek litkozésének feloldasa
e show ip dhcp conflict

2. hibaelharitasi feladat: A fizikai kapcsolat ellenérzése
e show interface interfész

3. hibaelharitasi feladat: A kapcsolat statikus IP-cimmel torténé ellen6rzése
4. hibaelharitasi feladat: A kapcsoldportok beadllitasainak ellenérzése

5. hibaelharitasi feladat: A DHCPv4 egy alhalézaton vagy VLAN-on belili m(ikodésének
ellen6rzése.

Ha a kliens nem ugyanazon a halézaton van, mint a szerver.
A forgalomiranyité beallitasainak ellenérzéséhez végezziik el az alabbi Iépéseket:

1. lépés Ellenérizzik, hogy az ip helper-address parancs kadasa a megfelels interfészen
megtortént.

e show running-config paranccsal.
e show ip interface paranccsal.

2. |épés Ellendrizziik, hogy a no service dhcp globalis konfiguracids parancs nem lett-e
kiadva.

e Ezaparancs letilt minden DHCP-szerver és -kozvetits funkciot a
forgalomiranyitén.
e show running-config paranccsal
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e A DHCPv4-szerverként beallitott forgalomiranyitokon a DHCPv4-folyamat
sikertelen, ha a forgalomiranyitéhoz nem érkeznek DHCP-kérések a klienstdl.

e A hibaelhdritas részeként ellendrizziik, hogy a forgalomiranyitéhoz valéban
érkeznek-e DHCPv4-kérések.

e Ezalépésegy ACL bedllitasat is magaban foglalja, hibakeresés céljabal.

e Akiterjesztett ACL a debug ip packet paranccsal egyiitt hasznalva kizarélag a
DHCPv4-ilzeneteket jeleniti meg.

e Egy masik hasznos utasitas a DHCPv4 m(ikddésével kapcsolatos
ibakereséshez a debug ip dhcp server events parancs.

e A cimkiosztasokhoz és adatbazis-frissitésekhez hasonlé szervereseményekrél
ad informaciot.

e Ezen fellil a DHCPv4 kildések és fogadasok dekddoldsara is hasznalatos.

IPv6 cimek beszerzése

* Az IPv4-hez hasonldan az IPv6 globalis egyedi cimek beallitdsa torténhet manudlisan és
dinamikusan egyarant.

* Az IPv6 globdlis egyedi cimek dinamikus kiosztdsdara viszont két médszer is létezik:

— SLAAC (Stateless Address Autoconfiguration )

— Allapottarté DHCPv6

SLAAC (Stateless Address Autoconfiguration ) Allapotmentes DHCPv6

* A SLAAC egy olyan mddszer, amellyel egy DHCPv6-szerver szolgaltatasai nélkiil
szerezhetnek az eszk6zok IPv6 globalis egyedi cimet.

e A SLAAC mikodése az ICMPv6 protokollon alapul.

* Az ICMPv6 protokoll forgalomiranyitd-keresés (RS) és forgalomiranyité-hirdetés (RA)
Uzeneteinek segitségével kinal cimzési és egyéb konfiguracids adatokat, amelyeket normal
esetben egy DHCP-szerver biztositana.

e A SLAAC nem dllapottartd.

e Ez azt jelenti, hogy nincs olyan szerver, amely karbantartja a halézati cimadatokat
(hasznalatban Iévé, és melyek a rendelkezésre allé IPv6-cimek).

Forgalomiranyito-keresés (Router Solicitation, RS) lizenet

* Ha egy kliens ugy van bedllitva, hogy a cimzési adatokat automatikusan a SLAAC-tdl kapja,
akkor egy RS-lizenetet kild a forgalomiranyitonak.

» Az RS-lizenetet az IPv6 Osszes forgalomiranyitdt magaba foglalé (all-routers nev() FF02::2
csoportcimére kildik el.

Az RA-lizeneteket a forgalomiranyitok kildik, hogy cimzési informaciot biztositsanak azon
klienseknek, amelyeket az IPv6-cimiik automatikus megszerzésére allitottak be.

e Az RA-lizenet tartalmazza a helyi szegmens el6tagjat és az el6tag hosszat.

* A kliens ezen informacidk segitségével hozza létre a sajat IPv6 globalis egyedi cimét.

A forgalomiranyito rendszeres id6kozonként,

vagy egy RS-lUzenetre valaszolva kiild ki RAlizeneteket.
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* Alapértelmezés szerint a Cisco forgalomiranyiték 200 masodpercenként kiildenek RA-

lzenetet.
¢ Az RA-lizeneteket mindig az IPv6 Osszes allomast tartalmazo (all-nodes nevd) FF02::1

csoportcimére kiildik.

Prefix
2000::/64

Link Address IPv6 Address

00:A0:C9:1E:A5:B6 2000::A0:cOFF::FE1E:A5B6
—
' | :

icmpvb stateless address autoconfiguration

Kliens, hogyan general IPv6 cimet?

* Annak, hogy a PC1 |étrehozhassa a sajat, egyedi |ID-jét, két mddja van:

— EUI-64 - Az EUI-64 folyamat segitségével a PC1 a 48-bites MAC-cime alapjan hoz létre egy
[ID-t.

— Véletlenszerlen generalt - A 64-bites 1ID lehet egy, a kliens operaciés rendszere altal
generdlt véletlen szam.

SLAAC és DHCPv6

* Az, hogy egy kliens az IPv6-cimadatait a SLAAC vagy a DHCPv6 hasznalataval, esetleg a
kett6 kombindcidjaval szerezze meg, az RA-lizenetben |évé beadllitasokon mulik.

— Az ICMPv6 RA-lizenetei két jelzGbitet tartalmaznak, annak jelolésére, hogy a kliensnek
melyik lehetGséget kellene valasztania.

— Az egyik a felligyelt cimkonfiguracids jelz6bit (Managed Address Configuration flag, M
jelzébit),

— a masik az egyéb konfigurdcids jelz6bit (Other Configuration flag, O jelz6bit).

M és O jelz6bit

® Az M és az O jelz6bit kiilonb6z6 kombinacidjaval, az RA-lUzenetek harom cimzési lehet6ség
egyikét kindljak az IPv6 eszk6z szdmara:

— SLAAC (csak forgalomiranyito-hirdetéssel)

— Allapotmentes DHCPv6 (forgalomiranyitéhirdetéssel és DHCPv6-tal)

— Allapottarté DHCPv6 (csak DHCPv6-tal)
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i a GO/0 f Q
]

Client

"I need an RA from R1." RS

RA Options
SLAAC Only | "Only use this RA"
(Default)
DHCPVSS'tStL?L?g‘. | "Use this RA and a DHCPvE server.”
and DHCPVG
Stateful DHCPvE "Use a DHCPvE server.”
DHCPvB Only

SLAAC és DHCPv6
SLAAC opci6 (csak forgalomiranyitdhirdetéssel)

e A Cisco forgalomiranyitékon a SLAAC az alapértelmezett lehetdség.

— llyenkor az M és az O jelz6bit értéke egyardnt 0 az RAlizenetben.

* Ez a lehet8ség arra utasitja a klienst, hogy kizdrdlag az RA-lizenet informaciéit hasznalja.
e Ebbe beletartoznak az el6tagra, az el6tag hosszara, a DNS-szerverre, az MTU-ra, valamint
az alapértelmezett atjardéra vonatkozé adatok.

G0 g
r

Router Solicitation gm The RA mes.s.ag‘:\‘a"J
L contains all the
addressing
information | need.
. There is no other
O Router Advertisement infarmation available
Mflag=0/0flag=0 - from a DHCPvE

SEerver.

SLAAC option
* Az RA-lizenetek bedllitasa a forgalomiranyitok egyes interfészein torténik.
o A SLAAC mikodésének Ujbdli engedélyezése
— Ezt az aldbbi, globalis konfiguracios parancsokkal tehetjiik meg:
—Router (config-if)# no ipv6é nd managed-config-flag
— Router (config-if)# no ipv6é nd other-config-flag

Az dllapotmentes DHCPv6 opcid

(forgalomiranyito-hirdetéssel és DHCPv6-tal)
e Az allapotmentes DHCPv6 opcid értesiti a klienst, hogy az RA-lizenet informacidit kell
hasznalnia a cimzéshez, de a tobbi konfiguracids bedllitdst a DHCPv6-szerver bocsatja a

rendelkezésére.

— Az RA-lizenetben szerepl§ elStaggal és az el6tag hosszaval a kliens |étrehozza a sajat IPv6
globalis egyedi cimét.

— A kliens ezutdn kommunikalni kezd egy DHCPv6-szerverrel, hogy megszerezze az RA-
Uzenetben nem szerepl6 tovabbi adatokat.
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— Ezt a folyamatot allapotmentes DHCPv6-nak nevezziik, mivel a szerver semmilyen, a kliens
allapotdra vonatkozo informaciét nem tart karban.
Router as, a Stateless DHCPv6 Server

ICMPV6 Router Solicitation

IPvé Router &
DHCPV8 Server e ICMPvV6 Router Advertisement

Option 2: Stateless DHCPv6
Note: Domainname and DNS « O Flag =1, M Flag = 0

serverlist may be included if
router (and end system) support . "Dve | created my own address
RFC 6106 IPv6 RA Options for DHCPvé St { I
DNS Configuration. ( SOLICIT (Stateless),
To all DHCPv6 Servers and have the default
ADVERTISE > gateway, but | need a
Unicast DNS address...
INFORMATIONREQUEST 6
( ToallDHCPve Servers
REPLY
Unicast >

* Az dllapotmentes DHCPv6 esetében az O jelz6bit értékét 1-re kell allitani, az M jelz6bit
értéke pedig maradjon az alapértelmezés szerinti 0.

* Ahhoz, hogy egy forgalomirdnyité interfészén kikuldott RA-lGzenetet ugy mddositsunk,
hogy az allapotmentes DHCPv6-ot jel6ljon, hasznaljuk az alabbi parancsot:

—Router (config-if)# ipv6é nd other-config-flag

Allapottarté DHCPv6 (csak DHCPv6-tal)

* Ez a lehetGség hasonlit legjobban a DHCPv4-hez.

* Ebben az esetben az RA-lizenet azt jelzi a kliensnek, hogy ne haszndlja az RA-lizenet
informacioit.

e igy minden cimzési és konfiguraciés adatot egy DHCPv6-szervertd| kell megszereznie.

e Ezt dllapottarté DHCPv6-nak nevezziik, mivel a DHCPv6-szerver tartja karban az IPv6-o0s
allapotinformacidkat.

Router as a Stateful DHCPv6 Server

ICMPv6 Router Solicitation

IPvé Router &
DHCPV6 Server e ICMPv6 Router Advertisement

Option 3: Stateful DHCPv6
O Flag=0, M Flag=1

DHCPV6 I’m only using the default
4 SOLICIT gateway address from the
<€ CEIseaT e 3 RA. | need to contact a
ADVERTISE > stateful DHCPv6 server
Unicast for all my addressing.
REQUEST
< To all DHCFvb Servers

N ¢ . s >

* Az M jelz6bit mutatja, hogy szlikség van-e az allapottarté DHCPv6 hasznalatara. Az O
jelz8bitnek ebben nincs szerepe.
e Az allapottartd DHCPv6 kifejezhet6 azzal, ha az alabbi parancs segitségével atallitjuk az M
jelz6bit értékét 0-rdl 1-re:

114



— Router(config-if)# ipv6 nd managed-config-flag

e A DHCPv6-lizenetek kiildése UDP-n keresztil torténik.

» A szerver dltal a kliensnek kiildott DHCPv6-lizenetek az UDP 546-0s célportjat hasznaljak.
» A kliens dltal a szervernek kildott DHCPv6-lzenetek pedig az UDP 547-es célportjat
hasznaljak.

* A DHCPv6 SOLICIT Gzenet

— all-DHCPv6-servers FF02::1:2 csoportcimre.

— Ez a csoportcim link-local hatékorrel rendelkezik,

=> a forgalomiranyitok nem tovabbitjak az (zeneteket mds hdlézatokba.
e DHCPv6 REQUEST vagy INFORMATIONREQUEST

Uzenet

— Allapotmentes DHCPv6-kliens esetén

INFORMATION-REQUEST Uizenetet kiild

e Kizdrélag a konfiguracids beallitdsokat kéri.

— Allapottarté DHCPv6-kliens esetén DHCPv6 REQUEST lizenetet kiild

* Az IPv6 cimet és az 6sszes egyéb konfiguracids beallitdssal egylitt a szervertdl szerezze
meg.

Allapotmentes DHCPv6 szerver konfiguralas

e 1. |épés: Az IPv6-irdnyitas engedélyezése

— Az ipv6 unicast-routing paranccsal engedélyezhet6 az IPv6-iranyitas. (ICMPv6 RA-
Uzeneteinek kildéséhez).

e 2. |épés: DHCPv6 készlet beallitasa

— Az ipv6 dhcp pool készlet-neve paranccsal.

e 3. [épés: A készlet paramétereinek beallitasa

— Pl: DNS-szerver cime, valamint a tartomany neve.

e 4, |épés: A DHCPv6-interfész beallitasa

—ipv6 dhcp server készlet-neve

— ipv6 nd other-config-flag

Ha a kliens egy router

* Az interfész link-local cime automatikusan |étrejon, ha az interfészen engedélyezett az
IPv6-protokoll.

— Ehhez az ipv6 enable parancsot hasznaljuk.

— Miutan a forgalomiranyité megkapja a link-local cimét, kiildhet RS-lizeneteket és részt
vehet a DHCPv6-folyamatban is.

* Az ipv6 address autoconfig paranccsal engedélyezhetd az IPv6-cimadatok SLAAC
haszndlataval tortén6 automatikus beallitasa.

Allapottarté DHCPv6-szerver

o 1. [épés: Az IPv6-irdnyitas engedélyezése
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— ipv6 unicast-routing paranccsal

e 2. lépés: DHCPv6 készlet bedllitasa

— Az ipv6 dhcp pool készlet-neve paranccsal

e 3. |épés: A készlet paramétereinek beallitasa

— address prefix/hossz

— lifetime sec

— a DNS-szerver cime,

— a tartomany neve.

o 4. |épés: Az interfészkonfiguracids parancsok

—ipv6 dhcp server készlet-neve interfészkonfiguracios parancs
— Az M jelzG6bit értékét at kell allitani 0-rél 1-re, az ipvé nd managedconfig-flag paranccsal.

116



Allapottarté DHCPv6 kliens

® az ipv6 enable interfészkonfiguracios paranccsal, engedélyezziik hogy a forgalomiranyito
megkapja a link-local cimét, kiildhessen RS-lizeneteket és részt vehessen a DHCPv6-
folyamatban is.

* Az ipv6 address dhcp interfészkonfiguracids paranccsal engedélyezhetjiik, hogy a
forgalomirdnyité DHCPv6-kliensként viselkedjen ezen az interfészen.

Ha a DHCPv6-szerver és a kliens eltérd halézaton vannak

e A DHCPv6-kozvetitd beadllitasa

— Az ipv6 dhcp relay destination paranccsal.

e Ezt a parancsot a DHCPv6-kliens feldli interfészen kell kiadni, célként pedig a DHCPv6-
szerver cime legyen megadva.

DHCPv6 hibaelharitasi feladatok

e 1. hibaelharitasi feladat: CimUitkozések feloldasa

— A show ipv6 dhcp conflict parancs megjeleniti az allapottarté DHCPv6-szerver altal
naplézott cimitkozéseket.

e 2. hibaelharitasi feladat: A cimkiosztdsi méd ellen6rzése

— A show ipv6 interface interfész parancs hasznalatdval

e 3. hibaelharitasi feladat: A kapcsolat statikus IP-cimmel torténé ellenérzése

e 4. hibaelharitasi feladat: A kapcsoldportok beallitasainak ellenérzése

e 5. hibaelharitasi feladat: A DHCPv6 egy alhdlézaton vagy VLAN-on belili mikodésének
ellen6rzése
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NAT

Cimkezelés problematikaja

e Az Internetes hdlézatokban ahhoz, hogy elérhet6vé valjanak az egyes haldzatok
egymas szamara, globalisan érvényes cimeket hasznalunk.

e Hogy csokkentsik a felhasznalt cimek szamat és noveljik a biztonsagot, autondm
halozatainkon (Intraneteinken) belil lokalisan érvényes cimeket hasznalunk. Ezek
érvénytelenek az Interneten.

e Ezért autondm rendszereink hatdran a lokalis cimeinket globalis cimre, vagy cimekre
forditjuk. Ezt a megoldast hivjuk cimforditasnak. (NAT/PAT)

NAT - Network Address Translation

A NAT egy cimtranszformacios eljards, melyben IP cimeket képeziink le egy cimzési 6vezetbdl
egy masikba

Tulajdonsagok:
e Transzparens cimdsszerendelés (nyilvantartas alapjan)
e Transzparens forgalomiranyitds biztositdsa
e |ICMP hibalizenetek adatrészének transzformacidja

Megvaldsitasa:
e Statikus 6sszerendelés
e Dinamikus 0sszerendelés

ElGnyei:
e Privat cimek hasznalata a belsé haldézaton (cimtakarékossag)
e Biztonsag novelése (a belsé haldzat cim-struktirdja nem lathato a kiils6 halézatrol)

Hatranyai:
e A cimforditast végz6 eszkozre jelent8s terhelést ré
e Azon protokollok, amelyek a csomagok adatrészében cim informacidkat
tovabbitanak, csak akkor NAT tlir6ek, ha a cimforditast végz6 eszkoz képes az
adatrészben tovabbitott tartalomban is elvégezni a sziikséges cimek cseréjét!
(Application Level Gateway — ALG funkcio)

Fogalmak
e Cimzési 6vezet (address realm): Az a haldzatrész, amelyben biztositani kell az IP
cimek egyediségét

e Kiilsé halézat (public/global/external network): Az IANA altal kezelt cimtartomannyal
rendelkez6 cimzési dvezet
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e Belsé haldzat (Private/Local Network): Az intézmény sajat (belsd) cimzéssel
rendelkez6 cimzési ovezete.
e Privat cimtartomany: 10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16

Belsé halozat Kiilsé halézat

e Lokalis cim: A belsé halézaton hasznalt cim

e Globalis cim: A kiils6 halézaton hasznalt cim

e Belsd lokalis cim: Egy belsd haldzati csomdpont IP cime a belsé haldzaton
e Belsd globalis cim: Egy belsé haldzati csomdpont IP cime a kiilsé halézaton
e Kiilsé lokalis cim: Egy kiils6 halézati csomdpont IP cime a belsé halézaton
o Kiilsé globalis cim: Egy kiils6 hdldzati csomdpont IP cime a kiilsé halézaton

— A

— C——

o e

!//2‘00.100.1.2
Belsé helyi cimek: 10.0.0.1 — 10.0.0.10 Cimforditasban résztvevo cimek
Belsé6 globalis cimek: 197.10.1.1 — 197.10.1.15 Cimkészlet (pool)
Kimené csomag: Bejovo csomag:
Forras IP cél P Forras IP Cél P
10.0.0.2 200.100.1.2 @ 200.100.1.2 197.10.1.2 @
l NAT forditas l NAT forditas

197.10.1.2 200.100.1.2 @ 200.100.1.2 10.0.0.2 @

Példa a NAT-ra
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PAT - Port Address Translation

A NAT olyan megvaldsitdsa, amikor lehetséges, hogy a cimforditas soran a belsé lokalis és a
belsé globdlis cimek kozott nem 1:1 tipusi megfeleltetést alkalmazunk, hanem egy-egy
globalis IP-cimnek tobb lokdlis cimet is megfeleltetiink: N:1 tipusu leképzés

A transzformacidkat tartalmazo tablazatot ki kell egésziteni a Belsé lokalis és globalis
cimeken tul a TCP/UDP port vagy az ICMP saquece number értékével.

Tobb belsd helyi cim fordithato

10.002 10.0.0.3 -.- 10.0.0.10 ugyanarra a belsd globalis cimre. 200.100.1.2
Bels6 helyi cimek: 10.0.0.1 - 10.0.0.10 Cimforditasban résztvevd cimek
Belsd globalis cimek:197.10.1.1 - 197.10.1.4 Cimkészlet (pool)

Kimend csomag: — Kimend csomag:

Forras IP;port Cél IP;port Forras IP;port Cél IP;port

10.0.0.2; 1111 10.0.0.4: 1111

200.100.1.2; 80 @
200.100.1.2; so@

A TCP port cimet is
at kell irni!

l Cimforditas lcimforditésl Portforditas

197.10.1.1; 1111 197.10.1.1: 1112
10.0.0.3; 2222

1 Cimforditas

200.100.1.2: so®f

PAT példa

197.10.1.1; 2222

Parositasok

Belsé lokalis cim Belsé globalis cim Maod
1db 1db NAT
Tobb 1db PAT
Tobb Tobb (pool) NAT/PAT
1db Tobb (pool) NAT

Dinamikus tarsitas: A kommunikacio csak a belsé haldzatrdl a kiils6é haldzat irdanyaba
kezddédhet. Majd a dinamikusan |étrejott bejegyzés Utjan a valaszcsomagok
visszaérkezhetnek. De a kiils6 haldzat nem kezdeményezheti a kommunikaciot!

Statikus tarsitas: Adott eszkozt mindig ugyan arra a cimre képez le. Emiatt a kiils6é halozatbdl
is kezdeményezhet6 a kommunikacié. PAT esetén Port Forward alkalmazhaté.
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Dinamikus PAT konfiguracid

Minden belsé lokalis cim az egyetlen belsé globalis cimet hasznalja ami nem mas, mint a
kllsé interfész cime is egyben!

Cimforditasban résztvevd gépek megadasa:
Router (config) # access-list 1 permit 10.0.0.0 0.0.0.255

A cimforditas interfészének megaddasa:
Router (config)# ip nat inside source list 1 interface Serial
2/0 overload

A cimforditas belsé és kiilsé interfészei:

Router (config) # interface FastEthernet 0/0
Router (config-if)# ip nat inside

Router (config-if) # exit

Router (config)# interface Serial 2/0
Router (config-if)# ip nat outside

Router (config-if) # exit

Statikus NAT konfiguracio

A tipikus 1-1 kapcsolat megvaldsitasa

Statikus cimforditd bejegyzés:
Router (config)# ip nat inside source static 10.0.0.254
197.10.1.14

A cimforditas bels6 és kiilsé interfészei:

Router (config) # interface FastEthernet 0/0
Router (config-if)# ip nat inside

Router (config-if) # exit

Router (config)# interface Serial 2/0
Router (config-if)# ip nat outside

Router (config-if) # exit

Statikus PAT konfiguracio

A tipikus N-1 kapcsolat megvaldsitasa port tovabbitassal

Statikus cim és port fordité bejegyzés:

Router (config)# ip nat inside source static tcp 10.0.0.254 80
197.10.1.14 80

Router (config)# ip nat inside source static tcp 10.0.0.253 22
197.10.1.14 22

A cimforditas belsé és kiilsé interfészei:
Router (config)# interface FastEthernet 0/0
Router (config-if)# ip nat inside
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Router (config-if) # exit

Router (confiqg)# interface Serial 2/0
Router (config-if)# ip nat outside
Router (config-if) # exit

122



STP mUkodése

1)
2)

3)

4)

5)

A protokoll mikodése

A switchek a portokon BPDU-kkal kommunikalnak
A BPDU tartalmazza:
o portinformacié (sebesség, prioritas)
o switch informacié (prioritas, MAC, id6zit6k
o prioritdsok, vlan informacidk
A protokoll el&szor kitalalja, hol legyen a feszit6fa gyokere
Ha ez megvan, az informaciot elterjeszti, hogy mindenki kiszdmolhassa az
optimalis Utvonalat oda
Megtorténik a port szerepek kiosztasa
Kozben megtorténnek a port allapot-valtozasok
A halézat mikod6képes lesz, mert
o A protokoll felépitett egy feszitéfat, ami kdrmentes
o A protokoll megtaldlta a hurkokat és ezeket lekapcsolta
o A protokoll képes arra, hogy topoldgiavaltas esetén az alternativ Utvonalakat
engedélyezze
o Ezaltal minden id6pontban pontosan egy Utvonal lesz barmely két csomdpont
kozott

Az STP implementaciok kilonbségei

Az id6, ami a felfedezéshez sziikséges
Az id6, ami a konvergalashoz szlikséges
A tartalék utvonalak el6re kiszamolasa
A lehetséges port allapotok szama

A sziikséges er6forrasok mennyisége

A valasztds menete

Bekapcsolds utan minden switch root-nak hiszi magat

Teljesen mindegy milyen sorrendben, az egyik switch elkezd BPDU-kat kiildézgetni,
magat root-nak hirdetve

Amennyiben az ezt meghalld masik switch prioritdsa magasabb szamérték, tehat
kevésbé root, a hirdetést elfogadja és lemond a sajat root szerepérdl

Amennyiben az ezt meghallé masik switch prioritdsa alacsonyabb szamérték, tehat
jobban root, a hirdetés alapjan megallapitja, hogy a hirdets tévesen hiszi magat root-
nak

A kovetkez6 1épésben mindazok a switchek, amelyek magukat a hallott hirdetéssel
szemben jobb root-nak tartjak magukat, ezt hirdetni kezdik ugyanugy, ahogy a
kordbbi hirdetés tortént
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6) Azok a switchek akiknek nem osztottak lapot (mar a 3. Iépésben kiestek a
valasztason) néman figyelik a nagyok csatdjat, mindig feljegyezve a legjobb hallott
hirdetés feladdjat, mint root switchet

7) Azok a switchek, akik még mindig root-nak hiszik magukat el6bb utébb meghalljak a
naluk jobb prioritassal bird hirdetéseket és lemondanak a root szereprdl

A valasztas utani lépések

1) Pontosan egy root switch van és mindenki tudja melyik switch ID volt az

2) Minden nem-root switch kivalaszt egy portot, amelyik a root felé néz6 port lesz (Root
Path Cost alapjan)

3) Minden szegmensben a legmagasabb RPC-jd nem-root port designated port lesz
(szegmens a kabel a switchek kozott)

4) Ebbdl kovetkezik, hogy a root switchen csak designated port van (mert 6 maga a
root)

5) Aroot és designated portok elkezdenek tanulni, majd forgalmazni

6) Minden port ami se nem root, se nem designated, Un. non-designated port, blocking
allapotba kerl

7) Ezen a ponton a halézatban nincs kor, az STP konvergencia befejez6dott

8) Ebben az dllapotban a switchek a megfelelS portokon tovabbra is BPDU-kat kildenek,
a blocking port felé is

9) Amennyiben 20 masodpercig nem érkezik BPDU, a switch hibat feltételez és a
blocking portot felengedi

Az STP jellemzdi

e Menet kézben folyamatos a kommunikacié minden porton

e A blocked port csak adatforgalmat nem engedélyez, BPDU-k jonnek-mennek rajta

e Barmilyen kdbelhiba, szakadds valahol BPDU hianyt idéz el6

e A BPDU hiany 20 mp. mulva STP konvergenciat indit el

e Ekkor a blokkolt portok felengedése kezdGdik el, tanulasi folyamat mellett

e Ateljes hdldzati kiesés a felhasznaldknak kb. 50 mp, ez a BPDU timer (20 sec) és a
tanulasi id6 (2x15 sec)

e Uzleti kdrnyezetben ez nem toleralhaté (= rapid STP, amely gyorsabban konvergal)

e A klasszikus STP nem vette figyelembe a VLANokat (lathatd, hogy a vlan 1 és vlan 3
topoldgidja megegyezik)

e A PVST, PVST+ minden VLAN-ra kiilon-kiilon futtat STP-t amik kilonb6z6ek lehetnek

e Sok VLAN esetén (sok szdz, néhany ezer) ez rendkivil eréforras-igényes

e Ezvezetett az MST-hez (nem VLAN-onként, hanem VLAN csoportonként van STP)

El6Gnyok:

124



e Jelentkezzen, aki hibatdl szdmitva kb. 30-50 mp alatt azonosit és megjavit egy
kabelezési hibat

e Dinamikus alkalmazkodas automatikusan a mindenkori legjobb helyzethez (sebesség,
stb)

e Mostantdl barmikor ha egy kabelt ki akarsz huzni, batran, legfeljebb kb. 50 mp utan
helyreall minden

e Nem kell a javitasokkal, atkabelezésekkel tobbet munkaid6 utdnra varni, csékkenhet
a tuldra

Hatranyok:

e Nem trividlis protokoll, komplex hibak forrasa lehet

e A 30 masodperc kiesés is sok lehet, a konvergencia lassu

e Tervezést, odafigyelést igényel a bevezetése, elkeriilendé a nemkivant root switch
valaszdsi eredményeket

e Minden switchport minden alkalommal az elsé 30 mdsodpercben tanul, nem lehet
forgalmazni (windows boot)

e Egyuttmikddés mas gydrtok switcheivel problémas lehet

e Minden eszkdznek tdmogatnia kell, hogy valéban hurokmentes legyen a topolégia

e Az extra kdbelek és extra portok extra pénzbe keriilnek és ezek az id6 nagy részében
kihasznalatlanok

Az STP szemléltetése

SwW1
MAC: 0000.0000.0001
PR: 32768
Sw 2
SwW 3 MAC: 0000.0000.0002
MAC: 0000.0000.0003 PR: 4096
PR: 32768 ’
Sw4
MAC: 0000.0000.0004
T "

SW 5
MAC: 0000.0000.0005
PR: 32768

e Kiindulé allapot, mindenki root-nak hiszi magat

e Megkezdddnek a hirdetések (prioritasok + MAC cimek)

e Lathatd, hogy SW2 lesz a root, mivel a prioritdsa neki a legkisebb

e Erre legkésGbb SW5 fog rajonni, mivel 6 két ugrdsnyira van SW2-t6l
e A prioritas értéke miatt SW2 gy6z0tt

o Akovetkezd |épés a root portok (RP) meghatarozasa
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e Minden switch, aki direktben kapcsolatban all SW2-vel, automatikusan RP-nek jel6li a
portot, ami SW2 felé néz
e Egyedil SW5 nem all kozvetlen kapcsolatban SW2-vel, itt nem trividlis, melyik port
SW1

MAC: 0000.0000.0001
PR: 327 —
32768 S 2

SW 2
MAC: 0000.0000.0002
PR: 4096

SwW 3
MAC: 0000.0000.0003
PR: 32768 ==t

—

ROOT

_Swa4
2 MAC: 0000.0000,0004

SW 5
MAC: 0000.0000.0005
PR: 32768

lesz RP

e Az abrdn bejeldlve lathatdk a root portok

e SWS5 a kisebb RPC (Root Path Cost) felé fog RP-t valasztani

e Mivel ebben a halézatban minden port egyenlé sebességli (mondjuk 100 mbit/s), a
koltség mindenhol 19

o Az egyetlen kilonbség a switchek MAC cime: SW3 jobb, mint SW4, igy az RP SW3 felé
fog mutatni

e Amennyiben mondjuk SW3 és SW5 kozott 10 mbit/s lenne a kapcsolat, nyilvan SW4
felé lenne az RP

o A kovetkezé Iépés minden RP-vel szemben egy DP-t jel6Ini, hiszen az RP-vel szemkozti
oldal DP lesz

SW1
MAC: 0000.0000.0001
PR: 32768

SW 2
SW 3 pp  MAC: 0000.0000.0002
MAC: 0000.0000.0003 PR: 4096
PR: 32768 — g

ROOT

RP o
2@ MAC: 0000.0000.0004

SW S

MAC: 0000.0000.0005
PR: 32768

e Minden RP-vel szembeni DP-t megjeldltiink
e Hatra vannak a szerepek kijel6lése SW1 és SW3, SW3 és SW4, valamint SW4 és SW5
kozott
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A fenti harom kabel felesleges, mivel mindkét véglik olyan switchbe van kotve,
aminek mar van RP-je

Az RP egy jobb (gyorsabb, kdzvetlenebb) kapcsolatot jeldl, tehat ezek a kabelek nem
lehetnek jobbak — ilyen volt a kivalasztdsi algoritmus

Ezek a kdbelek tehat feleslegesek, ezeken

valahol blokkolni kell, mert kort okoznak

A kabelek “jobb” felén tehat DP lesz, a rosszabb felén pedig blokkolas

SW1
MAC: 0000.0000.0001

PR: 32768 @&~ ==

SW 2

SW 3 pp MAC: 0000.0000.0002
MAC: 0000.0000.0003 PR: 4096

PR: 32768

ROOT

2 MAC: 0000.0000.0004
PR: 32768

SW 5
MAC: 0000.0000.0005
PR: 32768

A harom kabelen (SW1 - SW3, SW3 — SW4, SW4 — SW5) bejeldlve a “jobbik” oldal,
ahol DP lesz

A vellik szemkozti portok lesznek blokkolva

Megjel6lve minden port, a blokkolt portok is
Ezzel a topoldgiat a switchek feltérképezték a kiildott BPDU-k segitségével
Osszedllt a végleges feszitéfa, amely mar nem tartalmaz kort

SW1

MAC: 0000.0000.0001
PR: 32768
7
P SW 2
SW 3 pp MAC: 0000.0000.0002

MAC: 0000.0000.0003 PR: 4096

~

ROOT
bDpP ~

Sw4
MAC: 0000.0000.0004
PR: 32768

SW 5

MAC: 0000.0000.0005

PR: 32768

A szaggatottal jelolt kdbeleket a switchek egy oldalon blokkoltak, szakadast okozva
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e A folyamatos vonalon zajlik a halézati forgalom, az STP konvergencia végetért

e Pontosan lathatd, hogy a root switch valasztas kritikus fontossagu

e Ha nem allitjuk be kézzel a prioritasokat, a MAC cimek gy&znek

e El6fordulhat, hogy egy csoffadt, régi switch nyeri a root cimet, rajta megy 4t minden
forgalom

o Ezzel esetleg meg sem tud kiizdeni: lefagy, Ujraindul, instabil lesz

e Aroot switch kritikus fontossagu, ha kiesik, atmenetileg izolalt szigetekre szakad a
haldzat

Nézziik meg, mi torténik kdbelhiba esetén?

SW1

MAC: 0000.0000.0001

PR: 32768

e

P SwW 2
SW 3 pp MAC: 0000.0000.0002
MAC: 0000.0000.0003 PR: 4096
PR: 32768 rp DP

ROOT

X

RP P swa
MAC: 0000.0000.0004
| A | s
SWs

MAC: 0000.0000.0005
PR: 32768

e A piros X jelzi a kdbelhiba helyét, itt eredetileg ment forgalom

e A szakadas pillanatatél kezdve SW4 nem kap BPDU-kat SW2-t6l

e Viszont tovabbra is kap BPDU-kat SW3-td6l és SW5-t4l

e Adead timer lejarta utan (20 mp) SW4 szakadtnak nyilvanitja a hibas kabelt

e Ezzel egy id6ben hallgatdzni kezd, hogy a két alternativ Utvonal kdzil melyiket
valassza

e A sebességek, prioritasok egyformak, igy a MAC doént: SW3 felé lesz az Uj RP

e SW4 felengedi a kordbban SW3 felé blokkolt portot, tovabbi kb. 10-15 mp utan a
halézat megjavitotta magat

e Szemmel lathatdéan SW3 a jo dontés, SW5 csak egy felesleges extra ugrds a root
switch irdnyaba
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Etherchannel

Az STP, a kiilonboz6 verzidk, timerek, implementacidok miatt egy bonyolult protokoll, néhany
hatrannyal

Egy hatranyara fokuszdlunk most, ez egy koncepciondlis gyengeség

Az STP de facto azt jelenti, hogy olyan kabelek vannak a rendszerben, amik (ha minden
jélmegy) sosem kerilnek hasznalatba (blokkoltak)

Ezek a kabelek pénzbe keriiltek (megvenni), id6be keriltek (kiépiteni)

A switch portok amelyekbe bele vannak dugva, szintén pénzbe keriltek

Es ott Ul kihasznalatlanul, mikézben a m(ikddé kabel esetleg vordsen izzik a nagy forgalomtdl
EZ PAZARLAS

Milyen szuper lenne, ha a ki nem hasznalt kabeleket is valahogy hasznalni lehetne

e Az etherchannel (esetleg port channel) |ényege pontosan az, hogy tobb fizikai kabelt
fogjunk egy marokba és

e kezeljik logikailag egy nagy kabelnek (nagy = kétszer, n-szer olyan gyors)

e Amennyiben két, hdrom, akar nyolc fizikai kabelt egy logikai vastag, nagy kabelnek
tekintlink, kétszer,

e hdaromszor, nyolcszor akkora forgalmat vihetiink at rajta

e ES! Ha egy kabel hibas lesz, megszakad — akkor a vastag kabel kevésbé lesz vastag, de
még mindig

e lzemelnifog és nem vesztiink forgalmat

e Ertelemszer(en a kdbel mindkét oldaldn 1évé eszkdznek tdmogatnia kell

e De tdmogatja is szinte mindenki: minden haldzati eszkoz (switch, tlizfal), linux,
windows egyarant

e Szerver oldalrdl ismerGs lehet: bonding, grouping, trunking (ez utébbi félrevezetd,
mivel a tobb VLAN-t

e hordozd portot nevezik a halézati vildgban trunk-nek)

e Természetesen itt is tobb protokollrdl beszéliink

— LACP - Link Aggregation Control Protocol (IEEE 802.3ad)
— PAgP - Port Aggregation Protocol (Cisco)

e Mindketts ugyanarra vald, PAgP csak Cisco eszkdzokben, LACP viszont barmiben van
ahova

e implementaltak

e Nyilvan a kett6 egymassal nem kompatibilis (PAgP az egyik oldalon, LACP a masikon
nem fog menni)
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Gyakorlat - Etherchannel

e Az eddigi halézat kiegészil egy Ujabb kabellel:
€2940 és c2960 kozé, Fa 0/3 kerilil 6sszekotésre

e EzFa0/2 -vel fog parban etherchannel-t képezni

Will an EtherChannel Form?

LACP PAgP
[oesrve | o]

m Desirable
=3 =] =]

terminal server

Fa0/8 \
| konzol

Ivian2

: DHCP (vlan 2)
C€892: DHCP (Gi0) Fa0/2
10.1.3.1/24 (SVI 3) trunk
C€2940: 10.1.3.2/24 (vlan 3) ivlan2

trunk
Ivlan2

Etherchannel - gondolatok

e Atablazatban lathatéan az alapértelmezett STP cost értékek az egyes interfész
sebességekhez

e Erdemes emlékezni ra, hogy egy szint felett mar nincs eltérés, a 20Gbit és 40 Gbit
linkek k6zott nincs koltség kiilonbség

e Erdemes emlékezni arra is, hogy a sebesség nem minden — az 54 mbites wifinek a
koltsége jobb, mint az 50 mbites drétnak, de valéban jobb?

e Az etherchannel egyik koncepcidja a rendelkezésredllads (redundancia) novelése (pl.
szerverek, NASok esetén)

e Meégis hogyan noveli a redundanciat, ha az etherchannel mindkét portja ugyanabban
a switchben van?

e A switch maga is SPoF

e Kézenfekvé igény lenne az etherchanneleket kiilonb6z6 switchekben végzddtetni
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e Erre két lehetdség van: stack vagy VPC

Data rate STP Cost i
4 Mbps 250
10 Mbps 100
16 Mbps 62
100 Mbps 19
1 Gbps 4 {
2 Gbps
10 Gbps 2

Etherchannel alkalmazasa

A terhelés eloszlasa:

o Alehet6ségek platformtél és operdcios rendszertél fliggnek

e Terhelés elosztds alatt azt értjlk itt, hogy milyen médon osztja el a switch, melyik
keret melyik porton mehet

e Meég a legkisebb switch is tamogat tobb fajta hashing algoritmust, amely eredménye
egy port szam amin a keret kimehet

e A dontés alapozhatd: MAC cimre, IP cimre, esetleg TCP/UDP portszamra, valamint
ezek keverékére

e Figyelembe lehet venni forras oldalon vagy cél oldalon

e At kell gondolni, melyik a valdban hasznos, ehhez ismerni és érteni kell a tipikus
forgalmi modelleket

e Ha sok kliens forgalmaz ugyanahhoz a szerverhez (sok kiilénb6z6 forrdas MAC,
ugyanaz a cél MAC)

e Avalasz pedig mindig ugyanarrél a MAC cimrél és IP cimr6l jon

e Akkor SW1 -en nincs értelme cél MAC alapu hash-t, SW2 -n pedig nincs értelme
forras MAC alaput valasztani

e Hacsak nem az aszimmetrikus terhelés a cél (de miért lenne az)

Client 1

Client n

link 1

link 2 1Gbit/s

Server 1

sok MAC, sok IP

egy MAC, egy IP

«€
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RAID

Bevezetd

A soros ATA- (SATA) vezérl6k megjelenésének kdszonhetben a szamitdgépbe épithet6
merevlemezek szama lényegesen megnétt, és ezzel egy id6ben a RAID név is beivodott az
otthoni felhasznaldk tudatdba. A RAID-kotetek a mereviemezek szamatdl és a beallitasoktol
fugg6en biztonsagosabba és/vagy gyorsabba tehetik az adattarolast.

Bar az ASUS és az Abit mar a Pentium Il processzorok koraban gydrtott PATA RAID-vezérl6s
alaplapokat otthoni felhaszndldknak, ezek kevésbé terjedtek el. Ennek tébb oka is volt: az
akkori RAID-vezérl6k megbizhatatlanok voltak, a merevlemezek ara igen borsos volt, tovabba
az operacios rendszerek is kiforratlannak szamitottak -- kivéve a Windows 2000 és Windows
XP @satyjat, az akkoriban csak szerver- és munkaallomas-feladatokra képes Windows NT-t.

A vezérl6 megbizhatésaga egy RAID-konstrukcidban létsziikséglet, ugyanis bizonyos
esetekben a RAID-kotet szétesése vagy 0sszeomlasa teljes adatvesztést eredményezhet. Els6
kdrben megvizsgaljuk e betliszd jelentését, a kivitelezéshez sziikséges eszkozoket, majd
szemléltetjik az egyes RAID-kotetek tulajdonsagait.

A RAID értelmezése

Az IBM mar 1978-ban olyan rendszerekkel kisérletezett, amelyek segitségével visszaallithatd
a taroléban megsérilt adat. Bar a RAID-technoldgia csak 1988-ban valt valdsagga, a korai
probalkozasok szolgaltak tébb RAID-lzemmdd alapjaul.

A RAID (Redundant Array of Independent — vagy Inexpensive — Disks) betliszé magyar
jelentése fliggetlen — vagy olcsé — lemezek redundans tombje. Ha értelmezni szeretnénk a
jelentését, tobb részre kell bontanunk.

Els6ként a redundans tomb szorul magyarazatra: ez a RAID esetében olyan
megtobbszordzott taroldegységet jelent, amelyet a rendszer és a felhasznald egyetlen tarnak
[at. A fuggetlen lemez jelentése szinte egyértelmd: a RAID-kétet l1étrehozdasahoz tobb —
minimum két darab — merevlemez szlikséges. A RAID segitségével tehat lIétrehozhatunk
gyors vagy hibat(ir6 kotetet, de egyes mddozatai mindkét tulajdonsagot képesek 6tvozni
magukban.

A RAID-technoldgiat kezdetben csak szerverekben, illetve nagyobb munkaallomasokban
hasznaltdk, ahol a gyors és megbizhatd, SCSI-csatoldfeliiletld merevlemezek széles kdrben
meghonosodtak. Az otthoni felhaszndldk korében részint a mar emlitett merevlemezek
magas ara, részint pedig az otthoni felhasznalashoz sziikséges RAID-vezérlSk kései
megjelenése miatt terjedt el lassabban.

Természetesen Gk is vasarolhattak volna SCSI-kartyat, de annak dra merevlemezekkel egylitt
olyan magas volt, hogy egyszerlien nem érte meg beruhazni ebbe, igy a RAID-technoldgia
elényei akkor realizdlédtak igazan, amikor a merevlemezek mar megfizethet6 kozelségbe
keriltek, illetve az alaplapok is integralt RAID-vezérl6vel felszerelve érkeztek. Bar tény, hogy
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ezen idGszak elStt mar béven lehetett PCl-csatolofeliiletl, RAID-képességekkel ellatott IDE-
vezérl6kartydkat vasarolni, mégis kevesen éltek a lehetdséggel. A technoldgia térhdditasa
valdjaban a SATA-vezérl6k megjelenésével vette kezdetét.

RAID valtozatok

A RAID nem egy konkrét mddszer — tébb alfaja is ismert, illetve vannak olyan, egyes
vezérlGkartydk altal tdmogatott valtozatok is, amelyek nem is tartoznak bele az eredeti
specifikacidba. Lassuk tehat el6szor, hanyfajta RAID-tombot épithetiink!

JBOD

A JBOD tulajdonképpen nem valddi RAID-kotet, de a RAID-vezérl6k tébbsége felkindlja ezt a
lehetdséget. A JBOD (Just a Bunch Of Disks — csak egy koteg lemez) megoldas Iényege, hogy
tobb merevlemezt egynek ldsson az operacids rendszer, de ehhez nem hasznal redundanciat;
szimplan Osszeflizi a merevlemezeket, tehat a lemezek kapacitdsa 6sszeadddik, ett6l fogva
egyetlen nagy lemeznek latszanak. Komoly hatranya, hogy ha az egyik meghajté
meghibasodik, minden adatunk elvész. Haszndlata éppen ezért csak korlatozottan ajanlott,
fontos allomanyok taroldsara inkabb ne vegylik igénybe.

RAID O -- Striping (Csikozas, savozas)

Az els6 valédi RAID-méd kivitelezéséhez legaldbb két merevlemez sziikségeltetik. E
konstrukcié elénye a nagy sebesség, amelyet ugy ér el, hogy a fajlok tartalmat egyenletesen
elosztja a merevlemezek kozt. Ennek hala a két lemez kapacitdsa 6sszeadddik, és csak egy
egységnek latszik a felhasznalé felé.

Logikai meghajtd Fizikai lemezek

| Blokk 1
Blokk 3

| 8lokk 5

Blokk 7

(L

RAID O

Amennyiben egy allomany mérete meghaladja egy RAID blokk méretét, szétdarabolddik, és
az igy felszeletelt dllomany mar eloszlik a merevlemezek kozt. Tegylik fel, hogy a RAID blokk
mérete 32kbyte. Egy nagyobb f4jl 0. sorszamu (tehat els6) 32k-s darabja az els6
merevlemezen, az 1. sorszamu 32k-s darabja a masodik merevelmezen, a 2. sorszdmu 32k-s
darabja ismét az els6 merevlemezen tarolddik, és igy tovabb. Az ily mddon készitett RAID-
tomb tehat olyan merevlemeznek latszik, amelynek savonkénti szektorszama
megtobbszordzédik a tombben részt vevl egységek szamanak fliggvényében, igy a rendszer
hosszabb adatblokkokat tud irni és olvasni fejmozgatdas nélkil. Természetesen a
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merevlemezek gyorsitotarai is 6sszeadddnak, ennek eredményeképp tovabb néhet a
sebesség. Ez az oka annak, hogy idedlis korilmények kdzott az irds és olvasds sebessége
megtobbszorozédhet. Azért emlitlink idealis koriilményeket, mert a csikozas mérete erésen
befolyasolja a lemezek teljesitményét.

Ha tul kicsi méretet valasztunk a RAID 0 tombben, akkor egy nagy dllomanyt sok apro részre
kell bontani, ennek kiirdsa pedig — mivel a vezérlé miatt ez pluszidébe telik — nem noveli
szamottevden a teljesitményt. Tul nagy blokkot valasztani szintén rossz dontés, mert sok
apro allomany esetében a blokk mérete meghaladhatja az allomanyét, amely igy nem
darabolddik, hanem elfér egy tombben is, tehat ez esetben egyszerre csak egy lemez
dolgozik. Az idealis RAID blokkméret 32 vagy 64 kilobajt, manapsag taldn az utdbbi bizonyul
jobb valasztasnak.

A RAID 0 legnagyobb hatranya a biztonsag hianya. Mivel az adatok két vagy tobb
merevlemezen szétdarabolva helyezkednek el, mar egy lemez kiesése is teljes adatvesztéssel
jar, és ezek az adatok mar semmilyen modszerrel nem allithatdk vissza.

RAID 1 — Mirroring (tikrozés)

A legbiztonsagosabb, de majdnem a legnagyobb fajlagos koltségli megoldas. A RAID 0-hoz
hasonldan ez esetben is minimum két merevlemezre van sziikség. A RAID 1 konstrukcidban a
lemezek egymas tikorképei, tehdt mindegyik lemez tartalma bitrdl bitre megegyezik. Ez az
oka a magas fajlagos koltségnek, hiszen csak egylemeznyi tarkapacitast tudunk megtoélteni
adatokkal, a tébbi csupdn tikorképet tarol, vagyis nem jelent a felhaszndlé szdmara
szabadon hasznosithat6 tarteriiletet. Sebességét tekintve a RAID 1 semmivel sem gyorsabb,
mint ha csak egy merevlemezt alkalmaznank. Igaz, a professziondlis vezérl6k képesek tobb
lemezrél egyszerre olvasni, otthoni kornyezetben azonban ezt nélkiiléznink kell.
Amennyiben a tombben taldlhatd egyik mereviemeziink ,kipukkadna”, adataink a tobbin
még megmaradnak.

Logikai meghajté Flzlkal lemezek

=)=

RAID 1

RAID 0+1 — Striping + Mirroring (Csikozds és tiikrozés):

Ez a megoldas 6tvozi a RAID 0 gyorsasagat a RAID 1 megbizhatdsagaval, dm ez sem
koltségkiméld, raadasul helykihasznaldsa sem nevezhet6 optimalisnak. Képességeinek
kiaknazasahoz legalabb négy merevlemez sziikségeltetik, ebbdl azonban csak kettének
hasznalhato fel a tarterilete.
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Fizkal lemezek

Logikai meghajtd

RAID 0+1
RAID 5

A RAID kovetkezd |épcs6foka, amely széles kdrben terjedni kezdett. Valdjaban a RAID 3 és
RAID 4 tovabbfejlesztett valtozata, amelyek egyébként nem terjedtek el, de az alapkoncepcié
a RAID 0 savozasabol ered. A RAID 5 kiaknazasahoz legaldbb harom mereviemez sziikséges,

ebbdl kett6 tarteriletét tudjuk felhasznalni.
Logiks meghajtd

/__,-e—w.\ Fizikai lemezek

RAID 5

A RAID 5 kiilonlegessége, hogy gyors és biztonsagos. A gyorsasag -- mint emlitettik -- a
savozasbdl adddik, mig a biztonsag alapja a paritds, mely a lemezeken szétszdrva helyezkedik
el. A paritds olyan redundans adatokat tartalmaz, amelynek segitéségével az eredeti
allomany barmely lemez hibdjanak esetén visszaallithatd a masik kett6n tarolt masolat
alapjan. Ha harombdl egyszerre két egység is meghibasodik, az adatok elvesznek, de ennek
valdszinlsége kiils6 behatas -- példaul bedzas, villdmcsapas -- nélkiil elég alacsony. A RAID 5
gyors és biztonsagos, ezt javasoljuk leginkdbb, ha RAID-kodtetet szeretnének otthonra.
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Egyéb RAID megoldasok

Harom fontos RAID-tipust kell megemliteni ahhoz, hogy megértsiik a RAID 5 el6menetelét:
RAID

2, RAID 3 és RAID 4. Mint emlitettik, ezek ,,reinkarnacidja”, illetve tokéletesitett valtozata a
RAID 5. K6z0s tulajdonsaguk, hogy a paritdsadatokat nem szétszdrva, hanem egy kilon
paritaslemezen taroljak. A RAID 2 nem honosodott meg, mert sok paritdslemez kellett hozza.
A tovabbfejlesztett RAID 3 mar csak egy pluszlemezt igényelt, valamint az allomanyok
tdrolasa bajtonként tortént, szemben a RAID 2 bitenkénti taroldsaval. A RAID 4-t6l mar csak
egy |épés volt a RAID 5. Bar a fix paritaslemezre itt is sziikség van, az adatok mar savozassal
keriilnek a lemezekre.

Létezik még néhany RAID-tipus, azonban ezek targyaldasaba nem mennénk bele, mert nem
javasoltak otthonra: egyrészt dragdk, masrészt megfizethets vezérl6 hianyaban ugysem
tudjuk kihasznalni 6ket. Ilyen példdul a RAID 6 és 7, amelyek a RAID 5 tovabbfejlesztett
valtozatai, illetve néhany cég egyéni probalkozasa, mint példaul a RAID 1.5.

RAID 10 és a Matrix RAID

Az Intel ICHXR (az ,,X” jeloli a lapkakészlet szamat, az ,,R” pedig a RAID-képességet) déli hidak
altalaban lehet&séget kindlnak a RAID 10 és Matrix RAID technoldgia kihasznaldsara is, bar ez
utdbbi nem hivatalos RAID-eljaras.

A RAID 10 a RAID 0+1 forditottja. Bar kivitelezése kissé eltérG, a gyakorlatban ugyanazok a
képességei, mint a RAID 0+1-nek, tehat hasonldan pazarlé6 mdédon banik a felhasznalhaté
tarterilettel. Nem érdemes hasznalni.

A Matrix RAID az ICH-vezérl6ktdSl fuggben kilonboz6 fokozatokat kindl. A régebbi ICH6R
sorozat a Matrix technoldgidval karoltve lehetévé teszi, hogy négy lemez helyett kettén is
létrehozhassunk RAID 0+1 kotetet. A Matrix eljarassal a két merevlemez két kilon részre
oszthatd -- az ICH6R esetében egy savozott és egy tiikrozott részre --, és az adatok keresztbe
tarolhatok. Az egyik lemez savozott részének tlikorképét a masik lemez tlikr6zott részén --
tehat keresztbe -- tarolja, igy ha az egyik lemez tonkremegy, az adatok nem vesznek el, hiszen
a masikon ott a tiikorképe.

Az Ujabb, amde nem a legujabb ICH7R a RAID 5 képességeit béviti ki, és az eddig még (magas
ara miatt) nem emlitett RAID 50 mdédot alkalmazza négy merevlemezen. A RAID 50 a RAID O
és RAID 5 egyesitése, de az imént bemutatott Matrix technoldgiat alkalmazva sokkal
kevesebb lemez szlikséges hozza.

Hozzavaldk, hardveres, szoftveres és hibrid megoldasok

Eddig kizardlag a vezérl6kartyas kiépitésekrél esett sz6, ezek azonban nem mindig teljes
értékid hardveres megoldasok, a hibrid kartyak vezérlését a rajtuk tarolt szoftverek
biztositjak. A valédi hardveres kartyak dra nagyon magas, otthoni hasznalatra nem érdemes
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ilyet vasarolni. A lényegi kiilonbség a hardveres és a hibrid megoldasok kozott, hogy mig
utdbbiak a szamitégép kozponti processzorat terhelik, el6bbiek teljes mértékben
tehermentesitik azt. Nagy teljesitményt igényl6 szerverkdrnyezetben -- ahol sok merevlemez
van -- a hardveres vezérl6 jelenti az egyetlen megolddst, raadasul a professzionalis kartyak
nemcsak 2—4—6 merevlemezt képesek kiszolgdlni, hanem annal sokkal tébbet is.

A hibrid megoldasok kozott taldlunk olyan vezérl6ket is (f6képp Intel lapkakészleti
alaplapokban), amelyek mar a RAID 10-et is tudjak, azonban Iéteznek olyanok is, amelyeknél
a RAID 0+1 jelenti a csucsot. Ez esetben mindenképpen érdemes a vezérl6t gyartd cég
honlapjat felkeresni, mert a RAID-vezérl6 BIOS-szoftvere az alaplap BIOS-szoftveréhez
hasonldan frissithetd, igy el6fordulhat az is, hogy egy Ujabb BIOS-szal béviil a valaszték.

A RAID-kétethez tobb eszkdzre van sziikség -- elsGsorban egy RAID-képességekkel
felvértezett SATA vagy PATA IDE-mereviemez-vezérl6re (a SCSI-t is ide sorolhatndnk, de mi
most kizardlag az otthoni felhasznaldk szamara sziikséges legegyszerlbb valtozatokat
tekintjuk at), amely lehet az alaplapra integralva vagy kilon kartya formdjat is oltheti. Attdl
fliggden, hogy milyen tipust tombd(ke)t szeretnénk létrehozni, annyi csatoléval ellatott
vezérl6re lesz sziikségilink. A vezérl6n |évé csatoldk szama hatarozza meg a hozza
csatlakoztathatd merevlemezek maximalis szamat is. Mint azt mar bemutattuk, legaldbb két,
harom vagy négy merevlemez kell hozza annak fliggvényében, hogy melyik véltozatot
szeretnénk hasznalni. Fontos hangsulyozni, hogy az optimalis teljesitmény érdekében
ajanlott négy teljesen egyforma merevlemezbdl kiépiteni a RAIDkotetet. Amennyiben eltéré
méretli lemezeket flzlink 6ssze, a RAID-kotet méretét a legkisebb tarteriletl lemez
hatdrozza meg, a tobbi hely parlagon marad.

Tovabbi technikak

Hot Swap

Mivel a RAID lényege a hibatlirés —igaz, ez aldl kivétel a RAID 0 —a Hot Swap szolgaltatas a
RAID egyik legfontosabb eleme. Ez lehet6vé teszi a meghibdsodott merevlemezek cseréjét a
szamitégép kikapcsoldsa nélkil, akar irds vagy olvasas muvelet kézben is. Ehhez
természetesen az operacids rendszer és a RAID-vezérl6 tamogatdsa is szlikséges.

A Hot Swap szolgaltatast mar a Windows 2000-ben is el6készitették, am az XP sokkal jobban
kezeli. A vezérl6k terén mar nem ilyen egyértelm( a helyzet. A régi, f6leg els6 generdcios
SATAvezérl6k nagy része még nem t(iri a menet kozbeni meghajtécserét — altaldban nem
ismerik fel az Ujonnan behelyezett merevlemezt —, és lefagyassal reagalnak. PATA-vezérlénél
sem érdemes a menet kdzbeni csereberéléssel kisérletezni, mert a hagyomanyos,
parhuzamos ATA-merevlemezek nem viselik j6l az effajta kezelést. Kisérletezni persze lehet,
de ezt még akkor prébaljuk meg, amikor semmilyen fontos adat sincs RAID-tomblinkben.

Ha menet kdzbeni cserére szamitunk, lemezeinket érdemes merevlemezfidkba telepiteni, a
profi rendszerek is mind ilyenek. Ha nem fidkokban taroljuk lemezeinket, akkor se
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csiiggedjlink — viszont biztos kézre és higgadt mozdulatokra lesz sziikségiink. Ha a SATA-
merevlemezt fidok nélkil helyeztiik a géplinkbe, menet kdzbeni cseréjekor feltétlen tartsuk
be az itt meghatdrozott sorrendet: els6ként a merevlemez tapcsatlakozdéjat csatlakoztassuk,
majd a tanyérok felporgése utdn az adatkdbelt is. Abban az esetben, ha a vezérlé nem
ismerné fel azonnal az egységet, inditsuk el az Uj hardver felismerése funkciét a Windows
EszkdzkezelGjében.

A Hot Swap csere természetesen RAID 1 vagy RAID 5 kotetek esetében lehetséges, ugyanis a
hibas merevlemezt csak e tombdkben lehet mikodés kozben biintetlenil kicserélni.

Hot Spare

A Hot Spare médszer olyan megoldas, amely a RAID-konstrukciéban felhaszndloi
beavatkozdas nélkill azonnal helyettesiti a hibas mereviemezt, tehat automatikusan Ujraépiti
és kijavitja a RAIDkotetet. Ennek feltétele egy kihasznalatlan, kifejezetten erre a célra
fenntartott tartalék mereviemez megléte. A hiba felléptekor a rendszer hasznalatba veszi e
tartalék lemezt, konfigurdlja és atmozgatja rd a sziikséges adatokat. Ha ez megvan, a
meghibasodott egységet levalasztja a rendszerrél, majd valamilyen médon —a Windows
driveren keresztil vagy a kovetkez6 BIOSbejelentkezéskor — értesiti a felhasznalot. A
meghibasodott egységet jéra cserélve az lesz a kovetkez6 tartalék lemez.
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A PPP mukodése

Soros kommunikacid

Keretek bitjei egymast kovetik a fizikai kozegen —soros atvitelt alkalmaznak
Fizikai kozegen alkalmazhato jel6lések

e Non-return to zero level (NRZ-L)

e High Density Binary (HDB3)

e Alternate Mark Inversion (AMI)

e Ajel6lések szerepe ugyanaz, mint Ethernet esetén a Manchester kddoldsé

Soros kommunikacids szabvanyok

e RS-232-E
[o11111100110... 11110 | [o11.. |
) V.35 HDLC-keret
e HSSI L J
Aret:g::af > 'Fizikai stviteli kozeg —s ﬁ:ﬂm

Id6osztasos multiplexelés (TDM —Time Division Multiplexing)

Tobb informaciéforrds adatait is egyetlen kdzos csatorndn, vagyis jelzéssel lehet tovabbitani
majd visszaallitani a az eredeti adatfolyamot

Jellemzdk

e Tobb forrds adatat is ugyanaz a csatorna tovabbitja

e Akimeneti csatorna idészeletenként vehet6 igénybe

e Azidbrések mindig rendelkezésre allnak (akkor is, ha nincs adat)

e Egyszerre egy bit vagy egy bajt atvitele torténik meg

e A bemeneti csatorndk eltéré kapacitasuak is lehetnek—Statikus savszélesség

Fizikai rétegbeli eljaras, fiiggetlen a bemeneti csatorna masodik rétegbeli protokolltdl

MUX MUX (B0
- IEIEIE ]EI]EIE[;

E E[DIF|E E

8 bit idérésenként "E

TSO | TS1 | eee [ TS16 | eee | TS30 | TS31

18
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TDM példa

e ISDN BRI (két 64kbps B csatorna, egy 16kbps D csatorna)
e Kilencid6rés hasznalata(B1-B2-B1-B2-B1-B2-B1-B2-D)
e Bitatlapolé TDM

[B1jB2/B1[BZ/B1/82B1/82[D |

Bitatlapold
Hatarpont
W Helyi hurok Amerik"ai
Forgalomiranyit6 Elglzrertil:(n —"
. o ey b kézpont (CO) kapcsoldja |
: El6fizetd feleléssége: karbantartas ‘ szolgaltatoé A

csere, javitas CSU/DSU biztositasa

NTU He|Y| hurok

Forgalomiranyité Nemzetkdz
Europa
A kozpont (CO) kapcsoldja :
(DTE) (DCE)
Hatarpont

El&fizetd sajat berendezését Szolgaltaté aktivan részt vehet a

isco Systems RS232 vagy v.35 6n keresztiil felligyeletben, javitasban A halozatot
csatlakoztatja az NTU-hoz. lezard egység (NTU) az 6 tulajdona.

DCE/DTE

Soros 6sszekottetések végénél talalhaté eszkdzok

e Adatkommunikacidés berendezés (DCE —Data Communications Equipment)
e Adat végberendezés (DTE —Data Terminal Equipment)

DCE eszkozok kozotti kapcsolatot a WAN szolgaltaté biztositja
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DCE/DTE szabvanyok altal meghatarozott paraméterek

e Mechanikai és fizikai specifikacié (érintkez6k, csatlakozdk, stb.)
e Elektromos jellemzGk (fesziltségszintek)

e Funkcionalitas (interfészek jelentései, funkcioi)
e Proceduralis leirdsok (adattovabbitds eseményeinek meghatarozdsa)

Cisco altal bevezetett DCE/DTE csatlakozas:

HDLC

Smart Serial

1979-ben az ISO elfogadta a HDLC-t. Szabvanyos,bit alapu, szinkronsoros dsszekottetéseken
beadgyazdast végz4 adatkapcsolatirétegbeli protokoll. Cisco alapértelmezett protokoll

Szarmaztatott protokollokatkapcsolatelérési protokolloknak hivjuk:

e Link Access Procedure, Balanced (szimm. kapcsolatelérési eljaras, LAPB) az X.25-hoz

e Link Access Procedure az ISDN D csatorndk szamdara (LAPD)

e Link Access Procedure for Modems (LAPM) és PPP a modemekhez
e Link Access Procedure for Frame Relay (LAPF) a Frame Relay 6sszekottetésekhez

A HDLC szinkron soros atvitelt alkalmaz, két pont kdzott hibamentes atvitelt
biztosit.Nyugtdkkal, ablakozassal biztositja az adatfolyam-vezérlést, hibajavitast.

HDLC kerettipusok

e Informaciods keret (I-Frame)
Atviendd adatokat tartalmazza

e Felligyeleti keret (S-Frame)

Kérés/valasz eljarasok amikor adat-
ralltetés nem tortént

e Szdmozatlan (U-Frame)
Tovabbi 0sszekottetés-vezérls
funkcidkat biztosit

Soros interfész hibaelharitasa

Harmadik rétegbeli datagram

~

\\
1or2 10r22

N

~

1 Valtozo ~ 2 1
Jeizé| cim |Vezéries Harmadik rétegbeli Fcs| Jelzs
datagram (adat)
” \\
” \\\
NR) | P | Ns) | 0 | =— |ieretek
vagy
| oxoF Joxoo]|  oxos00 | €<— CGiscokeret
| nR) | P | s] o] 1 | «— skeretek
| k6d | P Juod] 1 | 1 | «— Ukeretek

Serial 0/0 Line protocol | Leiras
up up Normal mikodés
Nincs vivGjel, helytelen kdbelezés, nincs 6rajel DCE oldalon,

down down hardverhiba
up down Hibas konfiguracio, nincs keepalive, zajos vonal, id6zitési probléma
up up (looped) Az dramkorben hurok (loopback) keletkezett

down
up (disabled) Tual magas hibaarany, hiba a CSU/DSU egységben, interfészhiba
administratively
down down Konfiguracio alapjan az interfész lekapcsolasra kerdilt

141




Router#show interfaces Serial
Router}# show controllers Serial
Routerf#show controllers cbus
Routerf#debug serial interface
Routerf#debug arp

debug serial interface—Ellenérzi, hogy a HDLC ébrenléti (izenetek sorszdma né-e. Ha
haldzaton.

debug arp-Jelzi, hogy a forgalomiranyitd kiild-e adatokat mds forgalomiranyitékrol,
illetve ismer-e meg ilyeneket (ARP-csomagok segitségével) a WAN-felhé mdsik
oldalardl. A parancsot akkor kell hasznalni, ha a TCP/IP halézat bizonyos
csomépontjai valaszolnak, masok viszont nem.

debug frame-relay Imi—LMI (Local Management Interface, helyi kezel6felilet)
informdcidkat szerez be, amelyek alapjan megallapithatd, vajon egy adott Frame
Relay kapcsold és egy forgalomiranyité kild és fogad-e LMI-csomagokat.

debug frame-relay events—Megallapitja, hogy van-e adatcsere egy adott
forgalomiranyitd és Frame Relay kapcsold kdzott.

debug ppp negotiation—Megjeleniti a PPP-bedllitasok egyeztetésére szolgald, a PPP
inditasi folyamat sordn tovabbitott PPP-kereteket.

debug ppp packet—Megjeleniti az elklild6tt és a fogadott PPP-kereteket.Ez a parancs
alacsony szintl kerettartalom-kiiratdst végez.

debug ppp—Megjeleniti a PPP-kapcsolat beallitdsainak egyeztetésével és
mUikodésével 6sszefliggd hibdkat, mint példdul ha nem megengedett vagy hibas
keretek érkeznek.

debug ppp authentication—Megjeleniti a PPP CHAP (Challenge Handshake
Authentication Protocol, kihivasos kézfogas hitelesitési protokoll) és a PAP (Password
Authentication Protocol, jelszéhitelesit6 protokoll) altal elkiildott kereteket.

A PPP réteges architekturaja

Kapcsolatvezérld protokoll (Link Control Protocol, LCP)

e Feladata a pont-pont dsszekottetés létrehozasa.
e konfigurdlasa és tesztelése
e a WAN-kapcsolat bedllitasainak egyeztetése és kézben tartasara.

Halozatvezérl6 protokoll(Network Control Protocol, NCP)

e Feladata a kiilonb6z6 haldzati rétegbeli protokollok konfigurdlasa.
e protokollok bedgyazasa és a rdjuk vonatkozé beallitdsok egyeztetése.
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P T IPX THa'mad"‘TProtokouok

réteg
IPCP | IPXCP | Sok egyéb Halézati
réteg
PPP Halozatvezérl protokoll (NCP)
Adatkapcsolati

Hitelesités, egyéb funkciok

Kapcsolatvezérl6 protokoll (LCP) reteg
Szinkron vagy aszinkron Fizikai
Fizikai atviteli kozeg réteg

PPP architektlra

Kapcsolatvezérld protokoll (LCP)

e wAN kapcsolat beallitdsa és folyamatos egyeztetése—Hitelesités, tomorités,
hibafelismerés

e  Multilink (tébbrésztvevés PPP a terheléselosztas biztositasara)

e PPP visszahivas, callback

e Csomagméret korlatozasok kezelése, bedllitasi hibak felfedezése, kapcsolat
megszakitdsa, helyes és hibas miikddés felismerése

Halézatvezérld protokoll (NCP)

o Haldbzati rétegbeli protokollok bedgyazasa, beallitasuk egyeztetése

e Tobb protokoll egyidejli tdmogatasa

e Minden haldzati protokollhoz kiilon vezérl6protokoll tartozik (pl. IPCP, IPXCP, stb.)
e Haldzati protokoll azonositds szabvanyos kédokkal

A PPP a kovetkez6 tipusu fizikai interfészeken haszndlhatd:

e Aszinkron soros BISzinkron soros
e Nagysebességli soros interfész (High Speed Serial Interface, HSSI)
e Integralt szolgaltatasu digitalis haldzat (ISDN)

Hitelesités—A hivé félnek hitelesitési informacidt kell megadnia, hogy rendelkezik-e a
rendszergazda engedélyével a hivashoz. A forgalomiranyitdk hitelesitési Gizeneteket
kiildenek egymasnak. Két lehetséges megoldas a hitelesités elvégzésére a jelszo-hitelesité
protokoll (PAP)és a kihivasos kézfogas hitelesitésiprotokoll (CHAP) Témorités—a PPP-
kapcsolatok atviteli sebességének ndvelésére hasznalhatdk. A keretek kibontasat a
tuloldalon a protokoll végzi. A Cisco forgalomiranyitdk két tomorité protokollt ismernek,
ezek a Stacker és aPredictor. Hibafelismerés—A Quality (minGség) és a Magic Number
(~blivos szam) funkcidk segitségével megbizhatd, hurokmentes adatkapcsolat hozhaté létre.
Multilink—A Cisco 10S 11.1-es és Ujabb kiadasai a multilink (tdbbrésztvevds) PPP-t is
tdmogatjak. Segitségével terheléselosztas valdsithatdmeg a PPP dltal hasznalt
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forgalomiranyité-interfészek kozott. PPP visszahivas—A biztonsag novelése érdekében a PPP
feletti visszahivast is tamogatjak. Visszahivasi ligyfélként és visszahivasi kiszolgaldként
egyarant hasznalhaté. Visszahivasnal az Gigyfél egy hivassal |étrehozza a kezdeti kapcsolatot,
kéri a kiszolgalétdl a visszahivasat, majd megszakitja a kapcsolatot. A visszahivé
forgalomirdnyité vdlaszol az els6 hivasra, és a konfiguracidéjdban megadottak alapjan
visszahivja az lgyfelet.

Jelz6—A keret elejét és végét jelzi, a binaris 01111110 sorozatbdl all.

Cim—A szokdasos szorasi cim, mely a binaris 11111111 sorozat. A PPP nem hasznal
egyedi dllomasazonositokat.

Vezérlés—1 bajt, amely a binaris 00000011 sorozatot tartalmazza. Azt jelenti, hogy a
felhasznaldi adatokat szamozatlan keretekben kell tovabbitani. Mindez az 1-es tipusu
logikai kapcsolatvezérléshez (LLC) hasonldan nyujtosszekottetés-mentes
szolgdltatast.

Protokoll-2 bajt, a keret adat mezGjébe bedgyazott protokollt azonositja.

Adat—0 vagy tobb bajt, amely a protokoll mez6ben megadott protokoll datagramjat
tartalmazza. Az adat mez6 végét ugy lehet megtalalni, hogy akeret végérdél
levdlasztjuk a zard jelz6biteket és a 2 bajtos keretellen6rz6(FCS) mez6t. Az adat mez6
maximalis hossza alapértelmezésben 1500 bajt.

FCS—Altaldban 16 bit, vagyis 2 bajt, hibaellenSrzési célbdl keriil csatoldsra a kerethez.

Harmadik rétegbeli datagram

-~
~
1 1o0r2 1or2 Valtoz6 “ 2 1

Harmadik rétegbeli FCS
datagram (adat)

Jelz6| Cim |Vezérlés Jelzb

PPP kapcsolat felépitése

Osszekottetés felépitése

Osszekottetés létrehozdsa
Hitelesités (elhagyhatd)
Halbzati rétegbeli protokoll hasznalat

PPP kapcsolatok kereteinek osztalyozasa

Kapcsolat-felépit6 keret-az 6sszekottetés felépitésére és konfiguralasara hasznaljuk.
Kapcsolat-bonto keret-feladata az 6sszekottetés lebontasa
Kapcsolat-fenntartod keret-az 6sszekottetés kezelésére és hibaelharitasra alkalmasak.

PPP 6sszekottetés lezarasa

addig marad adatcserére konfiguralva, mig valamelyik esemény be nem kovetkezik
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e LCP vagy NCP keretek lezarjak az 6sszekottetést
e Inaktivitasi id6mérdk egyike lejar—Felhasznalé beavatkozik

Osszekottetés felépitése

Osszekottetés létrehozdsa

e LCP figyelés, adatkapcsolat konfiguralasa
e LCP nyitas, kapcsolat Iétrehozasa, beallitasok egyeztetése
e Konfiguracié nyugtdzo keret kiildése, fogadasa

Hitelesités (elhagyhatd)

e Résztvevd felek hitelesitése
o Osszekottetés mindségének ellenérzése (LCP)

Halézati protokoll hasznélata

e NCP csomagok kiildése
e Haldzati rétegbeli protokoll(ok) kivalasztasa (példaul IP), konfiguralasa
o Haldbzati rétegbeli protokoll(ok) csomagjainak tovabbitasa

Sikeres

Bejové PPP
hitelesités

Sikertelen=—p

Szétkapcsolas PPP inditasa

. Sikeres
Nincs

hitelesités

Az encapsulation pppparancs kiaddsakor donthetiink PAP vagy CHAP hitelesités mellett. Ha
nincs semilyen, akkor a PPP-kapcsolat azonnal |étrejon. Ha el&irtunk valamit, akkor a
kovetkezé lépésekre keriil sor. A felek egyeztetik a hitelesitési eljarast.
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PAP hitelesités

Halézat biztonsag —jelszéhitelesit6 protokoll alkalmazasaPassword Authentication Protocol,

PAP

Jellemz6k

o Ajelszd egyszerl szovegként kerl tovabbitasra
e A behivé allomas vezérli a prébdlkozasokat

e Nem erGs hitelesitési protokoll

Tavoli forgalomiranyito
(Santa Cruz)

Felhasznalonév: HQ

Jelszo: boardwalk

PAP
Kétfazisu kézfogas

"HQ boardwalk"

>

Elfogadas/elutasitas

CHAP hitelesités

-«

Challange Handshake Authentication Protocol, CHAP
kihivasos kézfogas hitelesitési protokoll

A haromfazisu kézfogas

e az 6sszekottetés létrehozasakor,

A kozponti telephely
forgalomiranyitéja (HQ)

Allomasnév: HQ
Jelszo: boardwalk

e masrészt a kapcsolat fennallasa alatt folyamatosan ellenérzi a tavoli dllomas

személyazonossagat.

e A helyi forgalomiranyito kihivé lizenetet tovabbit a tavoli allomasnak.

e Vilaszként egy egyirdnyu hasité fliggvény —daltaldban Message Digest 5, roviden MD5
—segitségével szamitott értéket kild vissza. (a jelszd és a kihivolizenet alapjan)

e Helyi forgalomirdnyitd 0sszeveti a valaszt az altala szamitott kivonattal. Ha egyezik,
akkor sikeres az ellenérzés, egyébként azonnal bontja a kapcsolatot.

Tavoli forgalomiranyité
(Santa Cruz)

Felhasznaléonév: HQ
Jelszo:

CHAP
Haromfazisu kézfogas

Kihivas
-«

"HQ boardwalk"

boardwalk

Elfogadas/elutasitas
-«
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Frame Relay — Virtulai korok

Az X.25 tervezésekor az atviteli kozegek rossz mindségl analdg vonalak voltak, ez indokolja a
tobbszords hibajavitast és forgalomszabalyzast. A Frame Relay-t azonban jé min6ségl ISDN
vonalak feletti makodésre talaltak ki, elsdsorban az X.25-nél nagyobb sebességigények
kielégitésére. Kilonboz6 javaslatok kerltek benyujtasra az ITU-T-hez 1984-ben, az ANSI is
foglalkozott a témaval a T1S1 bizottsdgban. A munka eredményeképp megsziiletett a
szolgdltatas specifikacidja (1.233) és a LAPD adatkapcsolati réteg egy modositott verzidja
(Q.922). A Frame Relay torténetének Iényeges eseménye volt, mikor 1990-ben gyartok
megalakitottdk a Frame Relay Férumot, mely kidolgozott egy a korabbi Frame Relay-el
kompatibilis specifikaciot, majd azt jelentdsen kibovitette, hogy megfeleljen a haldzatok
0sszekotésekor felmerlo igényeknek. Ez 1atszik ugyanis a Frame Relay f6 alkalmazasi
teriiletének.

A Frame Relay csomagkapcsolt adattovabbitdsi szolgaltatast nyujt egy a haldzat és a
felhasznald kozotti interface-n keresztiil, csakugy, mint az X.25. A DTE, DCE és VC
elnevezések a Frame Relay terminolégiaban is hasznalatosak. Az X.25-t6l azonban jelentdsen
eltér mind formatumaban, mind felépitésében. A jelenlegi digitdlis (gyakran optikai) atviteli
vonalak sokkal megbizhatébbak, mind azok, melyekre az X.25-6t méretezték, igy nincsen
szlikség olyan kifinomult mdédszerekre, a hibakezelést nyugodtan a felsébb rétegekre
hagyhatjuk, jelentésen nagyobb teljesitményt és egyszer(ibb berendezéseket kapva. A Frame
Relay ezen elvek mentén készilt és bar tartalmaz CRC mez6t a hiba detektaldsara,
semmilyen a hibds adat korrigdldsara vonatkozo eljaras (ujrakiildés) nem része.

Masik fontos kiildnbség a Frame Relay és az X.25 kdzo6tt, hogy a Frame Relay-ben nincsen
minden VC-re kilon-kilon explicit forgalomszabalyozds. Most, hogy sok magasabb szint(
protokoll tartalmaz ilyen funkciét, erre az adatkapcsolati szinten nincs szilikség. A Frame
Relay minddssze egy nagyon egyszer(i torlddasjelz6 megoldast alkalmaz, amivel a haldzat
jelzi, hogy kozel jar a torloddshoz. Ezt a jelzést a magasabb szint( protokollok
felhasznalhatjdk sajat forgalomszabalyozasukhoz.

A Frame Relay tulajdonképpen ,diétas X.25", ugy is tekinthetjik, mintha az X.25-bél
kiemelték volna a haldzati réteget. A Frame Relay implementacidk a dolgozat irasakor még
csak a PVC-k haszndlatat tdmogattak, az SVC kiépités még vita targyat képezte.

A Frame Relay keret roppant egyszer(, az adaton kivil csupan a VC azonositéja talalhato
meg benne (valtozé hosszu lehet, jelenleg 10 bites az elterjedt), valamint a
hibadetektalashoz sziikséges CRC és 3 bit, melyeket a forgalomszabalyozdshoz hasznalnak.
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8 bits 16 bits Variable 16 bits 8 bits

Flag Address Data FCS Flag

DLCI CIR| EA DLCI FECN | BECN| DE | EA

— Byte 1 Byte 2

A VC azonositét itt DCLI-nek nevezik, (Data Link Connection Identifier), funkcidja teljesen
megegyezik az X.25 LCl-jével.

A forgalomszabalyozas 3 bitje a kovetkez6:

FECN (Forward Explicit Congestion Notification): Ennek a bitnek a bedllitasaval jelzi a Frame
Relay haldzat, hogy a keret haladasi utvonalan valahol torlédas van. Ezt a bitet észlelve a vett
keretekben az adott dllomas kérheti kommunikacids partnerétdl az adas lassitasat.
Hasznadlata akkor hasznos, ha a magasabb szint( protokollban a vevo végzi a
forgalomszabalyozast (lassitd csomagoknak az adéhoz kiildésével), mert 6hozzda futnak be a
FECN-nel megjeldlt keretek.

BECN (Backward Explicit Congestion Notification): Ezt a bitet torl6dds esetén a haldzat a
»szembe" jovo keretekben dllitja be, melyek a torlédast okozo forras felé haladnak. Ezt a
bitet észlelve a vett keretekben az adott allomas lelassithatja addsat. Hasznalata akkor
hasznos, ha a magasabb szint( protokollban az adé végzi a forgalomszabadlyozast.

DE (Discard Eligibility): Ez a bit jelzi a hadlézatnak, hogy az adott keret nem olyan fontos, mint
a tobbi és ha keret eldobasara van szlikség, akkor az ilyen kereteket dobjuk el el6szo6r. Ez egy
nagyon egyszer( prioritasvizsgalatot tesz lehetové. Tipikusan akkor allitjuk be ezt a bitet, ha
torlédas alakul ki.

A Frame Relay haldzat és az el6fizetd a kapcsolat kiépitésekor megallapodnak, hogy az
el6fizeté mennyi adatot kivan a kapcsolaton tovabbitani. A hdlézat igy jobban megtervezheti
bels6 mlkodését, valamint a szamlazas is egyszerQbbé valik. A megallapodas 3 értékre terjed
ki.

Comitted Information Rate (CIR), ami a hosszutavu atlagos adatsebesség bit/s-ban. Egy

megadott idoszakon beliil kell tartani ezt az atlagot, az idoszak egyes részeiben ennél
magasabb, mas részeiben ennél alacsonyabb is lehet az adatsebesség.

Comitted Burst (Bc), ami azt az adatmennyiséget jelenti, amit a halézat egy adott Tc ido alatt
a haldzat atvisz. A CIR ilyen mddon kiadddik a Bc és a Tc hanyadosaként.
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Excess Burst (Be), ami az a maximalis adatmennyiség, amit Tc id6 alatt elkildve a haldzat
még megkisérel tovabbitani. Ez egy a Bc-nél nagyobb mennyiség és ha a forgalom a Bc és a
Be kozé emelkedik, a Bc folotti forgalmat a halézat megjeldlheti a DE bittel. A Be folotti
forgalom még ennyi garancidt sem kap a tovabbitasra.

Mindenesetre az megallapithatd, hogy a CIR és a DE bit hasznalata szolgaltatérdl
szolgaltatora valtozik, a fenti pontok csak egy lehetséges, bar elterjedt értelmezést adnak.

A Frame Relay Férum 4ltal specifikdlt kiegészitések neve LMI (Local Management Interface).
Egy dedikdlt VC szolgdl az LMI izenetek adasara és vételére, ennek DCLI szama 1023, ezen a
PVC-n csak az LMI forgalom bonyoldédik. Az LMI keretek segitségével lekérdezhetjik a
rendelkezésre allé PVC-k allapotat és a hozzdjuk tartozé DCLI-t, multicast funkcidkat
vehetlink igénybe (1019-1022-ig a DCLI-k multicast csoportokat jelentenek) és
forgalomszabalyozast is végezhetlink, ha erre a magasabb szint( protokollok nem lennének
képesek.

A Frame Relay jelenleg 64 kbit/s és 2 Mbit/s kozott makodik, de 1éteznek kisebb és nagyobb
sebességl implementdciok. Hamarosan vérhaté a DS3 (45 Mbit/s) vonalakon mikodé Frame
Relay berendezések megjelenése. Legyen az magan vagy nyilvanos haldzat, az interface
Frame Relay volta nem feltétlen jelenti, hogy a haldzat belseje is ezen elvek szerint makodik.
Jelenleg nem |éteznek szabvanyok a Frame Relay halézatokon beliili berendezések
Osszekapcsolasara, igy barmilyen technoldgia felhasznalhaté ilyen szolgaltatas nyujtasara.

A Frame Relay szabvanyositas alatt all6 SVC hivasfelépitési mechanizmusa (Q.933) ugyanarra
a filozofiara épil, mint az ISDN (Q.931) és az ATM (Q.2931) jelzésrendszer. Errél bovebben az
ISDN és ATM fejezetekben lesz sz6.
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Feladatok

ACL bedllitdsa

Ne lehessen elérni a .200 server

J

- -
FC
PCO Server-PT
192,168, 1. 124 192, 168.2. 124 Server(
0-24TT
) 1941
SwitchO Routerd
'd}' ;
’ Server-FT
PCPT
PC1 Serverl

Router(config)#access-list 123 deny ip any host 192.168.2.200
Router(config)#access-list 123 permit ip any any

(deny any)

Router(config)#tinterf gig0/0

Router(config-if)#ip access-group 123 in

pc ping:
C:\>ping 192.168.2.200

Pinging 192.168.2.200 with 32 bytes of data:

Reply from 192.168.1.1: Destination host unreachable.
Reply from 192.168.1.1: Destination host unreachable.
Reply from 192.168.1.1: Destination host unreachable.
Reply from 192.168.1.1: Destination host unreachable.

Ping statistics for 192.168.2.200:
Packets: Sent = 4, Received =0, Lost =4 (100% loss),

C:\>ping 192.168.2.100
Pinging 192.168.2.100 with 32 bytes of data:
Reply from 192.168.2.100: bytes=32 time=1ms TTL=127

Reply from 192.168.2.100: bytes=32 time<lms TTL=127
Reply from 192.168.2.100: bytes=32 time=10ms TTL=127
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Reply from 192.168.2.100: bytes=32 time=10ms TTL=127

Ping statistics for 192.168.2.100:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

A .10 pc ne pingeljen .100-ra

Router(config)#ip access-list extended no_icmp
Router(config-ext-nacl)#deny icmp host 192.168.1.10 host 192.168.2.100 echo
Router(config-ext-nacl)#permit ip any any

Router(config)#ip access-list extended no_icmp

Router(config-ext-nacl)#deny icmp host 192.168.1.10 host 192.168.2.100 echo
Router(config-ext-nacl)#permit ip any any

Router(config)#ip access-list extended kozos

Router(config-ext-nacl)#deny icmp host 192.168.1.10 host 192.168.2.100 echo
Router(config-ext-nacl)#deny ip any host 192.168.2.200
Router(config-ext-nacl)#permit ip any any

Router(config)#tinterf gig0/0

Router(config-if)#ip access-group kozos in

OSPF Autentikacio

| |
| 0SPF Authentication :
|

: HQ BRANCH :
| ~ 1 192.168.0.0/ 24 2 |
I - - I
: fo/o f0/0 :
| |
| |
! AREA 0 !
| |

HQ (config) #interface fastEthernet 0/0
HQ (config-if) #ip address 192.168.0.1 255.255.255.0
HQ (config-if) #no shutdown

HQ (config) #router ospf 1
HQ (config-router) #inetwork 192.168.0.0 0.0.0.255 area 0

HQ (config) #interface fastEthernet 0/0
HQ (config-if) #ip ospf authentication-key test
HQ (config-if) #ip ospf authentication

Ha pedig tiskositva akarom kildeni a jelyzot:

HQ (config) #interface fastEthernet 0/0
HQ(config-if) #ip ospf message-digest-key 1 md5 test
HQ (config-if) #ip ospf authentication message-digest
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BRANCH (config) #interface fastEthernet 0/0
BRANCH (config-if) #ip address 192.168.0.2 255.255.255.0
BRANCH (config-if) #no shutdown

BRANCH (config) #router ospf 1
BRANCH (config-router) #inetwork 192.168.0.0 0.0.0.255 area 0

BRANCH (config) #interface fastEthernet 0/0
BRANCH (config-if) #ip ospf authentication-key test
BRANCH (config-if) #ip ospf authentication

BRANCH (confiqg) #interface fastEthernet 0/0
BRANCH (config-if) #ip ospf message-digest-key 1 md5 test
BRANCH (config-if) #ip ospf authentication message-digest

ZPF t(zfa

- 192.168.100.2 172.16.0.1 -

W, 1y
1841 \l 192,168,100, 1 ,{‘ 1841
Pénzigy T ’ Internet

L

=
172.16.0.2
GW: 192.168.200.1 ’l !
1841

A Az Onrouterd,
192.168.1.2

O TN B

T ——
L 2811

s

—
)
PC-FT 192.168.200.10 192, 168.200.20 PCPT WRT300M
PCO .
PC1 Wireless Router0

Zo6na alapu tdzfal:

iroda -> penzugy: minden mehet

iroda -> targyalo: semmi sem mehet

iroda -> internet minden mehet kifelé és annak valasza johet befelé
pénzugy -> internet minden mehet kifelé és annak vélasza johet befelé
targyalo -> internet: csak http, icmp, dns és ezek valaszai mehetnek

Létrehozom a zénakat:

AZONROUTERE (config) #zone security IRODA
AZONROUTERE (config-sec-zone) ffexit
AZONROUTERE (config) #zone security PENZUGY
AZONROUTERE (config-sec-zone) #exit
AZONROUTERE (config) #zone security INTERNET
AZONROUTERE (config-sec-zone) #exit
AZONROUTERE (config) #zone security TARGYALO
AZONROUTERE (config-sec-zone) ffexit
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AZONROUTERE (config) #

AZONROUTERE (config) #class-map type inspect match-any
MINDENFORGALOM

AZONROUTERE (config-cmap) #match any

AZONROUTERE (config-cmap) #exit
AZONROUTERE (config) #iclass-map type inspect match-any
WEBFORGALOM

AZONROUTERE (config-cmap) #match protocol icmp
AZONROUTERE (config-cmap) #match protocol http
AZONROUTERE (config-cmap) #match protocol dns
AZONROUTERE (config-cmap) #exit

AZONROUTERE (config) #

AZONROUTERE (config) #policy-map type inspect MINDENMEHET
AZONROUTERE (config-pmap) #class type inspect MINDENFORGALOM
AZONROUTERE (config-pmap-c) #fpass

AZONROUTERE (config-pmap-c) #exit

AZONROUTERE (config-pmap) #exit
AZONROUTERE (config) #policy-map type inspect SEMMISEMMEHET
AZONROUTERE (config-pmap) #class type inspect MINDENFORGALOM
AZONROUTERE (config-pmap-c) #drop

AZONROUTERE (config-pmap-c) #fexit

AZONROUTERE (config-pmap) #exit
AZONROUTERE (config) #policy-map type inspect CSAKKIFELE
AZONROUTERE (config-pmap) #class type inspect MINDENFORGALOM
AZONROUTERE (config-pmap-c) #inspect

AZONROUTERE (config-pmap-c) #fexit

AZONROUTERE (config-pmap) #exit
AZONROUTERE (config) #policy-map type inspect WEBMEHET
AZONROUTERE (config-pmap) #class type inspect WEBFORGALOM
AZONROUTERE (config-pmap-c) #inspect

AZONROUTERE (config-pmap-c) #fexit

AZONROUTERE (config-pmap) #exit

AZONROUTERE (configq) #

AZONROUTERE (config) #zone-pair security IRODATARGYALO source
IRODA destination TARGYALO

AZONROUTERE (config-sec-zone-pair) #service-policy type inspect
MINDENMEHET

AZONROUTERE (config-sec-zone-pair) #exit
AZONROUTERE (config) #zone-pair security IRODATARGYALO source
IRODA destination TARGYALO

AZONROUTERE (config-sec-zone-pair) #exit
AZONROUTERE (config) #zone-pair security IRODAINTERNET source
IRODA destination INTERNET

AZONROUTERE (config-sec-zone-pair) #service-policy type inspect
CSAKKIFELE

AZONROUTERE (config-sec-zone-pair) #exit
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AZONROUTERE (config) #zone-pair security PENZUGYINTERNET source
PENZUGY destination INTERNET

AZONROUTERE (config-sec-zone-pair) #service-policy type inspect
CSAKKIFELE

AZONROUTERE (config-sec-zone-pair) #exit
AZONROUTERE (config) #zone-pair security PEWNZUGYIRODA source
PENZUGY destination IRODA

AZONROUTERE (config-sec-zone-pair) #service-policy type inspect
MINDENMEHET

AZONROUTERE (config-sec-zone-pair) #exit
AZONROUTERE (config) #zone-pair security TARGYALOINTERNET source
TARGYALO destination INTERNET

AZONROUTERE (config-sec-zone-pair) #service-policy type inspect
WEBMEHET

AZONROUTERE (config-sec-zone-pair) #exit

AZONROUTERE (config) #interf £a0/0

AZONROUTERE (config-if) #zone-member security TARGYALO
AZONROUTERE (config-if) #fexit

AZONROUTERE (config) #interf fal/1

AZONROUTERE (config-if) #zone-member security IRODA
AZONROUTERE (config-if) #fexit

AZONROUTERE (config) #interf ser 0/0/1

AZONROUTERE (config-if) #zone-member security INTERNET
AZONROUTERE (config-if) #fexit

AZONROUTERE (config) #interf ser 0/0/0

AZONROUTERE (config-if) #zone-member security PENZUGY
AZONROUTERE (config-if) #fexit

AZONROUTERE (config) #

EIGRP kulcsokkal

L — < - ’
JOE0-24TT ’-1 _"' ‘--I-‘ 'l = I 2960-24TT

Switchi . 1941 Switch?2

1941
- Routerd Routero{1) ’
’ 2960-24TT
2060-24TT Switch3
Switch1

Automatikus 6sszevonas

Rl (config) #router eigrp 50
Rl (config-router) #auto-summary

Kézi Utvonal 0sszevonas

R2 (config-router) #interf ser0/0/0

154



R2 (config-if) #ip summary-address eigrp 50 192.168.0.0
255.255.0.0

R2 (config-if) #

%$DUAL-5-NBRCHANGE: IP-EIGRP 50: Neighbor 195.199.199.197
(Serial0/0/0) is up: new adjacency

Kulcs létrehozasa

Rl (config) #tkey chain eigrp kulcsok
Rl (config-keychain) #fkey 7
Rl (config-keychain-key) #key-string estiosztaly

Rl (config) #interf ser0/0/0

Rl (config-if) #ip authentication mode eigrp 50 md5
Rl (config-if) #ip authentication key-chain eigrp 50
eigrp kulcsok

R2 (config) #key chain kulcsaim

R2 (config-keychain) #key 7

R2 (config-keychain-key) #key-string estiosztaly

R2 (config-keychain-key) #exit

R2 (config-keychain) #exit

R2 (config) #interf ser0/0/0

R2 (config-if) #ip authentication mode eigrp 50 md5

R2 (config-if) #ip authentication key-chain eigrp 50 kulcsaim
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MAC-address szlrés routeren

hostname ISKOLA
ip dhcp pool LAN
network 192.168.88.0 255.255.255.0
default-router 192.168.88.1
dns-server 8.8.8.8
ip auth-proxy max-nodata-conns 3
ip admission max-nodata-conns 3
bridge irb
interface GigabitEthernet0/0
no ip address
shutdown
duplex auto
speed auto
bridge-group 1
interface GigabitEthernet0/1
ip address dhcp
ip nat outside
ip virtual-reassembly
duplex auto
speed auto
interface BRI0/1/0
no ip address
encapsulation hdlc
shutdown
interface GigabitEthernetl/0
no ip address
ip nat inside
ip virtual-reassembly

bridge-group 1

bridge-group 1 input-address-list 700
interface BVI1

description BELSO_HALOZAT

ip address 192.168.88.1 255.255.255.0
ip nat inside

ip virtual-reassembly

ip nat inside source list 1 interface GigabitEthernet0/1
overload

!

access-list 1 permit 192.168.88.0 0.0.0.255

access-list 700 permit 001b.384c.ddbé6 0000.0000.0000
access-list 700 permit 0021.cc70.ed7c 0000.0000.0000
bridge 1 protocol ieee

bridge 1 route ip
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LINUX

Aszimmetrikus RAIDS telepitése

Telepits egy Debian 9.3.0 (32b netinst.iso) szerver-operacios rendszert az alabbi
paraméterekkel:
e 2db 15 GB HDD
o 5GB/ (etx4)
o 10 GB /home (ext4) **

o 3 GB/var (ext4)
o 2 GBswap
o 10 GB /home (ext4) **
A két **-al jelolt particid egymas tikrozése (RAID 1)
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{ [!!] Lemezek particionalasa
Jelenlegi LWM konfiguracid osszefoglaldja:
Szabad fizikal kotetek: 0

Hasznalt fizikai kotetek: 0
Kotetcsoportok: 0

Logikai kotetek: 0

LVM konfiguralo mivelet:

Bgéllitési reészletek mutatasa

<Visszay

[11] Lemezek particionalasa
Add meg az 0j kotetcsoport nevét.
Kotetcsoport neve:
koteterdl ________________________

<Misszay <Tovabb>

{ [11] Lemezek particionalasa |

Jeldld ki az 0j kotetcsoportot alkotd eszkozoket.
Valassz ki egy vagy tobb eszkozt.

Uj kbtetcsoport eszkozei:

<\Vissza> <Tovabh>
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Banner — belépési Gizenet

# nano /etc/motd

SSH server telepitése és beallitasa

# apt-get install openssh-server
# nano /etc/ssh/sshd config (/etc/ssh/ssh _config ->ssh client)

ort 22222
HAddressFamily any

HListenAddress 0.0.0.0
ListenAddress

# cat /etc/ssh/sshd _config | grep Port-—azellenérzéshez

Hogy Root ne Iéphessen b e ssh-val:
fLog inGraceTime Zm
ermitRootLogin no

login as: root
root@192.168.0.32's password:
Access denied

# /etc/init.d/ssh stop | start | restart
# apt-get purge openssh-server ha valami balul sitlne el.
$ ssh remote username@Rremote host a kapcsolddashoz

Vagy
apt-get install ssh

be&dllitéfajlja: /etc/ssh/ssh_config ->
szolgaltatédsindulaskor van hatésa

Fontosabb részek:
port 22 -> port VALAMIMAS
permitrootlogin yes -> permitrootlogin no

Szolgaltatas ledllitasa: service ssh stop VAGY
/etc/init.d/ssh stop

Szolgaltatds inditédsa: service ssh start VAGY
/etc/init.d/ssh start

Szolgdltatds Ujrainditédsa: service ssh restart VAGY
/etc/init.d/ssh restart

A szolgadltatéds ledllitasaval a mar é16 kapcsolatok nem
szakadnak meg.
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FTP server telepitése

# apt-get install proftpd

# nano /etc/proftpd/proftpd.conf

Itt 4llitom be a port szamat és az Anonymus hozzaféréseket
alapesetben tiltott a root-tal és a névtelenil belépés egyéb
felhasznaldval beléphetink, belépés utan NEM a felhasznald
sajat mappédja (/home/username ) latszik, hanem a root mappa.

Karakteres feliiletrél az ftp paranccsal, vagy az mc-nek a
beépitett ftp kliensével tudunk ftp szerverhez csatlakozni:
ftp user@szervermnév vagy ftp user@ipcim.

A beadllit6fajl a /ete/proftpd mappaban vannak. A fé
bedllitasok a proftpd.conf-ban vannak.

Ahhoz, hogy bejelentkezés utdn a sajat mappajat léssa a
felhasznédld, a DefaultRoot ~ opcid eldl vegyik ki a
kommentezést. A szerver Ujrainditédsa utan lép érvénybe a
valtoztatds. (A ~ a felhaszndld sajat mappajat jelenti - pl.
cd ~ ? belép a sajat mappéaba.)

A névtelen bejelentkezés lehetdévé tételéhez a
konfigdllomdnyban az <Anonymous ~ftp> és </Anonymous> kozotti
sorok eldl egy db # jelet toroljiink, és inditsuk Gjra a
szolgaltatast.

Ebben az esetben a név nélkil bejelentkezdék a /[/srv/ftp mappéba
keriilnek a bejelentkezés utén.

# /etc/init.d/proftpd stop | start | restart
# apt-get purge proftpd-basic
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FTP részletes bedllitasai

ServerName {string}

A kiszolgdld nevét hatdrozza meg. A kapcsolédast kovetden alapértelmezésben ezt a
szovegflizért latjak a parancssori ftp-t hasznaldk:

"ProFTPD 1.2.5rcl Server (Debian)
[inter.net]"

Itt a Debian a ServerName altal meghatarozott név, mig az inter.net a szamitdgép
ugynevezett FQDN-je (Fully

Qualified Domain Name), vagyis a tartomanynév.
e ServerType {"inetd" | "standalone"}

Itt a kiszolgaléfolyamat futtatdsanak mddjat hatarozod meg. Az inetd, illetve standalone
kozotti kiilonbség

leirdsat lasd fentebb.
e User {string}

Annak a felhasznalénak a neve, aki a démon tulajdonosa. Debian alatt alapértelmezésben ez
nobody, viszont ezt a felhasznalét mas folyamatok is hasznaljak, igy érdemes

egy kulon ftpd nevl felhasznalét 1étrehozni /bin/false héjjal, és azt adni meg itt.
® Group {string}

Annak a csoportnak a neve, aki a démon tulajdonosa. Szintén ajanlott a nogroup helyett egy
ftpd nev( felhaszndld |étrehozasa.

e DefaultRoot {string} [string]

Ez a parancs az angol szakszékincs szerint egy jail root-ot hoz |étre, ami valéjaban egy ketrec
a felhasznaléidnak. Az elsd értékként megadott konyvtarbol nem tudnak feljebb 1épni, vagyis
szamukra ez az Uj gyokér. A konyvtarnév az egyes felhasznaldkra nézve lehet relativ. A
masodik érték nem kotelezd, ezzel egy vagy tobb csoportra engedélyezheted avagy tilthatod
ezt a megszoritast. Példaul:

"DefaultRoot ~ download,!upload"

Ennek a segitségével eléred, hogy minden felhaszndld, aki tagja a download csoportnak, de
nem tagja az upload csoportnak, be legyen szoritva a sajat konyvtaraba (~).

e AllowForeignAddress {"on" | "off"}
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Engedélyezi az ligyfélnek, hogy a PORT ftp parancs haszndlatakor a sajatjan kivil mas cimét
is haszndlhassa.

Ha nem érted, hogy ez mit jelent, akkor nem olvastad el az rfc-t, erre viszont most nem
térnék ki. A Iényeg, hogy ha ezt bekapcsolod (alapértelmezésben tiltva van), akkor a
felhasznaldk igénybe vehetik az FXP nyujtotta lehetdségeket.

Az FXP egy olyan médszer (nem kiilon protokoll), amellyel két kiszolgalé kozott anélkil
mozgathatsz dllomdnyokat, hogy a sajat gépedre letoltenéd oket.

e AuthUserFile {string}

Lehetdség van a proftpd-ben mas forrasokbdl is meriteni a felhasznali adatbazist, nem
kotelezd a /etc/passwd-t hasznalni. Ez azért remek, mert az FTP-felhasznaléknak nem kell
feltétlentl Iéteznilk a rendszerben. E forrasok kdzott szerepel az LDAP-, az SQL-kiszolgalék,
illetve egy masik passwd allomdny. Ezt az utébbi forrast haszndlja ez az irdnyelv, ami mar
elég nagyfoku biztonsagot tesz lehetové.

Gondolj csak arra, hogy igy konnyen megakadalyozhatod az FTP-felhasznaldk tavoli
belépését telnet-en vagy ssh-n keresztil. Mivel azonban itt nem létezik az arnyékjelszé
fogalma, dvatosan allitsd be a jogosultsdgokat arra az allomanyra, amit itt értékként
megadsz. A legjobb, ha a tulajdonosa

és a csoportja az, amit a User, illetve a Group meghatdrozasnal megadtal, és csak a
tulajdonos és a csoport

tudja irni és olvasni, a tobbieknek pedig semmilyen jogosultsaguk nincs. Az allomanyt az
ftpasswd parancs segitségével lehet Iétrehozni, illetve karbantartani, kozvetlen irdsa nem
ajanlott.

e AuthGroupFile {string}

A hasonld nev( AuthUserFile-hoz hasonld, csak ez a /etc/group allomanyt helyettesiti.
Szintén az ftpasswd

paranccsal illik irni.

Az ftpasswd

Ez egy olyan kénnyen hasznalhaté segédeszkodz, mely az AuthUserFile vagy az AuthGroupFile
altal megadott

allomanyt mddositja. Kapcsoldit két egyszer( példan keresztlil mutatom be. Létrehozok egy
andras nev( felhasznaldt, és a download nevi csoportba teszem bele.

# ftpasswd --passwd --name andras --uid 1000

--gid 100 --home /home/andras --shell /bin/sh
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A --passwd hatdrozza meg, hogy a felhasznaldk adatbazisat szeretném madositani, nem
pedig a csoportokét. Lehetdség nyilik egy --file kapcsold haszndlatara, igy meg lehet
hatarozni az adatbazis nevét. Ha elhagyod, alapértelmezés szerint ./ftpd.passwd, azaz a
pillanatnyi konyvtarban egy ftpd.passwd nevi allomany. A tobbi kapcsolé magatdl értetddo.
A --gid-et elhagyhatod, ekkor egy a uid-del megegyezd csoportazonositot

vesz alapul. Senkit ne tévesszen meg, hogy létezik egy --shell kapcsold, és egy valds héj van
megadva utanal

Ez nem jelenti azt, hogy az adott felhasznalé be tudna |épni tavolrdl telnet-en vagy ssh-n,
hiszen nem is létezik a rendszerben. Minddssze a PAM (Pluggable Authentication Modules)

miatt van itt sziikség egy valds héj megadasara. Tobbek kozt igy lehet egy FTP-felhasznalét
,hibernalni”: /bin/false-t adsz meg héjnak, legyen sz6 akar AuthUserFile-rdl, akar nem. A
felhasznald jelszavat ezutdn kétszer egymas utan kell begépelned, akdrcsak a passwd
parancsndl. Ez a jelsz6 az

adatbazisban titkositva tarolodik.
# ftpasswd --group --name download --gid 100

A --group azt mondja meg, hogy a csoportok adatbazisat médositom. A --file elhagydsa miatt
az adllomany neve

./ftpd.group. Paranoiasok figyelmébe ajanlom a --enablegroup-passwd kapcsoldt, ami
szerintem ebben az esetben teljesen felesleges.

A Netfilter beallitasa

FTP-kiszolgalot thzfallal ellatni eléggé o6sszetett feladat. A Netfilter ip_conntrack _ftp modulja
ugyanakkor jelentGsen leegyszer(siti ezt a feladatot. Ez nyomon koveti az ftp csomagokat,
igy azt sem szikséges tudnod, mi az az ftp-data kapu. Ha van ilyen modulod, egy
szempillantas alatt beallithatd (lasd a 45. CD Magazin/proftpd konyvtaraban).

Ha a thzfaladnak nincs ftp-nyomkovetd modulja, egy kicsit nehezebb lesz a dolgod. El&szor is
engedélyezned kell az ftp (21), az ftp-data (20) kapukat, illetve a passziv atvitelhez
mindazokat a kapukat, amik széba johetnek. Ez érthetd, hiszen az ligyfélnek el kell tudna érni
azt a kaput, ahol az atvitel

folyik. A gond csak az, hogy a kapu az 1024-65 535 tartomany barmelyik eleme lehet. Ha ezt
mind engedélyezni akarod, ne is telepits tlzfalat a kiszolgaldra. Azzal lehet segiteni az Gigyon,
hogy megmondod a proftpd-nek, hogy egy sz(k tartomanybdl valasszon maganak passziv
kaput, és csak azt engedélyezed

a thzfalban. Az utdbbi varazslat a PassivePorts meghatarozassal hozhatd létre.
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PassivePorts {int} {int}

Az els0 egész szam az intervallum alsé, mig a masodik a felsé hatdrat jeloli (kozottiik csak
sz0koz van). Fontos, hogy ez a tartomany elég nagy legyen ahhoz, hogy az elvart szamu
kapcsolatot ki tudja elégiteni. Ennek megfelelGen egy ip_conntrack_ftp-t nem hasznald IP
Tables tizfalas FTPkiszolgald a 2. listan lathaté mdédon nézhet ki (lasd a 45. CD
Magazin/proftpd konyvtaraban).
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Web server

apt-get install apache2

apt-get install mcrypt - a PHP-hoz

apt-get install phpmyadmin - az SQL adatbazishoz
dpkg-reconfigure phpmyadmin - ha Gjra kell konfigurdlni a
bedllitasokat

# /etc/init.d/apache2 stop | start | restart - minden
valtoztatas utan

H H H

Tobbféle érhetd el. Statikus oldalakra szakosodott, vagy
komplexebb webkiszolgaldk. Alapértelmezésben az apache?
telepll (telepitdében wekiszolgdldt kérve).

Kézi telepitése: apt-get install apache2

Futds ellendérzése: ps aux |grep apache2
Szolgaltatas ellenérzése: nmap localhost -p 80
Bedllitésa: /etc/apache2/*

M(ikodése: modularis. A telepitett modulok a /etc/apache2/mods-
available, ezek ko&zil azok toéltddnek be, amikre van symlink a
/etc/apache2/mods-enabled -ben.

Ez a kiszolgald tobb weboldal kiszolgalédsat képes ellatni,
ezeknek az ,engedélyezése” is hasonld struktirdban valdsul meg
(/etc/apache2/sites-available, /etc/apache2/sites-enabled).

Az alapértelmezetten kiszolgalt weblap helye: /var/www/html ,
és ha nincs megadva a kért URL-ben dokumentum, akkor az
index.html szolgdldédik ki. (Ha php vagy méas extend modul is
telepitve van, akkor index.php vagy index.aspx, stb.)

php futtatémodul hozzdaddsa apache2-hoz

Ahhoz, hogy a .php fadjlokban megadott php kdédok
végrehajtddjanak, szilkséges egy php modul telepitése az
apache2-hoz.

apt-cache search php | grep apache
apt-get install libapache2-mod-php5

Ez utédn a .php fajlokat lekérve az azokban 1évé php kbéd
mikodni kezd.

mysgl (kliens) kiegészitd telepitése php-hoz (és igy apache -
hoz)

Ahhoz, hogy a php kéddokban a mysgl-hez kotddé parancsok hiba
nélkil lefussanak, elengedhetetlen a mysgl modul a php-ben.

171



apt-cache search mysql |grep php
apt-get install php5-mysql

Ujrainditani nem kell semmit, ellendrizni egy php fé&jlban
elhelyezett <?php phpinfo(); ?> fluggvényt.

mySQL szerver telepitése, alapvetd bedllitésa

A mysqgl kiszolgdld igényel egy root mysqgl-felhasznaldt, ami
nem egyezik meg a rendszer root felhaszndldéval (jelszava
lehet, sét, legyen mas).

Telepités:
apt-cache search mysql |grep server
apt-get install mysqgl-server

Ellenérzése: nmap localhost ? erre a 3306 —nak nyitva kell
lennie. Azon keresztiil fogad kiilsé kéréseket a mysgl szerver,
DE belsé kérések normélisan nem erre jdnnek, hanem egy socket-
re.

A mysgl felhasznaldk listdja URES.
A mysgl (nem beépitett) adatbazisok listaja URES.

Ezek kezelése lehetséges a mysgl-client -ben parancssorral
(mysql parancs), vagy pl. phpmysgl segitségével (webes
felilet), stb.

CLI kapcsolddas: mysgl —u root -p, majd benne lehet futtatni a
mysqgl lekérdezésket.

Adatok mésolédsa CLI-n egérrel
Ehhez sziikség van egy kiegészitdé daemonra, ez a gpm.

Ha telepitve van, akkor az egérrel kattint hiz mivelet
kijeldl, a jobbkliekk a kijeldlt részt beilleszti a kurzorhoz.
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DHCP server - uDHCPd

Csak egy interfészen tud dhcp-t szolgaltatni
# apt-get install udhcpd

Hogy lehessen atjardként haszndli a szervert:
# echo "1">/proc/sys/net/ipv4/ip_forward
# iptables -t nat -I POSTROUTING -o KULSOINTERFESZ -j MASQUERADE

# nano /etc/udhcpd.conf -> bedllitom a paramétereket

nano /etc/udhcpd.conf paranccsal szerkessziik a feltelepitett
szolgaltatds konfiguracids alloményat, ahol elsdnek az
dllomany elején a kioszthatdé cimtartomany hatédraid &llitsuk
be, illetve az interfész nevét, amelyikre a szolgdltatést be
akarjuk allitani

The start and end of the IPF lease block

start 92.1668.7Va, gdefault:
=nid 12 . 168 . 7§ 3 ftdefault:

it The interface that wdhcpd will use

interface enpisH ftdefanlt: etho

A konfiguracids &llomany vége fele taldlhatd #Examples
blokkban a kijeldlt sorok szerkesztésével allitsunk be DNS-t
(a J6 Oreg Google-t), maszkot (konfigba router kulcsszd utan)
és atjardét (konfigba router kulcsszd utan). At adtjardhoz az
interfésziink fix IP cimtét adjuk meg, a blokk tobbi sorat
kikommenteljhetjik:

dns
subnet
router

#t appened to abowve DNS servers for a total of 3

Hoption domain
foption lease 8640060 ft 10 days of seconds

# nano /etc/default/udhcp -> dhcp enabled YES

Mieldétt elinditjuk a szolgaltatast, még egy helyen
engedélyezni kell a cimosztast, ehhez a nano
/etc/default/udhcp paranccsal szerkeszteniink kell ezt a konfog
fajlt is, ahol a Debian-ban alapbdél le van tiltva a cimszobras!
A 2.sorban a ,no” kifejezést ,yes”-re mddositandd:
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# Comment the following line to enable
DHCPD_ENABLED=""no>"

Options to pass to busybox’ udhcpd.

Log to syslog

rumn  in 1"|_|r-|-|_|l'|||l||r1

DHCPD_OPTS="-5"

# ps aux | grep dhcp -> fut-e a dhcp szolgédltatés

isc-dhcp-server

# apt-get install isc-dhcp-server

# nano /etc/dhcp/dhcpd.conf

H&dlb6zat bedllitésa

subnet 192.168.3.0 netmask 255.255.255.0 {

range 192.168.3.10 192.168.3.45;
range 192.168.3.55 192.168.3.60;
option routers 192.168.3.1;
option broadcast-address 192.168.3.255;
default-lease-time 3600;
max-lease-time 7200;

option domain-name-servers 192.168.3.51 192.168.3.54;
option domain-name "neunetworks.com";

A kovetkezd parancs arra szolgal, hogy a DHCP-kiszolgdld
hiteles szerver legyen a helyi haldzat szaméara.

authoritative;
A kOvetkezd parancs a dhcpd.conf f4jl szintaxisénak
ellendrzésére szolgdl hiba esetén

dhcpd -t

A kovetkezd parancs lehetdvé teszi az isc-dhcp-server fajl
szerkesztését, ahol manuédlisan meghatarozhatjuk a kiszolgédld
feliiletét.

# nano /etc/default/isc-dhcp-server
Be kell allitanunk az interfészeket a enp0s8 fajlba
INTERFACES= "enpOs8"

A kovetkezd sor jeleniti meg az aktudlis Gtvalasztasi tablak
tartalméat.

ip route

A DHCP szerver biztositédsa A konfigurdcidés fajlhoz a DHCP
szerver biztonsdganak biztositdsa érdekében a kovetkezd
mdédositasok folynak
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ddns-update-style none;
deny declines;
deny bootp;

A DHS-kiszolgaldéval szembeni DoS-tamadas elkeriilhetd a DHCP
visszautasitd lzenetek megtagadasaval, és tagadhatja a régi
bootp ligyfelek tamogatasat.

Majd Gjra kell inditani a szolgédltatést
# /etc/init.d/isc-dhcp-server restart | stop | start
ellendérzése

cd /var/lib/dhcp/
l1s -1
cat dhcpd.leases
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Halokartya beallitasa

# apt-get install net-tools
$ ifconfig -> itt latom a madr meglévdé bedllitédsokat
$ ifconfig vagy route -n

root@debvirtbox: homespataky#t ifconfig
flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.0.32 netmask £55.255.255.0 broadcast 192.168.0.255
inetb feB0::a00:27ff :fe?9:2692 prefixlen 64 scopeid Ox20<link>
ether 08:00:27:79:26:92 txqueuelen 1000 (Ethernet)

RX packets 266 bytes 296153 (289.2 KiB)

RX errors @ dropped ® overruns 0 frame 0O

TX packets 92 buytes 7585 (7.4 KiB)

TX errors 0@ dropped O overruns 0 carrier O collisions 0

$ dmesg | grep eth
root@debvirtbox: /the/patnkuﬂ dmevq i grep eth
.OB?bBB] 00:03.0 eth®@: (PCI:33MHz:32-bit) 08:00:27:79:26:92
3.0 ethO: Intel(R) PR OO0 Network Connection
) 98.0 ethl: (PCI:33MHz: bit) 08:00:27:2f :06:90
.0245391 : JE N0 .0 ethl: Intel(R) PRO-1000 Network Connection
.0646891 e .0 enpOs8: renamed from ethl
.074926]1 1000 OOOO:C 73.0 enpBOs3: renamed from ethO
ebvirtbox: homespataky#

vagy

$ lspci (1lsusb)

; Ethernet controller: Intel Corporation 8Z2540EM Gigabit Ethernet Controll
02)
System peripheral: InnoTek Systemberatung GmbH VirtualBox Guest Service

USB controller: Apple Inc. KeyLargo/Intrepid USB
Bridge: Intel Corporation 82371AB-/EB-/MB PIIX4 ACPI (rev 08)
Ethernet controller: Intel Corporation 8Z2540EM Gigabit Ethermet Controll

FONTOS!!! A fajl atirédséat csak az atallitani kivant kartya
ledllitésa utéan végezziik el! (Kildnben a kernel ,eltéved” a
bedllitésokban.. => szerver (!) UGjrainditéas)

# ifdown KARTYANEVE (enp0S3) -> lekapcsolés
# ifup KARTYANEVE (enp0S3) -> felkapcsoléas

# nano /etc/network/interfaces szerkesztésével mdédositom a
bedllitasokat

Az interfaces fajlban minden kartydhoz tartozik egy-egy
szekcid. Ebben lehet egy auto ethN sor -> azt adja meg, hogy
automatikusan felkapcsolanddé-e az interfész a
rendszerinduléskor.

Tovabbad kotelezbden van egy iface ethN inet MODE sor is, ahol a
MODE lehet dhecp - ekkor DHCP kliensként mikodik az a kéartya,
manual - ekkor nem allitdédik be a kdrtya sehogy, static -
ekkor a kovetkezdé sorokban megadott fixip hasznalandd.
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A kartyadhoz tartozd tovabbi sorokat illik bentebb kezdeni
(tab), és tartalmuk az alabbiak lehetnek:

address A.B.C.D -ez a kartya cime

netmask E.F.G.H -ez az alhidldémaszk

gateway I.J.K.L -ez az alapért. atjard
tovabbad opcionalisan:

broadcast M.N.O.P -a szbrédsi cim

network Q.R.S.T -a haldézat cime

és ezek sorrendje tetszdéleges.

The primary network interface
llow-hotplug enpOs3
iface enpO@s3 inet dhcp

DHCP-re beallitott halokartya
auto enpOS8
iface enpO3S8 inet static
address 192.168.0.250
netmask 255.255.255.0
gateway 192.168.0.1
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Halokartya beallitasa NMCLI segitségével

Az nmcli szintaxisa:

# nmcli [OPTIONS] OBJECT {COMMAND | help}

Ahol az | OBJECT | egyike: altalanos, haldzati, radid, kapcsolat, eszkdz, tgynok.

J6 kiinduldpont lenne a készllékeink ellendrzéséhez:

# nmcli dev status

DEVICE TYPE STATE CONNECTION
docker0 bridge connected docker0
virbr0 bridge connected virbr0
enp0s3 ethernet connected enp0s3
virbrO-nic ethernet disconnected

lo loopback unmanaged

Amint az els6 oszlopban lathatjuk, a haldzati eszkdzok listaja. Van egy halozati|enp0s3|. A

gépében mas neveket is lathattal.

A név a halozati kartya tipusatdl figg (ha a fedélzeten van, pci kartya stb.). Az utolsé
oszlopban a konfiguracids fajlokat lathatjuk, amelyeket eszkozliink hasznal a halézatra vald
csatlakozashoz.

Egyszerlen érthetd, hogy a mi készilékeink 6nmagukban nem tehetnek semmit. Szikséglink
van arra, hogy készitsenek egy konfiguracios fajlt, hogy elmondhassuk nekik, hogyan érik el a
haldzati kapcsolatot. Ezeket a fajlokat "kapcsolatprofiloknak" nevezzik. Megtalaljuk Gket a /

etc / sysconfig / network-scripts kbnyvtarban.

# cd /etc/sysconfig/network-scripts/
# 1s

fcfg-enp0s3 ifdown-isdn ifup ifup-plip ifup-tunnel
ifcfg-lo ifdown-post ifup-aliases ifup-plusb ifup-wireless
ifdown ifdown-ppp ifup-bnep ifup-post init.ipv6-
lobal

ifdown-bnep ifdown-routes ifup-eth ifup-ppp network-

functions

ifdown-eth ifdown-sit ifup-ib ifup-routes network-
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functions-ipv6

ifdown-ib ifdown-Team

ifdown-ippp ifdown-TeamPort

ifdown-ipv6 ifdown-tunnel

ifup-ippp
ifup-ipv6

ifup-isdn

ifup-sit
ifup-Team

ifup-TeamPort

Amint itt |atszik, az |ifcfg-| (interfész konfiguracidéval) kezd8dd fajlok a

kapcsolatprofilok. Amikor [étrehozunk egy Uj kapcsolatot, vagy modositunk egy

meglévé nmcli vagy nmtui értékkel , akkor az eredményeket kapcsolatprofilként mentjik el.

Megmutatom nekik kettét a gépemrdl, egy dhcp konfiguracioval és egy statikus IP-vel.

# cat ifcfg-staticl

# cat ifcfg-Myofficel

[root@ira network-scripts]# cat ifcfg-staticl
TYPE=Ethernet

BOOTPROTO=none

DEFROUTE=yes

IPV4 FAILURE FATAL=no

IPVEINIT=yes

IPVE AUTOCONF=yes

IPVE DEFROUTE=yes

IPVE FAILURE FATAL=no

NAME=staticl
UUID=bfa7a232-fSb5-4d8f-atfa-fO72c60f560h7
DEVICE=enp@s3

ONBOOT=yes

IPADDR=192.168.1.40

PREFIX=24

GATEWAY=192.168.1.1

DNS1=8.8.8.8

DNS2=8.8.4.4

IPVE PEERDNS=yes

IPVE PEERROUTES=yes

[root@ira network-scripts]# cat ifcfg-Myofficel
TYPE=Ethernet

BOOTPROTO=dhcp

DEFROUTE=yes

IPV4 FAILURE_FATAL=no

IPVEINIT=yes

IPVE_AUTOCONF=yes

IPVE DEFROUTE=yes

IPVE FAILURE FATAL=no

MAME=Myofficel

UUID=2ada63ec -cb6bd-4c76-a92e-0554b7c03817
DEVICE=enpfs3

ONBOOT=yes

PEERDNS=yes

PEERROUTES=yes

DHCP_HOSTNAME=1ira

IPVE_PEERDNS=yes

IPVE_PEERROUTES=yes

Tudjuk, hogy egyes tulajdonsagok eltérd értékeket mutatnak, és masok nem léteznek, ha erre

nincs szlikség. Lassuk gyorsan a legfontosabbakat.

= | TYPE|, ethernet tipusu itt van. Lehetne wifi, csapat, kotvény és masok.

= |DEVICE|, az ehhez a profilhoz tarsitott haldzati eszkdz neve.

= |BOOTPROTO|, ha érteke "dhcp", akkor kapcsolatprofilunk dinamikus IP-t kap a dhcp

kiszolgalotdl, ha értéke "none", akkor nem vesz dinamikus IP-t és valdszin(leg statikus IP-

t rendel.

= |IPADDR|, a statikus IP, amelyet hozzarendellnk profilunkhoz.

= |PREFIX|, az alhaldzati maszk. A 24 érték 255.255.255.0 értéket jelent. Jobban megértheti

az alhaldzati maszkot, ha bindris formatumat irja le. Példaul a 16, 24, 26 értékek azt

jelentik, hogy az els6 16, 24 vagy 26 bitet 1, a tobbi 0 pedig pontosan meghatarozza,

hogy mi a haldzati cim, és mi az a tartomany, amelyik hozzarendelheté.
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= |GATEWAY|, az atjaro IP.
= |DNS1|, DNS1|, két dns szerver, amit hasznalni akarunk.

= |ONBOOQOT/, ha értéke "igen", azt jelenti, hogy a rendszerinditaskor a szamitégép elolvassa

ezt a profilt, és megprébalja hozzarendelni a készilékéhez.

Most menjink tovabb, és ellenérizzik kapcsolatainkat:

# nmcli con show

[ root@ira network-scripts]# nmcli con show

NAME UuID TYPE DEVICE
staticl bfa7a232-f5b5-4dBf-a6fa-f972c60f56b7 BOZ-3-ethernet  --
Myofficel Zadaf3ec-cbbd-4c76-a92e-0554b7cB3817 BOZ-3-ethernet enpls3
enpls3 354faaBa-0efe-4cf@-a03b-d9dded7e6311 BOZ-3-ethernet  --
nnAsA 4c@0d95c-7faZ-4ebb-96BT-4bBRAEST735E01 BRZ2-3-ethernet =nplsB

Az eszkozOk utolséd oszlopa segit megérteni, hogy melyik kapcsolat "UP" és fut, és ami nem. A
fenti képen lathatok a két aktiv kapcsolat: Myofficel és enp0s8 .

Tipp : Ha csak az aktiv kapcsolatokat szeretné latni, irja be:

# nmcli con show -a ‘

Tipp : Az nmcli haszndlatakor az automatikus kitdltés lapot hasznalhatja, de jobb, ha a parancs

minimalis formatumat hasznalja. Igy a kévetkezé parancsok egyenldk:

# nmcli connection show

# nmcli con show

# nmcli cs

Ha ellen6rizem az eszkdzeim IP-cimét:

I # ip a
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[root@ira network-scripts]# ip a
1: lo: <LOOPBACK,UP,LOWER UP= mtu 65536 gdisc noqueue state UNKNOWN
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet& ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: enp@s3: <BROADCAST,MULTICAST,UP,LOWER_UP= mtu 1500 gdisc pfife_fast state UP glen 1000
link/ether G8:00:27:50:c4:19 brd ff:ff:ff:ffiff:iff
inet 192.168.1.6/24 brd 192.168.1.255 scope global dynamic enp@s3
valid LTt lollZ4Z2sec preferred 1Tt 1811242sec
inetf 2a02:582:5857:8400:a00:27ff:fe50:c419/64 scope global dynamic
valid 1ft 43880sec preferred 1ft 43890sec
inetf feBO0::a00:27ff:fe50:c419/64 scope link
valid 1ft forever preferred_1ft forever
3: enpls8: <BROADCAST,MULTICAST,UP,LOWER UP= mtu 1500 qdisc pfifo fast state UP glen 1000
link/ether G8:00:27:33:2a:aa brd ff:ff:ff:ff:ff:ff
inet 192.168.1.7/24 brd 192.168.1.255 scope global dynamic enp@s8
valid 1ft 181123%9sec preferred_1ft 181123%9sec
inetf Z2a02:582:5857:8400:a00:27ff:fe33:2aaa/64 scope global dynamic
valid 1ft 438890sec preferred 1ft 43890sec
inetf feB0::800:27ff:fe33:2a3aa/64 scope link
valid_1ft forever preferred_1ft forever

Latom, hogy az |enp0s3 | készilékem a 192.168.1.6 IP- | enp0s3|a dhcp kiszolgalordl veszi at,
mert a |Myofficel kapcsolodasi profil, | Myofficel | fel van allitva, dhcp konfiguraciéval

rendelkezik. Ha a |staticl| nevd kapcsolati profilomat | “up” | |staticl| akkor a készllék az

IP 192.168.1.40 statikus IP-cimét veszi fel, amint azt a kapcsolatprofilban meghatarozza.

# nmcli con down Myofficel; nmcli con up staticl

# nmcli con show

Lassuk az IP cimet Ujra:

[root@ira network-scripts]# ip a
1: To: <LOOPBACK,UP,LOWER_UP= mtu 65536 gdisc nogueus state UNKNOWN
Tink/Loopback Q2:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
ineté ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: enpls3: <BROADCAST,MULTICAST,UP,LOWER UP= mtu 1500 gdisc pfifo fast state UP glen 1000
link/ether AB:00:27:50:c4:19 brd ff:ff:ff:ff:ff:ff
inet 192.168.1.40/24 brd 192.168.1.255 scope global enpls3
valld LTt forever preferred 1ft forever
inetf 2a0@2:582:5857:8400:a00:27ff:fe50:c419/64 scope global dynamic
valid 1ft 86149sec preferred 1ft 86149sec
inet6 feB0::aB0:27ff:fe50:c419/64 scope link
vallid 1ft forever preferred 1ft forever
3: enpls8: <BROADCAST,MULTICAST,UP,LOWER UP= mtu 1500 gdisc pfifo fast state UP glen 1000
link/ether 0B:00:27:33:2a:aa brd ff:ff:ff:ff:ff:ff
inet 192.168.1.7/24 brd 192.168.1.255 scope global dynamic enp@s8
valid 1ft 18l10298sec preferred LTt 18102598sec
inetf 2a02:582:5857:8400:a00:27ff:fe33:2aaa/64 scope global dynamic
valid 1ft 86149sec preferred 1ft BE6149sec
inets feB0::aB00:27ff:fe33:2aaa/64 scope link
valid 1ft forever preferred 1ft forever
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Meg tudjuk csinalni az elsd kapcsolatprofilunkat. A minimalis tulajdonsagok meg kell adni

a tipus, ifnameés con-name :
= |type|- a kapcsolat tipusahoz.

= |ifname|- a kapcsolat neve hozzarendelt eszkdz neve.
= |con-name|- a kapcsolat nevéhez.
Csinaljunk egy Uj ethernet kapcsolatot a|Myhomel| nevld Myhomel|, amely

az |enp0s3|eszkdzh6z [enp0s3 | :

# nmcli con add type ethernet con-name Myhomel ifname enpOs3

Ellenérizze a konfiguraciot:

# cat ifcfg-Myhomel

[root@ira network-scripts]# nmcli con add type ethernet con-name Myhomel ifname enpls3
Connection 'Myhomel’ (6calc9f5-0fb5-4505-a185-5e27b7fdebld) successfully added.
[root@ira network-scripts]# cat ifcfg-Myhomel

TYPE=Ethernet

BOOTPROTO=dhcp

DEFROUTE=yes

PEERDNS=yes

PEERROUTES=yes

IPV4 FAILURE FATAL=no

IPVEINIT=yes

IPVE_AUTOCONF=yes

IPVE_DEFROUTE=yes

IPVE_PEERDNS=yes

IPVE_PEERROUTES=yes

IPVE_FAILURE_FATAL=no

NAME=Myhomel

UUID=6calc9f5-0fb5-4505-a185-5e27b7fdebl4

DEVICE=enpOs3

ONBOOT=yes

Mint lathatd,  BOOTPROTO=dhcp |, mert nem adtunk statikus IP cimet.

Tipp : Az | “nmcli con mod”| paranccsal barmilyen kapcsolatot médosithatunk. Ha azonban

maodositja a dhcp-kapcsolatot, és statikusva valtoztatja, ne felejtse el megvaltoztatni
az | “ipv4.method” || “auto” | -rél | “manual” | . Ellenkez6 esetben két IP-cimet fog kapni: az egyik

a dhcp szerverrdl és a statikus.
Készitsiink egy Uj Ethernet kapcsolati profilt a |static2 |, amelyet

az \enp0s3| eszk6zhoz |enp0s3 |, statikus IP 192.168.1.50 , alhaldzati maszk 255.255.255.0 =
24 és5192.168.1.1 atjaro.
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# nmcli con add type ethernet con-name static2 ifname enpOs3 ip4

192.168.1.50/24 gw4 192.168.1.1

Ellenérizze a konfiguraciot:

# cat ifcfg-static2

[root@ira network-scripts]# nmcli con add type ethernet con-name staticZ ifname enpBs3 ipd 192.168.1.50/24 gwd
192.168.1.1

Connection 'static2' (40855e4f-c246-4947-8dcZ2-237108c9cal7) successfully added.
[root@ira network-scripts]# cat ifcfg-static2
TYPE=Ethernet

BOOTPROTO=none

TPADDR=192.168.1.50

PREFIX=24

GATEWAY=192.168.1.1

DEFROUTE=yes

IPV4_FAILURE_FATAL=no

IPVEINIT=yes

IPVE_AUTOCONF=yes

IPV6_DEFROUTE=yes

IPVE_PEERDNS=yes

IPVE_PEERROUTES=yes

IPV6_FAILURE_FATAL=no

NAME=static2

UUID=40855e4f-c246-4947 -8dc2-237108c9cas7
DEVICE=enpls3

ONBOOT=yes

Mddositsuk az utolsé csatlakozasi profilt, és adjunk hozza két dns szervert.

# nmcli con mod static2 ipv4.dns "8.8.8.8 8.8.4.4"

Tipp : Van itt valami, amit figyelni kell: az IP-cim és az atjard tulajdonsagai eltérd neveket

adnak hozza, és amikor médositja a kapcsolatot. Amikor csatlakozasokat ad hozz3,
az “ipd” ésa “gwd”|, mikdzben mddositod bket, az “ipv4” ésa “gwv4”|.

Most kapcsoljuk be ezt a kapcsolati profilt:

# nmcli con down staticl; nmcli con up static2

Amint lathatja, az eszkdz |enp0s3 | most IP-cime 192.168.1.50 .
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[root@ira network-scripts]# nmcli con down staticl ; nmcli con up static2
Connection 'staticl' successfully deactivated (D-Bus active path: /org/freedesktop/MNetworkManager/ActiveConnec
tion/8)
Connection successfully activated (D-Bus active path: /org/freedesktop/NetworkManager/ActiveConnection/10)
[root@ira network-scripts]# 1ip a
1: lo: <LOOPBACK,UP,LOWER_UP= mtu 65536 gdisc nogueus state UNKNOWN
link/loopback G0:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred_ 1ft forever
inetf ::1/128 scope host
valid 1ft forever preferred_1ft forever
2: enpBs3: <BROADCAST,MULTICAST,UP,LOWER_UP= mtu 1500 gdisc pfifo_fast state UP glen 1060
link/ether @8:00:27:50:c4:19 brd ff:ff:ff:ff:ff:fF
inet 192.168.1.50/24 brd 192.168.1.255 scope global enpls3
valid_Lft forever preferred_ 1ft forever
inet6 2a02:582:5857:8400:a00:27ff:fe50:c419/64 scope global dynamic
valid 1ft 8l106sec preferred 1ft 8l1G@6sec
inet6 feBO::a0@:27ff:feb0:c419/64 scope link
valld_1ft forever preferred_1ft forever
3: enpBs8: <BROADCAST,MULTICAST,UP,LOWER _UP= mtu 1500 gdisc pfifo_fast state UP glen 10G0
link/ether @8:00:27:33:2a:aa brd ff:ff:ff:ff:ff:ff
inet 192.168.1.7/24 brd 192.168.1.255 scope global dynamic enp0s8
valid 1ft 1805254sec preferred 1ft 1805254sec
inetf 2aBZ:5B82:5857:8B400:a00:277f:fe33:2aaa/64 scope global dynamic
valld_1ft 8l106sec preferred_1ft 8ll0G6sec
inet6 feB0::a00:27ff:fe33:2aaa/64 scope link
valid 1ft forever preferred_1ft forever

Tipp : Rengeteg tulajdonsagot lehet mdédositani. Ha nem emlékszel rajuk szivesen, akkor

segithetsz magaddal az | “nmcli con show” | beirdsaval, majd ezt kdvetben a kapcsolat nevét:

# nmcli con show static2

[root@ira network-scripts]# nmcli con down staticl ; nmcli con up static2
Connection 'staticl' successfully deactivated (D-Bus active path: /org/freedesktop/MetworkManager/ActiveConnec
tion/8)
Connection successfully activated (D-Bus active path: /org/freedesktop/NetworkManager/ActiveConnection/10)
[root@ira network-scripts]# 1p a
1: To: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc nogueue state UNKNOWN
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred_1ft forever
inet6 ::1/128 scope host
valid 1ft forever preferred_1ft forever
2: enpBs3: <BROADCAST,MULTICAST,UP,LOWER UP= mtu 1500 qdisc pfifo_fast state UP glen 10G0
link/ether 08:00:27:50:c4:19 brd ff:ff:ff:ff:ff:fF
inet 192.168.1.50/24 brd 192.168.1.255 scope global enp@s3
valid_Lft forever preferred_1ft forever
inet6 2a02:582:5857:8400:a00:277f:feb0:c419/64 scope global dynamic
valld 1ft 81106sec preferred 1ft 8ll06sec
inet6 feBO::a0@:27ff:feb0:c419/64 scope link
valid_Lft forever preferred 1ft forever
3: enp@s8: <BROADCAST,MULTICAST,URP,LOWER UP= mtu 1500 gdisc pfifo fast state UP glen 1000
link/ether @8:00:27:33:2a:aa brd ff:ff:ff:ff:ff:ff
inet 192.168.1.7/24 brd 192.168.1.255 scope global dynamic enp0s8
valld 1ft 1805254sec preferred_1ft 1805254sec
inetf 2a@2:582:5857:8400:a00:271f:fe33:2aaa/64 scope global dynamic
valid 1ft 81106sec preferred 1ft Bl1@6sec
inet6 feB80::a800:27ff:fe33:2aaa/64 scope 1ink
valid 1ft forever preferred_1ft forever

A tulajdonsagokat moédosithatja kisbetlikkel.
Példaul: ha 6sszekapcsolasi profilt hoz |étre, a NetworkManager keres egy masik kapcsolodasi
profilt, és automatikusan megjeleniti azt. (Gyakorlatilag hagyom, hogy ellenérizzem). Ha nem

szeretné, hogy a kapcsolatprofil kapcsolddjon:

# nmcli con mod static2 connection.autoconnect no
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Az utolsé gyakorlat nagyon hasznos: létrehozott egy kapcsolddasi profilt, de azt szeretné,

hogy bizonyos felhasznaldk haszndlhassak. J6 osztalyozni a felhasznalokat!

A profil hasznalatahoz csak a felhasznaldi stellat engedélyezzik:

# nmcli con mod static2 connection.permissions stella

Tipp : Ha egynél tobb felhasznaléndl engedélyt szeretne adni, be kell irnia

a|user:userl,user2| kozott Ures helyet:

# nmcli con mod static2 connection.permissions user:stella, john

[root@ira network-scripts]# nmcli con mod static? connection.permissions user:stella,john
[root@ira network-scripts]# nmcli con show staticZ

connection.id:

connection.uuid:
connection.interface-name:
connection.type:
connection.autoconnect:
connection.autoconnect -priority:
connection.timestamp:
connection. read-only:
connection.permissions:
connection.zone:
connection.master:
connecticon.slave-type:
connecticon.secondaries:
connecticon.gateway-ping-timeout:

802-3-ethernet
80Z-3-ethernet
80Z-3-ethernet
80Z-3-ethernet
80Z-3-ethernet
80Z2-3-ethernet
80Z2-3-ethernet
802-3-ethernet
802-3-ethernet
802-3-ethernet
802-3-ethernet
.method:
.dns:

port:

.speed:

.duplex:
.auto-negotiate:
.mac -address:
.cloned-mac-address:
.mac -address-blacklist:
.mtu:

.5390 -subchannels:
.5390-nettype:
.5390-options:

.dns-search:

.addresses:

.gateway:
.routes:

Ha bejelentkezik egy masik felhasznalonak, akkor nem hozhatja "fel" ezt a kapcsolati profilt:

# nmcli con show

# nmcli con up static2

static?2
40855e4f-c246-4947-8dc2-e37108c5cald?
enpls3

802-3-ethernet

no

€]

1456649639

no

user:stella,user:john

manual
8.8.8.8,8.8.4.4

152.168.1.50/24
152.168.1.1

# 1s / etc / sysconfig / network-scripts
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[artemis@ira Desktopl$ nmcli con show

NAME uuID

Myofficel 2ad4at3ec-c6bd-4c76-a92e-0554b7cB3817
Myhomel 6calc9fs-0fb5-4505-3185-5227b7 fdebl4
enpls8 4c0Bd95c -7 faZ-4e5b-968f-4b86ESTT73501
staticl bfa7aZ?32-fibh-4dBf-a6fa-f972cB0TE6R7
[artemis@ira Desktopl$ nmcli con up static2
Error: Connection 'static2' does not exist.

TYPE

802-3-ethernet
802-3-ethernet
802-3-ethernet
802-3-ethernet

[artemis@ira Desktopl$ 1s /etc/sysconfig/network-scripts/

ifcfg-enpls3 ifcfg-staticy ifdown-ipve
ifcfg-enpls8

ifcfg-lo ifdown-bnep ifdown-post
ifcfg-Myhomel ifdown-eth ifdown-ppp
ifcfg-Myofficel ifdown-ib ifdown-routes

ifcfg-staticl ifdown-ippp ifdown-sit
[artemis@ira Desktopl$

ifdown-Team
ifdown-TeamPort
ifdown-tunnel

ifup-aliases
ifup-bnep

DEVICE

enpOs8
enpls3

ifup-eth
ifup-ib
ifup-ippp
ifup-ipv6

ifup-plip

Engedélyezze a hdlozati kapcsolatot

ifup-plusb
ifup-post
ifup-ppp
ifup-routes
ifup-sit
ifup-Team

ifup-TeamPort
ifup-tunnel
ifup-wireless
init.ipvE-global
network-functions
network-functions-ipve

Egy hibalizenet azt mondja, hogy a "static2" kapcsolat nem létezik , még akkor sem, ha latjuk,

hogy létezik.Ez azért van, mert a jelenlegi felhasznalonak nincs engedélye a kapcsolat

létrehozdsara.

Kovetkeztetés : ne habozzon az nmcli hasznalataval. Kénny( és hasznos.
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Particidk ellenGrzése

cfdisk - particiok megjelenitese

[Bootablel [ Delete 1 [HPIEEIE] [ Tupe 1 [ Help 1 [ UWrite 1
[ Dump 1[I 3605.996425]1 blk_update_request: [-0 error, dev sr0, sector ?77€

sdev/sdal * Z048 9764863 9762816 4,7G 83 Linux
>> vsdevssdal 9764864 29296639 19531776 9,36 fd Linux raid autodetect

[ 3606.234665]1 Buffer I/0 error on dev sr0, logical block 0, async page read

Partition type: Linux raid autodet
Filesystem UUID: e4fab6794-1d09-5c37
Filesystem LABEL: debvirtbox:0Q

Filesystem: linux_raid_member

r Mui 4 1

ootk 1o Neledte .
Alul egy meni talalunk, amiben a ,jobbra” és ,balra”
billentylikkel mozoghatunk. A kilépés is itt valaszthato.
Minden particidénak van egy alaptipusa, ezt lehet a [ Type ]
meniiben bedllitani.

Ha elkésziltek a particidk, a végén ki kell a valtozasokat
irni a hattértédrra. Ezt a [ Write ] paranccsal tehetjik meg.
Ugyeljunk arra, hogy rakérdez, biztosan szeretnénk-e
végrehajtani a kiirdst. Itt a ,yes” szdbdét kell begépelni, nem
elég a ,y” Onmagéban.

Ha két merevlemez van egy szamitdgépben és azok SATA
csatlakozdéval rendelkeznek, akkor az elsd merevlemez neve sda,
a masodik merevlemez neve sdb

e /dev/sda
e /dev/sdb

Ha elinditjuk a cfdisk particiondld programot paraméter
nélkiil, akkor az elsd merevlemezt tudjuk szerkeszteni. Ha
masodikat szeretnénk, akkor meg kell adni paraméterként,
példéaul igy:

cfdisk /dev/sdb

Ha kiléptink a cfdisk programbdl, érdemes az eredményt a fidsk
-1 paranccsal is megtekinteni.
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Amennyiben még sosem volt particiondlva a egy merevlemez a
cfdisk felkinalja, hogy valasszunk particidés cimként. A
kovetkezb lehetdségek vannak.

e gpt
e dos
e sgi
e sSun

Altaldban a dos vagy gpt haszndlatos.

Parancsok

df -h Mennyi szabad helyunk van a rendszeren
df -T Lassam a f&jl rendszert is
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SAMBA fajlmegosztas

Telepitése: apt-get install samba
FG konfigfdjl: /etc/samba/smb.conf
Specialitdsai:

- nem csak a # hanem a ; is kommentet vezet be.

- minden csatlakozas kilon kiszolgaléi folyamatot indit (smbd)

- mindig van egy szabad kiszolgdldi folyamat (smbd)

- mindig fut egy névkiszolgdlé folyamat (nmbd)

o a bedllitasok érvénybe |épéséhez nem kell Gjrainditani; a kovetkez6
csatlakozasnadl az uj beallitdsok mikodnek

o a beallitdsok a folyamatban lévé kapcsolatokat nem befolyasoljak

F6 konfigfajl felépitése:

[ szekcionév |

szekciéparaméter = érték

FG6 szekcidi:

[global] ? a teljes smb m(ikodésére kihat
[fenykepek] ? csak a ,fenykepek” megosztasra érvényes

Samba felhasznalé

A samba szerveren kilon létre kell hozni az smb-felhasznaldkat.
Ezt az smbpasswd —a USER —rel tudjuk megtenni (a USER-nek mar linuxosan Iéteznie
kell). llyenkor bekéri a USER sambas jelszavat.

smbpasswd -a krisztian

A létez8 samba userek letilthaték (smbpasswd —d USER), engedélyezhetdk
(smbpasswd —-e USER).

A USER sambas jelszavanak megvaltoztatdsa smbpasswd USER —rel torténhet.

A kiszolgdld kiprébalasa helyben a legegyszerilibb, ehhez SMB kliensprogram kell.
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Home mappa megosztéasa

nano /etc/samba/smb.conf

[homes]
comment = Home Directories

browseable = yes

# By default, the home directories are exported read-only. Change the
# next parameter to 'no' if you want to be able to write to them.

read only = no

Mas mappa megosztasa

A config fajl végére kell 1létrehozni
mkdir /var/samba létrehozom a megosztandd mappat
[sambal
path = /var/samba
writeable = yes

browseable = yes
valid users = krisztian

/etc/init.d/samba restart
/etc/init.d/smbd restart nem szikséges Ujrainditani (de nem is
baj)

A windows 10 csodéaja..

Nyisd meg a Csoporthdzirend szerkesztét (rakeresel, vagy
futtatédsba ird be: gpedit.msc)

Navigalj el ide: Szamitdgép konfiguracidja > Feliigyeleti
sablonok > H&ldézat > Lanman-munkadllomés

Dupla kattintds a Vendégek nem biztonsadgos bejelentkezéseinek
engedélyezése bejegyzésen és valaszd az Engedélyezve opcidt,
majd OK

Majd futtasd a gpupdate parancsot (startmeni vagy cmd), hogy
biztosan érvényben legyenek a fenti bedllitésok.

Megosztott mappa felcsatoladasa meghajtdként Windows 10-re
| = | Ezagép
Szamitogeép Meézet

Program eltavolitasa vagy modositasa
w W h) I---,_H]_] E E ? . ¥
1 . . jB4l Rendszer tulajdonsagai

Tulajdonsagok Mediafajlok Halozati meghajtd Halozati hely Géphazr i
elérése * | csatlakoztatasa~ | felvétele megnyitasa [ Kezelés

Hely Halozat Rendszer
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Melyik halozati mappat szeretné csatlakoztatni?

Adja meg a halozati mappaval tarsitandd meghajtobetijelet és a csatlakoztatandd mappat:

Meghajtd: = w

Mappa: |‘\‘\dehiankrisz‘\home - Tallézss...

Példaul: \\kiszolgald\ megosztas
Bejelentkezéskor Ujracsatlakoztatas
Csatlakozas kilénbozd hitelesitd adatokkal

Csatlakozas egy dokumenturmok és képek taroldsdra alkalmas webhelyhez,

Csathakozds kisérlet a(2) \\debanknsz\home szamddgéphesz.
Windows rendszerbiztonsdg X

Halozati hitelesito adatok megadasa

Mgeghast X
Irja be a csatlakozashoz hasznalt hitelesité adatait:
Mappa o .
S Lehet, hogy nem kell
.'...'...l

[:] Jegyezze meg a hitelesité adataimat

OK Mégse

Mégse

Megosztott mappa cstlakozasa linuxra
apt-get install samba-client
hasznalata:

smbclient UNC paraméterek

vagy

smbclient paraméterek UNC

Halézati mappa bongészése: smbclient \\\\ipcim\\megosztas -U
felhasznalé

root@debiankrisz: /home/krisztian# smbclient \\\\192.168.0.143\\megosztva -U Krisztian
Enter Krisztian's password:
Domain=[DESKTOP-T6A2HJI] OS=[Windows 10 Enterprise 16299] Server=[Windows 10 Enterprise 6.

VAGY
smbclient //ipcim/megosztas -U felhasznald
SMB megosztas csatolasa a fajlrendszerbe
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Ehhez a CIFS Osszetevl sziikséges: apt-get install cifs-utils

Halbzati mappa csatolasa (a csatolashoz helyi jogok kellenek ? root):

root@debiankrisz:/home/krisztian# mkdir
/home/krisztian/Dokumentumok/windowsgep //létrehozom a cstolés
helyét

root@debiankrisz: /home/krisztian# chmod 777
/home/krisztian/Dokumentumok/windowsgep //jogosultsagok
allitasa

root@debiankrisz: /home/krisztian# mount.cifs
//192.168.0.143/megosztva -o username=Krisztian
/home/krisztian/Dokumentumok/windowsgep //felcsatolom a mappéat
a windows gépen 1évé felhasznaldval

Password for Krisztian@//192.168.0.143/megosztva: ****kx*x*
//Megadom a windows gépen 1évd felhaszald jelszavat
root@debiankrisz: /home/krisztian# mkdir /home/krisztian/Dokumentumok/windowsgep

root@debiankrisz: /home/krisztian# chmod 777 /home/krisztian/Dokumentumok/windowsgep
root@debiankrisz: /home/krisztian# mount.cifs //192.168.0.143/megosztva -o username=Kriszt

ian /home/krisztian/Dokumentumok/windowsgep
Password for Krisztian@//192.168.0.143/megosztva: ***kxkx*
root@debiankrisz:/home/krisztian#

Jogosultsagi kérdések:

e tartomanyi felhasznalénevet TARTOMANY\\USERNEV forméban kell megadni
e a mappdra a megadott felhaszndlénak jogokkal kell rendelkeznie (akar a listdzashoz

is!!)
e amegosztasra a megadott felhasznalénak jogokkal kell rendelkeznie (akdr a listdzashoz
is!!)
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Syslog szerver készitése

Az rsyslog keresése a taroldban

root@debiankrisz: /home/krisztian# apt-cache search syslog | grep rsys

fusiondirectory-plugin-rsyslog - rsyslog plugin for FusionDirectory
gosa-plugin-rsyslog - rsyslog plugin for GOsa?
rsyslog - reliable system and kernel logging daemon
rsyslog-elasticsearch - Elasticsearch output plugin for rsyslog
rsyslog-gnutls - TLS protocol support for rsyslog

rsyslog-gssapi - GSSAPI authentication and encryption support for rsyslog
rsyslog-mongodb - MongoDB output plugin for rsyslog

rsyslog-mysgl - MySQL output plugin for rsyslog

rsyslog-pgsql - PostgreSQL output plugin for rsyslog
rsyslog-relp - RELP protocol support for rsyslog
rsyslog-doc - documentation for rsyslog
root@debiankrisz: /home/krisztian#

apt-get install rsyslog //feltelpitem a programot
apt-get install nmap //héaldzat figyeld
namp localhost //hogy mely portok vannak nyitva a TCP portok kizdl

root@debiankrisz: /home/krisztian# nmap localhost

Starting Nmap 6.47 ( http://nmap.org ) at 2018-04-15 16:54 CEST
Nmap scan report for localhost (127.0.0.1)
Host is up (0.000012s latency).
Other addresses for localhost (not scanned): 127.0.0.1
Not shown: 993 closed ports
PORT STATE SERVICE

open ftp

open ssh

open smtp

open http

open rpcbind

open netbios-ssn

open microsoft-ds

Nmap done: 1 IP address (1 host up) scanned in 2.45 seconds
root@debiankrisz: /home/krisztian# I
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namp localhost -sU//hogy mely portok vannak nyitva az UDP portok kiizil

root@debiankrisz: /home/krisztian# nmap localhost -sU

Starting Nmap 6.47 ( http://mmap.org ) at 2018-04-15 16:57 CEST
Nmap scan report for localhost (127.0.0.1)
Host is up (0.000014s latency).
Other addresses for localhost (not scanned): 127.0.0.1
Not shown: 995 closed ports

STATE SERVICE

open| filtered dhcpc

open rpcbind

open netbios-ns

open|filtered netbios-dgm

open|filtered zeroconf

namp localhost -sU -p 510-520 //ha konkrét portot keresek

root@debiankrisz: /home/krisztian# nmap localhost -sU -p 510-520

Starting Nmap 6.47 ( http://nmmap.org ) at 2018-04-15 17:00 CEST
Nmap scan report for localhost (127.0.0.1)
Host is up (0.000043s latency).
Other addresses for localhost (not scanned): 127.0.0.1
STATE SERVICE
closed fcp
closed passgo
closed biff
closed who
closed syslog
closed printer
closed videotex
closed talk
closed ntalk
closed utime
closed route

Mivel az 514-es udp port nincs nyitva (ez kellene a syslog-hoz), ezért ki kell nyitni.

nano /etc/rsyslog.conf //kiveszem a kommentet az aldbbi hérom
sor elol

| provides UDP syslog reception

$ModLoad imudp
SUDPServerRun 514
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/etc/init.d/rsyslog restart
namp localhost -sU -p 510-520 //és mar nyitva is

root@debiankrisz: /home/krisztian# /etc/init.d/rsyslog restart
[ ] Restarting rsyslog (via systemctl): rsyslog.service.
root@debiankrisz:/home/krisztian# nmap localhost -sU -p 510-520

Starting Nmap 6.47 ( http://nmap.org ) at 2018-04-15 17:07 CEST
Nmap scan report for localhost (127.0.0.1)
Host is up (0.000038s latency).
Other addresses for localhost (not scanned): 127.0.0.1
PORT STATE SERVICE
510/udp closed fcp
511/udp closed passgo
512/udp closed biff
513/udp closed who
514 /udp open|filtered syslog
515/udp closed printer
516/udp closed videotex
517/udp closed talk
closed ntalk

A /var/log/syslog faljba fog kerilni minden bejegyzés.
A cisco ruteren:

loggingon
logging host 192.168.0.227 /a linux gép ip cime
logging trup debugging

Az lUzenet keresése: cat /var/log/syslog | grep 192.168.0.129

root@debiankrisz: /home/krisztian# cat /var/log/syslog | grep 192.168.0.129
Apr 15 17:13:28 192.168.0.129 41: *Apr 15 16:03:03.579: %SYS—G—LOGGINGHOST_START

ISTOP: Logging to host 192.168.0.227 port 514 started - CLI initiated
root@debiankrisz: /home/krisztian# D

Es itt is van a bejegyzéss.
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Linux parancsok

Sajat parancs készitése

alias dff="df -h” Sajat parancs letrehozasa. Innentol mar a
dff fogja jelenteni a df -h parancsot , HELYETT APOSZTROF

unalias dff a definialt parancsom torlese

Ha a .bashlc ben 4tirok egy-egy parancsot, majd leveszem az
irds jogot a tobbi felhasznaldtdl, akkor el tudok fedni
parancsokat is. Igy Ok ezeket a paracsokat mar nem tudjak
hasznéalni.

Sources list szerkesztése

# nano /etc/apt/source-list

http://ftp.bme.husdebians stretch main
http://ftp.bme.husdebians stretch main

http:/s/security.debian.orgsdebian-security stretchsupdates main
http:/s/security.debian.orgsdebian-security stretch/updates main

http://ftp.bme.husdebians stretch-updates main
http://ftp.bme.husdebians stretch-updates main

Patakyban:
deb http://192.168.19.222/debian stretch main contrib non-free

Olvashatosagi teszt

dd if=/dev/sda of=/dev/null a komplett merevlemezt blokkonként
bemédsolja a ,semmibe” - olvasadsi teszt!

dd if=/dev/sda of=/dev/sdb - klénozom a merevlemezt az sdb-re

dd if=/dev/sda of=/backup/mentes.iso keszitek egy iso fajlt a
komplett merevlemezemrol
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Felhasznaldk kezelése

adduser — felhasznald létrehozasa

Az adduser csak Debian alapu rendszereken létezik (az rpm alapu rendszereknél egy useradd
egy alisa szokott lenni). Egy felhasznalét interaktivan vehetlnk fel vele. A kdvetkez6 példaban
egy kati nev( felhasznalét veszink fel:

adduser kati
Adding user kati'
Adding new group “kati' (1062
Adding new user " kati' (1002) with group " kati’
Creating home directory ~/home/kati'
Copying files from " /etc/skel'
Adja meg az uj UNIX jelszot:
irja be Ujra a UNIX jelszét:
passwd: a jelsz6 sikeresen frissiilt
kati felhasznaldi informacidinak cseréje
Add meg az uj értéket vagy lUss ENTER-t az alapértelmezetthez
TELJES Név : Teszt Katalin
Szobaszam
Munkahelyi telefon
Otthoni telefon
Egyéb
Is the information correct? [Y/n] y

A program megall el6szor a jelszobekérésnél, majd az egyéb adatok bekérésénél, a végén
rakérdez, hogy az adatok rendben vannak-e. Az y vagy egy Enter lenyomasa utan a felhasznalé
létrejott konyvtaraval egyutt. S6t a /etc/skel kdnyvtar tartalmat is megkapta.

igy is hasznalhatjuk:

adduser --home /home/kati --shell /bin/bash --gecos "Teszt Katalin"

getent - informacid

Informaciot szolgaltat egy adatbazisbdl. Olyan adatbazisbol mint passwd, group

getent passwd joska
joska:x:1001:1001:Nagy Jozsef,,,:/home/joska:/bin/bash

A joska csoportrol szeretnénk informalodni:

getent group joska
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useradd

A useradd parancs minden linuxos rendszer része. Ezzel is felhasznaldkat tudunk felvenni, de
mindent kapcsoldkkal kell megadnunk.

useradd -c "Teszt Katalin" -d /home/kati -g users -G info,human,rgazda -k
etc/skel -m -s /bin/bash kati

A useradd kapcsoléi

-C megjegyzés

-d home konyvtar

-g elsédleges csoport

-G masodlagos csoport vagy csoportok
-m hozzuk létre a home konyvtarat

-S milyen shellt kapjon

-uUID  milegyen a uid-je

-k honnan mdasoljuk alapértelmezett fajlokat

chage - Felhasznaloi jelszo lejarasa
A joska felhasznalénak mikor jar le a jelszava?

chage -1 joska
chage -1 joska

Utolso jelszovaltas : dec 13, 2011
Jelsz6 lejar : soha

Jelszd6 inaktiv : soha

Hozzaférés lejar : soha
A jelszémédositasok kozti legkevesebb nap : 0

A jelszomoédositasok kozti legtobb nap : 99999

A jelszdé lejarata elétt figyelmeztetés napok szama : 7

99999 nap korulbelll: ~273 év
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A joska felhaszndld jelszava jarjon le 10 nap mulva

chage -M 10 joska

Mikor jarjon le a jelszava?

chage -E "2009-05-31" joska

Inaktiv napok utan lezaras

Joskanak 10 inaktiv nap utan lezarjuk a jelszavat.

chage -I 10 joska
chage --inactive 10 joska

Alapértelmezés visszaallitasa

Az alabbi kapcsolokat hasznaljuk:

-m © A napok minimalis szama amig lejar a jelszo.
-M 99999 A jelsz6 maximum 99999 nap mulva jar le.
-I -1 (minusz egy) A jelsz6 sosem lesz inaktiv.
-E -1 (minusz egy) A fidk sosem jar le.

chage -m © -M 99999 -I -1 -E -1 joska
Figyelmeztetés

Figyelmeztetés mielbtt a jelszo lejar
= W, --warndays WARN_DAYS
chage -W 7 joska
addgroup — c soport létrehozasa
Az addgroup valdjaban egy link az adduser parancsra. Kézikonyve is megegyezik vele.

Csoport felvétele:

addgroup info

groupadd - Csoport felvétele

Ha egy felhasznalot felvettiink egy csoportba, a csoport tagsaga csak az ujbdli belépés utan lesz
érvényes.
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A groupadd parancs minden linuxos rendszerben megtalalhaté.

Van egy masik csoportok felvételére kitalalt parancs, ez az addgroup. A groupadd parancstol
csak annyiban kilonbdzik, hogy tajékoztatast ir a képernydre két sorban a felvétel sikerérdl.

Példaul a ,human” nevl csoport felvétele:

groupadd human

vagy:

addgroup human
Adding group human' (GID 1003) ...
Kész.

gpasswd
A gpasswd parancs a /etc/group allomany adminisztralasara lett megalkotva.

A kati” nevi felhasznalo felvétele a ,human” csoportba:

gpasswd -a kati human

A ,kati” nevi felhasznalo térlése a ,human” csoportbol:

gpasswd -d kati human

usermod — felhasznalé csoporthoz adasa

A mari felhasznalo felvétele a human csoportba:

usermod -a -G human mari

A -a hatasara hozzafiizés torténik, vagyis a tébbi csoport megmarad. Ha elhagyjuk a -a
kapcsoldt, akkor a tobbi csoport torlédik.

usermod -G human,gazdasag,rgazda mari
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A joska felhasznalé kitiltasa:

usermod --lock --expiredate 1970-01-01 joska
usermod -L -e 1970-01-01 joska

Az expiredate értéke barmi lehet ami régebbi mint az aktualis datum.

A --lock a jelsz6 hasznalatot tiltja. Azonban nem tiltja a kulcs alapu azonositast. Ezért vettik
vissza lejarati datumot.

Magunk is letilthatjuk a felhasznal6 jelszavas bejelentkezését ha egy ,!” (,felkialto jelet”) teszek a
jelszo elé:

joska:!$1$R8Z4PoEr$0Si234nDisere2ERda83dD82DSIK81s:15407:0:99999:7:::

A felhasznald szamara Uj bejelentkezési konyvtarat allitunk be:

usermod -d /home/info/joska
usermod --home /home/info/joska
usermod --home /home/tanulok/15z/janos

Alap csoport beéllitasa:

usermod -g info mari

Shell beallitasa:

usermod -s /bin/ksh mari
usermod --shell /bin/ksh kati

A jelszét nem lehet lecserélni adott ideig:

= passwd -n MIN <login-name>

# passwd -n 10000 janos

id
Ha egy felhasznalo belépett sajat csoporttagsagairol az id parancs segitségével tajékozdodhat.

A parancs 6nmagaban kiadva is hatasos:

id
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De lassuk paraméterezve.

Az aktualis felhasznald milyen csoportokban van benne:

id -nG

Az adott felhasznalé milyen csoportokban van benne:

id -nG mari

Vipw

A passwd, illetve a shadow fajl szerkesztése. Tulajdonképpen a vi szovegszerkesztében nyitja
meg a /etc/passwd fajl tartalmat.

Az EDITOR kérnyezeti valtozoéval mas szerkeszt6 is megadhaté. Példaul az mcedit hasznalata:

export EDITOR=mcedit; vipw

vigr

A csoportfajl szerkesztése.

Mint a vipw, csak a csoportfajlt szerkesztjik.
A shadow fajl

A régi unixos rendszerekben a jelszavak a passwd fajlban voltak. Ebben a fajlban vannak tarolva
a felhasznaldk egyéb adatai, mint teljes név, szoba, stb. Ezek nyilvanos adatok, igy mindenki
szamara olvashatok. A Linuxokon felmertlt az igény a jelszavak kulon fajlban valé elhelyezésére.
igy kerlilt az /etc/shadow allomanyba. Az atlagos felhasznalé ezeket nem tudja olvasni.
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A /etc/shadow fajl tartalmazza a kodolt jelszot. Példaul

joska:$6$WR8ZPo/p$ . XKKmMA9YCSrK5UuAOBVO3mUrVyqT70S124n4DX5dYDNo1ZDhD.YFEQFN.PVz
aDDGrxMwK6x4jZVTz9/0R8jQs1:15407:0:99999:7: : :

7 8

joska:$1$R8Z4PoEr$mUrVyqT70S124n4DX5dYDN:15407:0:99999:7:::

R

Felhasznalénév

Jelszé

Utolso jelszémddositas és 1970 januar 01-6ta eltelt napok szama
minimum ennyi napnak kell eltelni az ujabb jelszomodositasig
maximum ennyi ideig érvényes a jelszé

Figyelmeztetés ennyi nappal a jelszo lejarat el6tt

Ha lejar a jelszo, ennyi nap mulva nem |éphet be

1970 januar 01 utan ennyi nap letelte utan lejar a jelszo

Jelszdgeneralas

ONoTOR~WNE

Néha szikségunk lehet arra, hogy Uj rendszerlinkbe a felhasznaloknak jelszot generaljunk.

Egyik erre alkalmas program a makepasswd. Hasznalatahoz telepiteni kell a makepasswd
csomagot:

apt-get install makepasswd

A makepasswd alapértelmezetten 8 és 10 karakter kozotti jelszét general. Kapcsoloval
szabalyozhatjuk hany karakteres legyen. Példaul nyolc karakteres:

makepasswd --chars 8

Ha tobb jelszot szeretnénk generalni, a count kapcsoléval megtehetjuk.

makepasswd --chars 18 --count 10

A jelszo kodolt formajanak generalasa az Apro debianos tippek oldalon talalhato.

Masik jelszégeneral6 program:
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apt-get install passwdqc

Jelszo generalasa:

pwggen

Felhasznalod torlése

userdel

Toroljuk a felhasznalot:

userdel joska

Toroljuk a felhasznalot és a konyvtara tartalmat:

userdel -r joska

deluser

deluser --remove-home
deluser --remove-all-files
deluser --backup

deluser --backup-to

Az /etc/deluser.conf segitségével érdemes szabalyozni. Részletekért nézzik meg a
deluser.conf(5) kézikdnyvet.

--backup

Minden allomany backupja, ami a home és a mailspool kényvtarban van. Az eredmény:

/$user.tar.bz2 vagy /$user.tar.gz.

--backup-to
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A backup fajl helyét is megadhatjuk

--remove-home

A felhasznal mailspool és home konyvtaranak térlése. Ha a --backup meg van adva, akkor
backup utan a fajlok toérlésre kerilnek.

--remove-all-files

Minden f3jl torlése a rendszerben, amelynek a felhasznalé a birtokosa. Ha a --backup meg van
adva, a torlés a backup utan torténik.

chfn

A finger informacio (teljes név, iroda, telefon, stb) mdédositasa.

# chfn -f Janos janos
# chfn --full-name "Nagy Janos" janos
$ getent passwd janos

Kapcsolok:

= -f, —-full-name

= -0, --Office -- irodai szobaszam

= -p, --office-phone -- irodai telefonszam
= -h, --home-phone -- otthoni telfonszam

finger
apt install finger
finger joska

passwd

Hasznalat példaul:

passwd \
-X <MAX_D> \
-w <WARN_D> \
-1 <INACTIVE_D>
felhaszndalé

A passwd parancs a jelszé beallitasara hasznalhato.

# passwd
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A rendszergazda masok jelszavat is beallithatja:

# passwd janos

A felhasznalo kizarasa:

# passwd -1 janos

A felhasznald ujbodl engedése:

# passwd -u janos

Jelsz6 lejarat el6tt hany nappal kapjon a felhasznalo figyelmeztetést:

# passwd -w 7 janos

A felhasznalo jelszavanak lejarata el6tt figyelmeztetés 7 nappal.

A felhasznal6 7 napig nem valtoztathatja meg a jelszot:

# passwd -n 7

Jelszdbeallitasok lekérdezése:

# passwd -S
# passwd -S janos

A felhasznal¢ jelszavanak azonnali ,lejaratéasa”:

# passwd -e janos

Adott felhasznalo jelszavanak torlése:

# passwd -d janos

Tovabbi kapcsoldk:
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# passwd -h

login beallitasok

Az /etc/login.defs kdnyvtarban a felhasznalok szamara beallithatd néhany adottsag. llyen a
felhasznalodk levelei hol tarolddjanak.

MAIL_DIR /var/mail

A sikertelen bejelentkezések naplozasa a /var/log/faillog fajlba.

FAILLOG_ENAB yes

Az ismeretlen felhasznalonevek naplézasa sikertelen bejelentkezés esetén.

LOG_UNKFAIL_ENAB no

A sikeres bejelentkezések naplézasa:

LOG_OK_LOGINS no

A su tevékenységek napldzasa a syslog naploba:

SYSLOG_SU_ENAB yes
SYSLOG_SG_ENAB yes

A su aktivitas kllon napldzasa:

SULOG_FILE /var/log/sulog

Alapértelmezett utvonal a rendszergazda szamara:

ENV_SUPATH

Alapértelmezett utvonal a felhasznaldk szamara:
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ENV_PATH

Jelszavak kontrollalasa. Alapértelmezésként, mikor jar le, mikor valtoztathatja meg, mikor legyen
figyelmeztetés.

PASS_MAX_DAYS 99999
PASS_MIN_DAYS ©
PASS_WARN_AGE 7

Felhasznaldk minimalis azonositdja useradd esetén:

UID_MIN 1000
UID_MAX 60000

Minimalis csoportazonositok:

GID_MIN 1000
GID_MAX 60000

A bejelentkezés visszautasitasa ennyi sikertelen prébalkozas utan:

LOGIN_RETRIES 5

A maximalis sikertelen bejelentkezések utan ennyi ideig tiltva:

LOGIN_TIMEOUT 60

Tovabbi lehet6ségek a /etc/login.defs allomanyban is talalhatok, vagy nézzik meg az
idevonatkozo kézikdnyvet:

man login.defs

A felhasznaldk a chfn paranccsal milyen értékeket cserélhetnek:

CHFN_RESTRICT rwh

= f-full name
= r-room number
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= w-work phone
= h-home phone
Ha a felhasznalé nem tud belépni a kdnyvtaraba, akkor legyen egy alapértelmezett konyvtar:

DEFAULT_HOME yes

A felhasznalo térlésekor a kovetkez6 parancs fusson le:

USERDEL_CMD /usr/local/bin/sajtScript.sh

Felhasznalénévvel azonos csoport Iétrehozasa useradd, torlése userdel esetén:

USERGROUPS_ENAB yes

Az aktualis shell el6tt milyen parancs fusson le:

FAKE_SHELL /bin/fakeshell

Azonositas algoritmusa:

ENCRYPT_METHOD SHA512

Felhasznaldcsere

A felhasznalot a su paranccsal cserélhetlink. Példaul mari felhasznaléva valhatunk:

su mari

Ha koétéjelet is hasznalok, akkor a mari felhasznalo teljes kornyezetét kapom:

su - mari
Ehhez a mivelethez persze tudni kell a mari felhasznal6 jelszavat, vagy rendszergazdaként kell
végrehaijtani.

Egy csoportot is felvehetiink a sg paranccsal. Példaul az info csoport felvétele:

sg info
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Linux Elfelejtett jelszo helyreallitasa

Megallitdom a GRUB folyamatot, majd lenyomom az e bgombot.

GNU GRUB 2.827heta3-5

*Debian GNU/Linux

A linux kezdet( sor végére beirom: init=/bin/sh

set root="hde,
if [ x#feature_platform_search_hint = xy ]; then
--no-floppy - Juid --set=root --hint-ieee1275="ieeel"
--hint-bios=hdé,msdosl --hint-efiz=hdd,msdosl --hint-*
269efsc5-e293-4c79-he99-aa702c4dc1hbbl

-fs-uuid --set=root

"Linux 4.9.9 686 betoltese.
bhoot/vymlinuz-4.9.6-4-686 root=/dev/sdal ro
init=s/bhins/sh_ _
echo 'Kiindulo ramdisk hetdltése..'
initrd Jhoot/sinitrd. 1meg-4.9.6-4-686

Majdctrl+x-el tovabbengedet a GRUB folyamatot, de igy mar csak egy alap bash fog
elindulni.

devs/sdal: recovering journal
sdevssdal: clean, 30429305216 files, 210551-1220352 blocks
binssh: ©: can’t access tty: job control turned off

Ujra felcsatolom az egész féjrendszert ovashatéként:

mount —orw,remount /
mount -orw,remount /
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nano /etc/shadow filjban vannak a jelszavak titkositva tarolva

'uut:$6$?q4bq.BgSQOUuBUU?PvJBdkhU3UbL9pYU.HkﬁCJJPThBSQHi94u4lrlHBHXfHHJquU-
aemon:*:17603:0:99999:7:::

bin:=:17603:0:99999:7: ::
sys:»*:17603:0:99999:7:::

itt kitorlom a root utani két kettGspont kozotti részét

oot::17603:0:99999:7: .
aemon:=*:17603:0:99999:7: ::

sync, hogy az adatok a hattértaron biztosan szinkronizalva legyenek.
mount —oro,remount / igy mar csak olvashaté lesz a fjlrendszer Ujra.

Majd djrainditom és belépek rootként és nem kér jelszét. Ezért adopk neki egy root jelszot:

ebvirtbox login: root
Linux debvirtbox 4.9.0-4-686 #1 SMP Debian 4.9.65-3+deb%ul (2017-12-23) i686

he programs included with the Debian GNU-/Linux system are free software:
the exact distribution terms for each program are described in the
individual files in -susrs/sharesdoc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
‘oot@debvirtbox: ™

root@debvirtbox:"# passwd root

dja meg az (j UNIX jelszot:

Irja be ijra a UNIX jelszot:

asswd: a jelszdo sikeresen frissilt
root@debvirtbox:™#
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Jogosultsagok kezelése

A Linux operacios rendszereken elengedhetetlen a jogosultsagok hasznalata, hiszen igy
megakaddlyozhatjuk, hogy masok esetleg hozzaférjenek a dokumentumainkhoz vagy a tobbi
adatunkhoz. Meg tudjuk szabni, hogy ki olvashatna, esetleg mdédosithatna vagy akar
futtathatnd a fajlunkat. Most mar tudjatok, hogy a Linux operacids rendszerek egyik
alappillére a jogosultsag. Most pedig déljlink hatra és tudjuk meg mire is j6 és hogyan
alkalmazzuk a jogosultsagokat a rendszeriinkon.

Mint igértem, igaz kicsit megkésve, de most volt id6m megirni a jogosultsagokrdl sz6l6
cikket. :)

Akkor csapjunk is bele a lecséba...
Tudjuk, hogy
e minden allomanynak van tulajdonosa, csoportja és mindenki mas
e mindezekhez tartozik olvasasi (r), irasi (w) és futtatasi (x) jog
e a fajl(ok) futtatasahoz rx kell és a mappa megnyitashoz is szintén rxkell
Ezek a bet(ik, pontosabban az rwx trid, mind mind egy-egy angol szénak a betdi, és mivel
olvasasrdl, irdsroél és futtatdsrol beszéliink, igy ezeknek a betiknek az angol

megfelelGje Read, Write, eXecute.

Nézziink egy tablazatot errdl, betlkkel (rwx):

Jogosultsag — chmod parancs

Engedélyek Tulajdonos Csoport Mindenki mas
Olvasas r r r

iras w w w

Futtatas X X X

Osszegezve: rwx rwx rwx

Ha egy fdjlnak a jogosultsaga “-rw-r—r=" akkor a kovetkez6képpen értelmezziik:

“o_n

JO tudni: A jogosultsag egy jellel indul, ez jelenti azt, hogy ez egy egyszer fajl.
Amennyiben ez a fajl konyvtar (hiszen az is fdjl), ugy az elsé karakter egy “d” bet( lenne. :)

Ezt az utolsé 9 karaktert “rw-r—r—" 3 részre oszthatjuk fel, pontosabban:
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o afajl tulajdonosa: rw-

e azok a felhasznalék, akik abba a csoportba tartoznak amiben a fajl is van: r—

e és azok a felhasznalék, akik se nem tulajdonosai a fajlnak és se nem tartoznak abba a
csoportba amibe a f3jl tartozik: r—

Lathatjuk, hogy
o afdjl tulajdonosa (rw-) olvashatja, irhatja, de nem futtathatja a f3jl
o a fajl csoportjaba tartozé felhasznaldk (r-) csak olvashatjak a fajlt, irni és futtatni mar
nincs joguk
e az Osszes tobbi felhasznald (r—) akik nem a fajl tulajdonosai és nem is tartoznak a fajl

csoportjaba, azok is szintén csak olvashatjak a fajlt

Nézziik meg ezt a tablazatot kicsit masképp, azaz most szamokkal:

Jogosultsag — chmod parancs

Engedélyek Tulajdonos Csoport Mindenki mas
Olvasas 4 4 4
iras 2 2 2
Futtatas 1 1 1
Osszegezve: 7 7 7

Most nézzilk meg, hogy majdnem ugyanaz mint az el6z6 tablazat, csak annyival masabb,
hogy itt mar nem betdkkel van jeldlve a jogosultsag, hanem szdammal.

Nézziik meg megint, hogy ha egy allomanynak 644 a jogosultsaga, akkor az mit is takarhat.
Most meg fogunk lep6dni, hiszen ha ranéziink a két tablazatra, ez ugyanazt jelenti mint az
el6bb emlitett rw-r-r—, azaz:

e afdjl tulajdonosa (4+2=6) olvashatja, irhatja, de nem futtathatja a fajl

e a fajl csoportjaba tartozé felhasznalok (4+0=4) csak olvashatjak a fajlt, irni és futtatni
mar nincs joguk

e az Osszes tobbi felhasznalod (4+0=4) akik nem a fajl tulajdonosai és nem is tartoznak a
fajl csoportjaba, azok is szintén csak olvashatjak a fajlt

A jogosultsagokat a “chmod” paranccsal tudjuk elvégezni.

A kovetkez6képpen tudjuk mddositani a fajlunk (pl.: gyakorlas.txt) jogosultsagait:
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chmod

e + # Hozzaad egy engedélyt.

o —#Elvesz egy engedélyt.

o =# Bedllitja az engedélyt.

e r# Olvasasi engedély hozzaadasa.

o W # irasi engedély hozzaadasa.

e X # Végrehajtasi / Futtatasi engedély hozzaadasa.

e u# Engedélyek bedllitasa a fajl, konyvtar tulajdonosanak.

e g # Engedélyek beallitasa a csoport szamara.

e 0 # Engedélyek beadllitadsa mindenki mas szamara.

e a# Engedélyek beallitdsa minden felhaszndlé szdmara. (tulaj, csoport, mindenki mas)
e -R# Afdjlok jogosultsagait az alkdnyvtarban is moédositja (rekurziv médon).

Példak:
chmod u+x gyakorlas. txt # Futtatasi jogosultsagot ad a f3jl tulajdonosanak.

chmod go-rx gyakorlas. txt # Visszavonja az olvasasi és futtatasi jogosultsagot a
csoport tagjaitol és mindenki mastol.

chmod a=r gyakorlas. txt # A fdjl jogosultsagait csak olvashatdra allitja minden
felhasznald szamara.

chmod 444 gyakorlas. txt # A fdjl jogosultsagait csak olvashatdra allitja minden
felhasznalé szamara.

A féjl tulajdonosanak és csoportjanak megvaltoztatasara alkalmas parancsok:
chown # A f3jl tulajdonosat valtoztatja meg.
e -c# Azon allomanyok nevét jeleniti meg, melyeknek a tulajdonosa megvaltozott.
o -f#Tiltja a hibalizenetek megjelenitését.
o -R# Afdjlok tulajdonosat az alkonyvtarakban is mddositja.
e -v# A modositasokrol részletes listat készit.
Példak:
chown zsozso gyakorlas. txt # Afajl “zsozso” tulajdonaba kerdl.

chgrp felhasznalo gyakorlas.txt # Af3jl a “felhasznalo” csoportba kerdl.

chown zsozso:felhasznalo gyakorlas. txt # Afdjl “zsozso” tulajdondba és a
“felhasznalo” csoportba kerdl.

Azt hiszem ennyi lenne a jogosultsagokrol szélé rész. ;)
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Linux - Alapparancsok

Ls listazza a konyvtérat

1s -1 dallomanyok listazésa

drwxr-xr-x 2 okjl4f okjldf 4096 szept 21 17:25 Asztal
rwxr — felhaszndldéi jogok

-xr-x - masokra vald jogok
2 — hany helyrél érhetd el ez a file
okjldf okjldf - felhasznadld és a csoport, amelybe tartozik

4096 - 4kb-os konyvtar bejegyzés
szept 21 17:25 - létrehozas datuma

Asztal - &4llomédny neve

ls -1 -a rejtett 4llomdnyok megjelenitése listéazva
ls -h fajlméret emberi formatumban

1ls -H ez 1000-as valtdészamot hasznal

1s --help segitség kékrés

jelenlegi mappa
.. szUilé mappa ezeket a -a elhagyja
ls -r rendezés valami sorrend szerint

man leirds a kereset parancsrdl

pl man 1s kilépés a g-val
df szabad hely a lemezen
df -h
who milyen felhasznaldként vagyok ejelentkezve
who -a
whoami milxen felhasznaldéval vagyok bejelentkezve
top feladatkezels, folyamatosan frissilé
statisztika
cd mappanév/ belépés a mappéba
ls -1 -a
mkdir mappanév mappa létrehozasa
mkdir 14{a,b,c,d,e} sok mappa létrefozasa, amelyeknek a végei
kilonboznek
mkdir -p iskola/pataky/okj/esti/14f -p vel létrehozom a szild
kéonyvtarakat, majd ezekben létrehozza a megfelld mappakat
ls -R mappa struktura
rmdir mappanév mappa torlése
rmdir -p iskola/pataky/okj/esti/14f a teljes mappa lanc
torlése

viszont, ha ebben van eldgazés, akkkor
csak az eldgazasig torli le
rmdir 14{a,b,c,d,e} a valtozd végl mapdk tdrlése
mkdir {9,10,11,12}{a,b,c,d,e, £} mindent létrhoz
mkdir -p dolgozat/{9,10,11,12}{a,b,c,d, e, f}
rmdir -p dolgozat/{9,10,11,12}{a,b,c,d, e, f}
mkdir vitagh\ krisztian a létrehozott mappa nevében legyen
szbkdz

Jogosultsag allitas
chmod -R

215



-R minden almappédra is igaz legyen
u user

group

ohter

all

- elveszem a tulajdonséagot

+ hozzdadok tulajdonsgot

v O WY

= egyenldévéteszem
chmod g-w iskola/ iskola mappa csoport iradsjog elvétele
chmod a+w iskola/ mindenkinek adot irdsjogot

chmod 750 iskola/ 7 user 5 group 0 other
chmod go+rwx iskola/ tobb tulajdonsag egyben
ha lecserélem a csoportot, akkor csak other csoport

tulajdonsagok fognak ram is vonatkozni.
3980 Szep : examp Les.

FTWXTWXIrwx 2 ok314f ok]14f 4096 szept 21 21:04

rwxr-xr-x 2 okjl4f okjl4f 4096 szept 21 17:25 Képek

rwxr-xr-x 2 okjl14f okjlaf 4096 szept 21 17:25 Letoltések
Z261lddel kiemelt mappa, amelyet mindenki futtathat.
chown rgazda iskola/ tulajdonos megvaltoztatésa
chgrp rgazda iskola/ csoport megvaltoztatasa
cd / -> gydkér mappa
cd ~ -> home mappa
du -> lemez hasznalat
du Dokumntumok -> dokumentumok mappa lemezhasznidlata
less .bash history -> kiirja a .bash history tartalmat a
kijelzdbre
grep -> minta keresése
1ls -1 | grep “*d” | “r-xr-xr-x” -> listédzza a azokat a
mappakat amik csak amiknél csak olvasasi és futtatasi jog van
(a » kalap a sor elejét nézi a $ dollar jel pedig a sor végét)
touch mondat.txt -> 1létrehozza a mondat.txt fajlt
nano mondat.txt -> nano szdvegszerkesztd (ectrl+x = bezaras,
shift+ctrl+v = beillesztés)
cat mondat.txt -> kiirja a mondat.txt tartalmdt (az elsd
sorral kezdi)
tac mondat.txt -> kiirja a mondat.txt tartalmét (az utolsd
sorral kezdi)
cat .bash history | grep “*1ls” | wc -> a wc (word counter)
megszamolja a ls-el kezdddd sorokat (3 kimenete van)
head -2 mondat.txt -> kiirja az elsé két sort a mondat.txt-bdl
tail -2 mondat.txt -> kiirja az utolsd két sort a mondat.txt-
b&1
sort mondat.txt -> sorba teszi a sorokat abc szerint és kiirja
a képernyére
ls -1R | grep “.txt$” -> kilistdzza az Osszes .txt-re végzddd
fajlt
more mondat.txt -> meg lehet vele nézni a fajlt (tovébb ->
space = oldalanként, enter = soronként)
sync -> kiirja adathordozdéra a memdéria tartalmét (pl. pendrive
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eltadvolitasa eldtt érdemes lefuttatni)

mv mondat.txt mondat.doc -> mozgatéds, Aatnevezés
cp mondat. txt mondat.doc -> masolas

rm mondat.doc -> torlés

ln -> linkelés (hard link, ugyan arra a lemezteriiletre mutat),
ln -s -> (soft link = windows parancsikon)

ctrl+l -> megnyomdsa letakaritja a kijelzdét = clear parancs
pPs —> processzek (kapcsoldék -a -A -u)

pwd -> aktudluis mappa kilistazésa

date -> rendszeridd (-s bedllités)

find -> keresés

find > valami.list -> beleirdnyitja a kimenetet

find | grep “.jpg” > kepek.list -> kigyljti a jpg fajlokat a
kepek.list f&jlba

find | grep “.jpeg” >> kepek.list -> hozzicsatolja az
eredményt

file monda.txt -> megmondja a f&jl tipusat

cmp mondat. txt mondat.doc -> fajlokat hasonlit Ossze

rev mondat.txt -> kiirja a mondat.txt tartalmdt jobbrdl balra
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Windows server 2016

Active Directory telepitése

Néhany elbkésziilet:

e Hozzon létre er0s jelszét az Adminisztratori fidkhoz (a jovében
Domain Admin lesz);

o Telepitse az 6sszes frissitést;

o Nevezze at a szervert a vallalati elnevezési iranyelvek alapjan. (A
Windows Server telepitésekor véletlenszerl név keletkezik);

« Allitson be statikus IP-t a kiszolgaldra.

v (\-’3‘:) | r Manage Tools

Server Manager * Dashboard

%8 Dashboard WELCOME TO SERVER MAMNAGER
i Local Server
#& All Servers [ Ftlcencen tostiuc e
- W Et x
WE File and Storage Services b { N
QUICK START Networking
I .
d Internet Protocel Version 4 (TCP/IPv4) Properties X
General
WHAT'S NEW
Th  You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
i for the appropriate IP settings.
i
B () Obtain an IP address automatically Hide
LEARN MORE E (@) Use the following IP address:
[ IP address: 192.168. 1 . 5
f - (. 50 |
ROLES AND § p Subnet mask: 255 .255.255. 0
Roles: 1 Servd Default gateway: I:I
'r. File ar Obtain DNS server address automatically
Servig (@) Use the folowing DNS server addresses:
@ Manag | Preferred DNS server: 127.0 .0 . 1
Events Alternate DMS server:
Performa
[ validate settings upon exit CoiEe
BPA results
Concel

Telepités:

1. Miutan elindult a Kiszolgaldkezel6 - kattintson a Réluk és funkciok

hozzaadasa linkre;
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e Server Manager - *

Server Manager * Dashboard ) Manage  Tools

% Dashboard WELCOME TO SERVER MANAGER

B Local Server

i' All Servers . .
- o Configure this local server

&§ File and Storage Services P

 QUICK START

2 Add roles and features D

3 Add other servers to manage

WHAT'S NEW o )
4 Create a server group
5 Connect this server to cloud services
Hide
LEARN MORE

ROLES AND SERVER GROUPS

Roles: 1 | Servergroups: 1 | Servers total: 1
.ri File ?nd Storage 1 # Local Server 1
Services
@ Manageability @ Manageability
Events Events
Performance Services
BPA results Performance
BPA results

2. Kattintson a Next ( Kovetkez6) gombra a varazslé

képernydjén. Ezenkivil beallithatja az alapértelmezés szerint az Oldal
kihagyasa jel6lOnégyzetet, és ezt a Iépést a kovetkezd futasidOben nem
latja;
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DESTINATION SERVER

Before you begin aopc

This wizard helps you install roles, role services, or features. You determine which roles, role services, or
features to install based on the computing needs of your organization, such as sharing documents, or
hosting a website.

Fﬁ
I & Add Roles and Features Wizard — O s
i

o

To remove roles, role services, or features:
Start the Remove Roles and Features Wizard

Before you continue, verify that the following tasks have been completed:

* The Administrator account has a strong password l,\\,
* Metwork settings, such as static IP addresses, are configured
* The most current security updates from Windows Update are installed

If you must verify that any of the preceding prerequisites have been completed, close the wizard,
complete the steps, and then run the wizard again,

To continue, click Next.

Hide

I Skip this page by default I

Events Events

Performance Services

BPA results Performance
BPA results

3. A telepités tipusahoz valassza a Szerepkor alapu vagy funkciéalapu
telepitést, majd kattintson a Tovabb gombra;
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& Add Roles and Features Wizard = O s

DESTINATION SERVER

Select installation type e

Select the installation type. You can install roles and features on a running physical computer or virtual
machine, or on an offline virtual hard disk (VHD).

(® Role-based or feature-based installation

Configure a single server by adding roles, role services, and features.

- = -ﬂ -ﬁ!I

() Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

Hide

< Previous ‘ [ Mext = ] Insta

Events Events

Performance Services

BPA results Performance
BPA results

4. Valassza ki az opciot. Valasszon ki egy kiszolgalét a kiszolgalo-

gyljteménybol(alapértelmezés szerint kivalasztva), majd kattintson
a Kovetkezo6 gombra;
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R Se
I & Add Roles and Features Wizard = O s
i

DESTINATION SERVER

Select destination server e

Select a server or a virtual hard disk on which to install roles and features,

Installation I ct a server from the server pool i I
g Server Selaction ') Select a virtual hard disk
Server Pool
Filter: | |
Name IP Address Operating System
ADDC Microsoft Windows Server 2016 Standard

L\\, Hide

1 Computer(s) found

This page shows servers that are running Windows Server 2012 or a newer release of Windows Server,
and that have been added by using the Add Servers command in Server Manager. Offline servers and
newly-added servers from which data collection is still incomplete are not shown,

< Previous Mext =

Events Events

Performance Services

BPA results Performance
BPA results

5. Kattintson az Active Directory Domain Services szolgaltatashoz .
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DESTINATION SERVER

Select server roles e

Before You Begin Select one or more roles to install on the selected server.

Fﬁ
I & Add Roles and Features Wizard = O s
i

Installation T

Roles Description

Serv

o

Active Directory Certificate Services
(AD CS) is used to create

certification authorities and related
role services that allow
and manage certificates used ina

Active Directorv Certificate Service
1 Active Directory Domain Services
| Active Lirectory Federation Services
[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services

you to issue

[] Device Health Attestation variety of applications
[] DHCP Server
[] DNS Server
[] Fax Server
I [m] File and Storage Services (1 of 12 installed) L\\ﬁ

[] Host Guardian Service

[1 Hyper-v

[ MultiPaint Services

[ Network Policy and Access Services
[] Print and Dacument Services

[] Remote Access

[ Remote Desktop Services

[ Volume Activation Services

[] Web Server (II5)

[] Windows Deployment Services

Hide

< Previous ‘ | Mext =
Events Events
Performance Services
BPA results Performance
BPA results

6. Az Uj felbukkano ablakban kattintson a Szolgaltatasok

hozzaadasa elemre ;
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Se|e‘ft server rO|E fEz, Add Roles and Features Wizard x AoC
x

Add features that are required for Active Directory
Domain Services?

=
=] )
age Tools View
DESTINATION SERVER
|

tion

.i You cannot install Active Directory Domain Services unless the Pirectory Domain Services

following role services ar features are also installed. ) stores information about
on the network and makes

[Tools] Group Palicy Management lprmation available to users
4 Remote Server Administration Tools ftwork administrators, AD DS
4 Role Administration Tools L\) main controllers to give
4 AD DS and AD LDS Tools k users access to permitted
Active Directory module for Windows PowerShell es anywhere on the network
4 AD DS Tools h a single logon process.

[Tools] Active Directory Administrative Center
[Tools] AD DS Snap-Ins and Command-Line Tools

Hide

Include management tools (if applicable)

Add Features Cancel
Pre Next >
Events 7 Events
Performance Services
BPA results Performance
BPA results

7. Kattintson a Tovabb gombra;
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Select server rol DESTINATION SERVER
>elect server roles ADDC

Before You Begin Select one or more roles to install on the selected server.

Fﬁ
I & Add Roles and Features Wizard = O s
i

Installation T Roles Description

o

[] Active Directory Certificate Services Active Director}f' Domair? Services
e i e e (AD DS) stores information about
[] Active Directory Federation Services objects on the network and makes
[] Active Directory Lightweight Directory Services this information available to users

AD DS [] Active Directory Rights Management Services and netwark administrators, f'\D DS

L g [] Device Health Attestation uses domain controllers to give

Gonfmanon [] DHCP Server network users access to permitted
[C] DNS Server resources anywhere on the network
[] Fax Server through a single legon process.

[ File and Storage Services (1 of 12 installed)
[] Host Guardian Service

[ Hyper-v )
[] MultiPaint Services % Hide
[ Network Policy and Access Services
[] Print and Dacument Services

[] Remote Access

[ Remote Desktop Services

[ Volume Activation Services

[] Web Server (1)

[] Windows Deployment Services

Events Events

Performance Services

BPA results Performance
BPA results

8. A funkcidk esetében ne valasszon semmit, kattintson

a Kovetkezo6 gombra;
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DESTINATION SERVER

Select features A

Before Yo Select one or more features to install on the selected server.

Fﬁ
I f& Add Roles and Features Wizard o O s
i

Installation Ty Features Description
= [ NET Framework 3.5 combines the
| [m] .NET Framework 4.6 Features (2 of 7 installed) poweron the .NET Framework 2.0
I [] Background Intelligent Transfer Service (BITS) A-!s '_'""th e te;hnclogues for
[] BitLocker Drive Encryption building appl e that offer
[ BitLocker Netwark Unlock appealing user interfaces, .prcte.ct
- s [] BranchCache your customers' personal identity
Confimaton [ Client for NFS information, enable seamless and
[] Containers secure communication, and provide
[] Data Center Bridging the ability to model a range of
[] Direct Play business processes

[] Enhanced Storage

[] Failover Clustering

Group Policy Management

[ O Quality of Service

[ 115 Hostable Web Core l/\\:
[1 Internet Printing Client

[ 1P Address Management (IPAM) Server

[] iSNS Server sernvice

["1 LPR. Port Monitor

Hide

Events Events

Performance Services

BPA results Performance
BPA results

9. Az Active Directory tartomanyi szolgaltatasoknal kattintson

a Kovetkezo6 gombra;
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& Add Roles and Features Wizard = O s
Epsat s g el S il DESTINATION SERVER
Active Directory Domain Services aoc

Active Directory Domain Services (AD DS) stores information about users, computers, and other devices
on the network. AD DS helps administrators securely manage this information and facilitates resource
sharing and collaboration between users.

Befors e

Installation

- = -ﬂ -ﬁ!I

S

Things to note:

* To help ensure that users can still log on to the network in the case of a server outage, install a
minimum of two domain controllers for a domain.

* AD DS requires a DNS server to be installed on the network. If you do not have a DNS server
installed, you will be prompted to install the DNS Server role on this machine.

AD

Confirmation

Azure Active Directory, a separate online service, can provide simplified identity and
access management, security reporting, single sign-on to cloud and on-premises web
apps.

Learn more about Azure Active Directory Hide

Configure Office 365 with Azure Active Directory Connect

Events Events

Performance Services

BPA results Performance
BPA results

10. A visszaigazolé képerny6n eldontheti, hogy Ujra kivanja-e inditani a
célkiszolgaldt, vagy nem, esetemben ezt az opciét nem allitom be. Kattintson

a Telepités gombra;
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DESTINATION SERVER

Confirm installation selections A

To install the following roles, role services, or features on selected server, click Install.

Fﬁ
& Add Roles and Features Wizard = O s
Tools View
i

O

Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear
their check boxes.

on server aut lly if required

I3 Active Directory Domain Services
Group Policy Management
Remate Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools [y
Active Directory module for Windows PowerShell
AD D5 Tools Hide
Active Directory Administrative Center

AD DS Snap-Ins and Command-Line Tools

Export configuration settings
Specify an alternate source path

Next >
Events Events
Performance Services
BPA results Performance
BPA results

11. Telepités kezdddik;
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£ = o DESTINATION SERVER
Installation progress

ADDC

View installation progress

Fﬁ
I & Add Roles and Features Wizard = O
i

o Feature installation

o

Installation started on ADDC

Active Directory Domain Services
Group Policy Management
Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD DS Toals
Active Directory Administrative Center Hide
AD DS Snap-Ins and Command-Line Tools L\\)

You can close this wizard without interrupting running tasks. View task progress or cpen this
page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

Mext =
Events Events
Performance Services
BPA results Performance
BPA results

12. Miutan befejez6dott, kattintson a Bezaras gombra.
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& Add Roles and Features Wizard

- = -ﬂ -ﬁ!I

DESTINATION SERVER

Installation progress aopc

View installation progress

o Feature installation

Configuration required. Installation succeeded on ADDC.

Active Directory Domain Services
Additional steps are required to make this machine a domain controller,

Promote this server to a domain controller

Group Policy Management
Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD D5 Tools
Active Directory Administrative Center
AD DS Snap-Ins and Command-Line Tools

You can close this wizard without interrupting running tasks. View task progress or cpen this
page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

Events Events

Performance Services

BPA results Performance
BPA results

Hide

1. A Kiszolgalokezel6 iranyitopultjan kattintson a felkialtéjel jelzéssel

LI 4

konfiguracio:

ellatott zaszléra. Kattintson a kiszolgaloé tamogatasa egy

tartomanyvezériore ;
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Fﬁ Server Manager — *

Server Manager * Dashboard

5% Dashboard WELCOME TO SERVER MANAGI

| Post-deployment Configura... |

= Configuration required for Active Directory Domain
Local Server onng a Y
_l Services at ADDC
B All Servers 0 C Promote this server to a domain controller
&g File and Storage Services P ; ]
o Feature installation
QUICK START
[ Configuration required. Installation succeeded on
ADDC.
3 Add Roles and Features
PRLATSE 4 Task Details
5 Connect this server to cloud services
Hide
LEARN MORE

ROLES AND SERVER GROUPS

Roles: 1 | Servergroups: 1 | Servers total: 1

.ri File {md Storage 1 # Local Server 1
Services

@ Manageability @ Manageability
Events Events
Performance Services
BPA results Performance

BPA results

2. A kovetkezd képernydn valassza ki a szlikséges telepitési

miveletet. Ebben a példédban az Uj erdé hozzaadasa van kivalasztva, és a
neve enterinit . com be van adva, hogy létrehozzon egy Uj

gyOkértartomanyt. Kattintson a Kovetkez6 gombra;
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Server Manager * Dashboard

- @ | FA [LELETT Tools View Help

E DERNNE [ Active Directory Domain Services Configuration Wizard

i Local Serve
ii All Servers
il ADDS

¥E File and Stg

Deployment Configuration

Deployment Configuration

Select the deployment operation
Domain Controller Cptions . : i i
(_) Add a domain controller to an existing domain
Additional Cptions

() Add a new domain to an existing forest

® Add a new forest

Specify the domain information for this operation

Paths

= [m} >

TARGET SERVER
ADDC

Root domain name: enterinit.com

More about deployment configurations

Hide

Cancel

BPA results

4:26 PM

A~ Ty dg T EI

3. Mivel ez lesz az egyetlen tartomanyvezérld ebben a laboratériumi

példaban, mind az erd6, mind a tartomanyi funkcionalis szintek a Windows

Server miszaki elonézetébenmaradnak (a Windows Server 2016-ot a
VLSC-bdl, de technikai el6nézetként ismerem). Jeldlje be a Domain Name
System (DNS) kiszolgalé jelol6négyzetét , hogy ez a rendszer DNS-
kiszolgald legyen. A GC opciét anélkil ellen6rizziik, hogy mdédosithatnank,

mivel az els6 tartomanyvezérlé Globalis Katalégus kiszolgalonak kell

lennie . A harmadik opcid nincs bejelélve és nem modosithatd, mivel az elsd

tartomanyvezérlé nem lehet csak olvashaté tartomanyvezérlo ;

4. Adjon meg egy DSRM jelszot, majd kattintson a Tovabb gombra .
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Server Manager * Dashboard

T Dashboard RS0 Directory Demain Services Configuration Wizard = O e

B Local Serve

e . i . TARGET SERVER
& Allsevers|  Domain Controller Options ADDC
iil AD DS
g File and Stq Deployment Configuration
- = Select functional level of the new forest and root demain
Diomain Controller Options
DNS Optians Forest functional level: Windows Server Technical Previe *
NS Qplons
additional Options Domain functional level: Windows Server Technical Previe ~
Paths Specify domain controller capabilities
Re —pHOns Domain Name System (DNS) server
Prareguisites Check | Global Catalog (GC) L\\,
Read only domain controller (RODC) Hide

Type the Directory Services Restore Mode (DSRM) password

Password: sssssssene |

Confirm password: ----------l

More about domain controller options

BPA results

5. DNS-bedllitasok esetén nincs |étez6 DNS-infrastruktira, mivel ez az elsé

tartomanyvezérl6. Tehat a figyelmeztetés figyelmen kivil
hagyhaté. Kattintson a Kévetkez6 gombra;
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s

B Local Serve

e . TARGET SERVER
i Allsevers|  DNS Options ADDC
I§l ADDS

ii File and Stal | i A delegation for this DNS server cannot be created because the authoritative parent zone cannot be found... Show mare ®

Deployment Configuration . 5 :
. B Specify DNS delegation options

omain Controller Options g
Create DNS delegation
Options

Additional Options

Hide

More about DNS delegation

<Erevious| Next » I Insta

BPA results

6. Adja meg a BIOS domain nevet, és kattintson a Next gombra;
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Server Manager * Dashboard @ FA Menage Tools  View  Help

E Dashboard R0 Directory Domain Services Configuration Wizard = O e

B Local Serve

= .y 5 TARGET SERVER
i Allservers| - Additional Options ADDC
il ADDs

B File and Stq Deployment Configuration

‘erify the NetBIOS name assigned to the domain and change it if necessary

omain Centroller Options
The NetBIOS domain name: ENTERINIT

Additional Options

Hide

More about additional options

< Previous |I Next » I Insta Cancel

BPA results

7. Ha szikséged van ra, akkor megvaltoztathatja a mappak helyeit ( NEM
JAVASOLT ), kattintson a Kovetkez6 gombra;
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Server Manager * Dashboard @ FA Menage Tools  View  Help

(TERBER el = Active Directory Domain Services Configuration Wizard = O =
i Local Serve
e TARGET SERVER
BF All Servers Paths e
Ial AD DS
g File and Stq Deployment Configuration
: B Specify the location of the AD DS database, log files, and SYSVOL
Domain Controller Cptions
S Database folder: C\Windows\NTDS |I|
DNS Options
additional Ootions Log files folder: CAWindows\NTDS |I|
SYSVOL folder CAWindows\SYSVOL [-]
% Hide
More about Active Directory paths
< Previous | | Next » | Insta

BPA results

4:27 PM

A~ Ty dg TV EI

8. Felllvizsgalati lehet6ségek. Kérjluk, vegye figyelembe, hogy PowerShell
shell parancsfajlt biztosit, ha ezt a késObbi telepitésekre kell

automatizalni. Kattintson a Script megtekintése parancsra . Ha szikséges,
masolja ezt a szkriptet késdbbi felhasznaldsra. Zarja be a Jegyzettomb
ablakot, és kattintson a Tovabb gombra;
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Server Manager * Dashboard

Tz Active Directory Domain Services Configuration Wizard

i Local Serve
s Auseners|  Review Options
i§l ADDs
F§ File and Stq

ent Configuration

Domain Controller Cptions
DNS Options

Additional Cptions

Paths

Review your selections:

[m} >

TARGET SERVER
ADDC

Configure this server as the first Active Directory demain controller in a new forest.
The new domain name is "enterinit.com™. This is also the name of the new forest.
The NetBIOS name of the domain: ENTERINIT

Forest Functional Level: Windows Server Technical Preview

Domain Functional Level: Windows Server Technical Preview I

Additional Options:

Global catalog: Yes

DNS Server: Yes

Create DNS Delegation: No

These settings can be exported to a Windows PowerShell script to automate
additional installations

More about installation options

< Previous Next > Insta

Cancel

Hide

BPA results

9. Rendszerellendrzés el6feltételei;
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i Local Serve
All Servers
AD DS

¥E File and Stg

s

TARGET SERVER
ADDC

Prerequisites Check

Prerequisites need to be validated before Active Directory Domain Services is installed on this

computer
Verifying prerequisites for domain controller operation...

ew results

Prerequisit K %

1. lf you dlick Install, the server automatically reboots at the end of the promotion operation.

ious Mext > Insta Cancel

BPA results

Hide

10. Ha az eldfeltételek ellendrzik az atutalasokat, kattintson

az Install gombra;
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Server Manager * Dashboard @1 FA Menage Tols  View  Help

Fﬁ Active Directory Domain Services Configuration Wizard e O >

B Local Serve

e . i TARGET SERVER
Alisevers | Prerequisites Check ADDC

Igl ADDS

ii File and Stg | @ All prerequisite checks passed successfully. Click ‘Install’ to begin installation. Show more »®

Deployment Configuration R i S : : S :
Prerequisites need to be validated before Active Directory Domain Services is installed on this

omain Controller Cptions computer
DMS Options Rerun prerequisites check
Additional Cptions
Baths @ View results
cryptography algonthms when establishing security channel sessions.
For more information about this setting, see Knowledge Base article 942564 (http:// Hide
go.microsoft.com/fwlink/7Linkld=104751).

1. Adelegation for this DNS server cannot be created because the authoritative parent
zone cannot be found or it does not run Windows DNS server, If you are integrating
with an existing DNS infrastructure, you should manually create a delegation to this
DNS server in the parent zone to ensure reliable name resolution from outside the
domain “enterinit.com”. Otherwise, no action is required.

0 Prerequisites Check Completed
Q All prerequisite checks passed successfully. Click ‘Install’ to begin installation.

1, lf you dlick Install, the server automatically reboots at the end of the promotion operation.

< Previous Mext » Install ‘ Cancel

BPA results

11. A telepités megkezddédik;
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FA Manage Tools View Help

Server Manager * Dashboard

Tz Active Directory Domain Services Configuration Wizard

i Local Serve

- - TARGET SERVER
i AllServers | |nstallation ABhe

i§l AD DS

FE File and Stq

= [m]

Progress
Starting

re a default for the security setting named
dows NT 4.0" that prevents weaker
annel sessions

er 2016 domain controllers ha
y algorithms compatible
cryptography algorithms when establishing security

For more information about this setting, see Knowledge Base article 942564 (hitp://

go.microsoft.com/fwlink/?Linkld=1047

51).

Hide

Installati

More about installation options

BPA results

12. A teljes rendszer Ujrainditasa utan;
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You're about to be signed out

uter is being restarted because Active Dire ¢ Domai fices was installed or

Close

13. Az Ujrainditas utan bejelentkezhet a PC-re, mint Domain Admin ;
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Press Ctrl+Alt+Delet

446 Q

Tuesday, February 21

L ENTERINM\Admin...

R Other user

14. Ez a
Windows Server 2016 Active Directory telepitésének eredménye;
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Fﬁ Server Manager — *

Server Manager * Dashboard @ F Menage ook

Dashboard I WELCOME TO SERVER MANAGER

i Local Server
ii All Servers . .
- 0 Configure this local server
Igl ADDS =
& DNS QUICK START
¥§ File and Storage Services P 2 Add roles and features
3 Add other servers to manage
WHAT'S NEW o )
4 Create a server group
5 Connect this server to cloud services
Hide
LEARN MORE
ROLES AND SERVER GROUPS
Roles: 3 Server groups: 1 | Servers total: 1 I,\\,
il ADDs 1 £ DNs 1
L] [==]
i —
@ Manageability @ Manageability
Events Events
Services Services
Performance Performance
BPA results BPA results
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Forgsalomiranyitas windows serverrel
A Windows Server 2016 R2 routing / NAT funkcidinak beallitasa

1. Akiszolgdldkezeld elinditasahoz kattintson a Manage> Add Roles and Features elemre .

2. Az El6késziletek lapon kattintson a Tovabb gombra .

3. Vdlassza a Szerepkor alapu vagy funkcidalapu telepitést, majd kattintson
a Tovabb gombra .

4. ASzerver kivalasztasa mez6ben valassza ki azt a kiszolgalot, amelyre telepiteni kivanja
a szolgaltatast, majd kattintson a Tovabb gombra .

5. AKkiszolgaloi szerepkorok listdjaban valassza a Tavoli hozzaférés lehetdséget, majd
kattintson a Tovabbgombra .

6. A Szolgaltatasok oldalon kattintson a Tovabb gombra .

Kattintson a Tovabb a Tavoli hozzaférés lehetdségre.

8. A Szerepkornyezet szolgaltatdsairdl kattintson
az Utvalasztds jelolSnégyzetre. Kattintson a Funkcidk hozzdadasa lehetéségre az

el6ugrd parbeszédpanelen.
= Add Roles and Features Wizard = 9.

~

Select role services DESTINATION SERVER
SElect role services WIN-SNJVPIDSERE

Select the role services to install for Remote Access

Before You Begin

Role services Description

Routing provides support for NAT

[ DirectAccess and VPN (RAS) Routers, LAN Routers running BGP,

| RIP, and multicast capable routers
[] Web Application Proxy (IGMP Proxy).

1. abra: Szerepkoérok és szolgaltatasok varazslé hozzdadasa

9. Kattintson a Tovabb gombra .

10. Kattintson a Tovabb gombra a Webszerver szerepkor (l1S) oldalon.

11. Ezen az llletmény szolgaltatdasok oldalon hagyja el az alapértelmezett értékeket, majd
kattintson a Tovabbgombra .

12. Végul kattintson a Confirmation ( Telepités) gombra .

13. A funkcio hozza lett adva a Windows rendszerhez. Ez a folyamat nem szlkséges Ujbdli
inditashoz, ezért most tovabbléplink a konfiguracio kovetkez§ részére.

14. A Feliigyeleti eszkdzokben keresse meg az Utvalasztas és tavelérés lehetSséget . Nyissa
meg a konzolt, és piros lefelé mutatod nyil jelenik meg a kiszolgald nevén.
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15. Kattintson a jobb gombbal a kiszolgalé nevére, majd kattintson az Utvélasztas és
tavelérés beallitasa és engedélyezése parancsra .

= Routing and Remote Access
File Action View Help
= 7

E Routing and Remote Access Routing and Remote Access

% Server Status |
D E)WlN QRINNINQEDA £ n n . n m(]te ACCESS

Configure and Enable Routing and Remote Access )

) . secure remote access to private networks.
Disable Routing and Remote Access ' .

nfigure the following:

All Tasks ¥ brivate networks.
Delete teway.
Refrezh
Properties
Help

To add a Routing and Remote Access server, on the Action menu, click Add Ser

2. abra: Utvélasztds és tavelérés képernyd

16. Megjelenik az Utvalasztd és tavelérési kiszolgdld telepitévarazsloja.

17. Kattintson a Tovabb gombra .

18. A Configuration (Konfiguracié) képernydén valassza a Network Address Translation
(NAT) lehet6séget .

Routing and Remote Access Server Setup Wizard

Configuration
fou can enable any of the following combinations of services, or you can
customize this server.

" Bemote access (dialup or VPN)

Allow remote clients to connect to this server through either a dial-up connection ora
gecure vitual private networs (VP N) Intemet connection.

{* Metwork address translation (MAT)
Allow intemal clients to connect to the Intemet using one public |P address.

" Virtual private network (VPMN) access and NAT

Allow remate clients to connect to this server through the Intemet and local clients to
connect to the Imtemet using a single public IP address.

(" Secure connection between two private networks
Connect this network to a remote network, such as a branch office.

(" Custom corfiguration
Select any combination of the features available in Routing and Remote Access.

| <Back | Net> || Cancel

3. 4bra: Utvalaszté és tavelérési kiszolgalé telepitévarazsldja
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Megjegyzés : Szliikség esetén kivdlaszthatja a VPN & NAT bedllitast, ha VPN funkciokat
szeretne beallitani a rendszeren is.

19. Kattintson a Tovabb gombra .
20. Itt kivalaszthatja a kilsé haldzathoz vagy az internethez csatlakozd haldzati interfészt.

Routing and Remote Access Server Setup Wizard

NAT Intemet Connection

You can select an existing interface or create a new demand-dial interface for
client computers to connect to the Intemet.

{* |se this public interface to connect to the Intemet:
MNetwor Interfaces:

MName Description IP Address
Microsoft Hyper-V Met...  1952.168.1.20

LAMN Microsoft Hyper-V MNet...  10.0.1.1

" Create a new demand-dial interface to the Intemet

A demand-dial interface is activated when a client uses the Intemet. Select this
option if this server connects with a modem ar by using the Point4o-Point Protocol
over Bthemet. The Demand-Dial Inteface Wizard will start at the end of this wizard.

| <Back || MNet> | | Canesl

4. abra: Utvalasztds és tavelérés haldzati csatold kivalasztasa

21. Kattintson a Tovabb gombra .

22. Ezutan el kell vdlasztania, hogy az RRAS biztositsa a DHCP és a DNS atiranyitasat, vagy
mas modon valassza ki, hogy késébb, ha sziikséges, bedllitja a DHCP és DNS haldézatat.

23. Konfiguracionkban a masodik opciot valasztjuk, mivel a legtdbb esetben a DNS-t és a
DHCP-t kilon beallitjuk az RRAS-t4l.
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Name and Address Translation Services

fou can enable basic name and address services.

Windows didnt detect name and address services (DNS and DHCP) on this netwark:.
How do you want to obtain these services?
" Enable basic name and address services

Routing and Remote Access assigns addresses automatically and forwards name
resolution requests to a DMNS server on the Intemet.

% | will st up name and address services later

Choose this option f you have set up the Active Directony on your netwarlk, or if you
hawe DHCP or DMS servers in your network.

5. dbra:

Utvalasztds és tavelérési NAT szolgaltatasok

24. Kattintson a Tovabb gombra .
25. Kattintson a Befejezés gombra .

A Windows most routerként van beallitva, privat haldozattal és kils6 haldzattal.
£ RouingandRemoteAccess ~  [=]0]

File Action View Help

e sEIECRE BE

& Fouting and Remote Acces
% Server Status -
Interface Type IP Address Incoming bytes Outgoing bytes Static Filters
4 @ENN'Q"‘J’W:??F:: focall |/ a3 | back Loopback 127.00.1 0 0 Disabled
orke Intenaces 23N Dedicated 10011 126,255 61,610 Disabled
{29 Remote Access Logging
4 E 1Py Eglntemet Dedicated 1592.168.1.20 191,037,781 5,236,300 Disabled
Eglnternal Internal Mot available - Disabled
& Static Routes
 IGMP
B NAT
2 B IPvE
B General
B Static Routes

6. abra: A telepités magan és kiilsd haldzatokkal
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Windows Web Server (lIS)

Elsé lépés: Telepitse a webszerver (11S) szerepét
Nyissa meg a Kiszolgalokezelst, és kattintson a Szerepek és szolgdltatdsok hozzdaddsa elemre :

Server Manager * Dashboard P vonage View _Help

I Add Roles and Features I

Remove Roles and Features

Dashboard WELCOME TO SERVER MANAGER

Add Servers

B Local Server Create Server Group
ii All Servers . . 3
- o Configure this local sery | Serer Manager Properties
Igl AD DS
& DNS QUICK START
g File and Storage Services P 2 Add roles and features
3 Add other servers to manage 8
WHAT'S NEW
4 (Create a server group
Hide
LEARN MORE
ROLES AND SERVER GROUPS ]
Roles: 3 | Servergroups: 1 | Servers total: 1
i ADDs 1 2 DNs 1
@ Manageability @ Manageability
Events Events
Services Services
Performance Performance
BPA results BEPA results

Folytassa addig, amig el nem éri a Szerver szerepek lapot:

248


http://thesolving.com/wp-content/uploads/2015/03/how-to-install-and-configure-IIS-on-Windows-Server-2012-R2-01.png

Before you begin

Installation Type

Server Selection

DESTIMATION SERVER
srvbleg0.thesolving local

This wizard helps you install rales, role services, or features. You determine which roles, role services, or
features to install based on the computing needs of your organization, such as sharing decuments, or
hosting a website.

To remove roles, role services, or features:
Start the Remove Roles and Features Wizard

Before you continue, verify that the following tasks have been completed:

* The Administrator account has a strong password
* Metwork settings, such as static IP addresses, are configured
* The most current security updates from Windows Update are installed

If you must verify that any of the preceding prerequisites have been completed, close the wizard,
complete the steps, and then run the wizard again,

To continue, click Next.

[[] Skip this page by default

<previous | [_Net> | | nstal | [ cancel

DESTINATION SERVER

Select installation type T

Before You Begin

Server Selection

Select the installation type. You can install roles and features on a running physical computer or virtual
machine, or on an offline virtual hard disk (VHD).

® Role-based or f based install
Configure a single server by adding roles, role services, and features.

) Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

<previous | [ Net> | | nstal || cancel
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DESTINATION SERVER

Select destination server rvilog0 shesoving local

Before You Begin Select a server or a virtual hard disk on which to install roles and features.

nstallation elect a server from the server pool
Installation Typa @ Sel f h pool
() Select a virtual hard disk

Server Roles Server Pool
Features
Filter:
MName IP Address Operating System

srvblog01.thesolving. 02, 17 Microsoft Windows Server 2012

1 Computer(s) found

This page shows servers that are running Windows Server 2012, and that have been added by using the
Add Servers command in Server Manager. Offline servers and newly-added servers from which data
collection is still incomplete are not shown.

< Previous | I Mext > | | Install | | Cancel

Select Web Server (11S):

DESTINATION SERVER

Select server roles e v

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles Description

Server Selection

o A Web Server (IIS) provides a reliable,
[ Application Server manageable, and scalable Web
[] DHCP Server application infrastructure,

DNS Server (Installed)
[] Fax Server
[ [M] File and Storage Services (2 of 12 installed)
O Hyper-v
[] Metwork Policy and Access Services
[] Print and Document Services
[] Remote Access
[] Remote Desktop Services
[ Volume Activation Services
IR senver (15
[] Windows Deployment Services
[] Windows Server Essentials Experience
[] Windows Server Update Services

Features

b

| < Previous || Next > | | Install || Cancel

Kattintson a Szolgdltatasok hozzdaddsa elemre :
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]

Add Roles and Features Wizard

Select server rojg

i

Add features that are required for Web Server (115)?

The following tools are required to manage this feature, but do not

have to be installed on the same server.

DESTIMATION SERVER
srvblog0.thesolving local

X

er (IIS) provides a reliable,
Bble, and scalable Web

4 Web Server (lI5)

4 Management Tools

[Tocls] IS Management Conscle

on infrastructure.

Include management tools (if applicable)

I.A:HFeatl.lrs” Cancel

| < Previous | | Next >

| [ mstan || cancel

Hagyja fig

elmen kivUl a Jellemzok fllet, és folytassa:

Select features

Before You Begin
Installation Type

Server Selection

Server Roles

Web Server Role {IIS)
Role Services

Confirmation

Select one or more features to install on the selected server.

Features Description
NET Frame ~ NET Framework 3.5 combines the
: —_— = power of the .NET Framework 2.0
[ [M] .NET Framework 4.5 Features (2 of 7 installed) APls with new technologies for
I [] Background Intelligent Transfer Service (BITS) = building applications that offer
[ BitLocker Drive Encryption appealing user interfaces, protect
. — your customers' personal identity
[ BitLocker Network Unlock information, enable seamless and
[ BranchCache secure communication, and provide
[ Client for NFS the ability to model a range of
o business processes.
[] Data Center Bridging
[] Direct Play
[] Enhanced Storage
[] Failover Clustering
Group Policy Management (Installed)
[ 15 Hostable Web Care
[] Ink and Handwriting Services L]
— . o w
< n [ T[>
< Previous | I Next > | | Install | | Cancel

DESTINATION SERVER
srvblog0.thesolving. local

Kattintson a Tovabb gombra :
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Web Server Role (Il

Before You Begin
Installation Type
Server selection

Server Roles

Features

Role Services

S)

DESTINATION SERVER
srvblog0.thesolving local

Web servers are computers that let you share information over the Internet, or through intranets and
extranets. The Web Server role includes Internet Information Services (lIS) 8.5 with enhanced security,
diagnostic and administration, a unified Web platform that integrates 115 8.5, ASP.NET, and Windows

Communication Foundation.

Things to note:

* Using Windows System Resource Manager (WSRM) can help ensure equitable servicing of Web
server traffic, especially when there are multiple roles on this computer.

* The default installation for the Web Server (1I5) role includes the installation of role services that
enable you to serve static content, make minor customizations (such as default documents and HTTP

Confirmation errors), monitor and log server activity, and configure static content compression.
More information about Web Server IIS
[ <previous | Net= | | st | [ cancel
Az alapértelmezett konfiguraci6 rendben lesz. Kattintson a Tovabb gombra :

Select role services

Before You Begin
Installation Type
Server Selection
Server Roles
Features

Web Server Role {IIS)

Confirmation

Select the role services to install for Web Server (11S)

Role services

DESTINATION SERVER
srvblog0.thesolving. local

Description

Neb Serve | Web Server F_H'CNIdE sup_port for
HTML Web sites and opticonal
4 Common HTTP Features support for ASP.INET, ASP, and Web
Default Document server extensions. You can use the
. . = Web Server to host an internal or
Directry Brawsing external Web site or to provide an
HTTE Errors environment for developers to
Static Content | create Web-based applications.
[] HTTP Redirection
[[] WebDAV Publishing
4 Health and Diagnostics
HTTP Logging
[] Custom Logging
[ Logging Tools
[[] ODBC Logging
[] Request Monitor L]
—- . v
<] u [ [>]
<previous | [ Nea> | | nstal | [ cancel

Kattintson a Telepités gombra :
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. . . DESTINATION SERVER
Confirm installation selections srvlog01 thesohing ocal
Before You Begin To install the following roles, role services, or features on selected server, dick Install.
Installation Type [[] Restart the destination server automatically if required
Server Selection Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear
Server Roles their check
Features
‘Web Server Role (IIS) Web Server (IIS} -

Management Tocls

Role Services

115 Management Console

Web Server
Common HTTP Features
Default Document

Directory Browsing

HTTP Errors
Static Content
Health and Diagnostics ™
Export configuration settings
Specify an alternate source path
<Previous | | Nea> | [ _insil_][ cancel
Telepités befejezve!
. DESTINATION SERVER
Installation progress srblog0 thesolvinglocal

View installation progress

o Feature installation
.|

Installation succeeded on srvblog01.thesolving.local.

[>]

Web Server (lI5)
Management Tools
115 Management Console
Web Server
Common HTTP Features
Default Document
Directory Browsing
HTTP Errors N
Static Content

Health and Diagnostics.
HTTP Loqqging

<]

You can close this wizard without interrupting running tasks. View task progress or open this

page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

| < Previous | | Next > | I Close I | Cancel |

Masodik 1épés: Az 11S konfiguralasa
Menjen vissza a Kiszolgdlokezel6hoz . Valassza az Internet Information Services (11S)
kezeldje a Tools menu:
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Server Manager * IIS ( g Manage  Tools View
Active Directory Administrative Center

=, SERVERS Active Directory Domains and Trusts
i Dashboard m All servers | 1 total Active Directory Module for Windows PowerShell
i Local Server Active Directory Sites and Services
- Filter L 7 B :
BE All Servers Active Directory Users and Computers
ADSI Edit
AD DS Server‘Name IPv4 Address  Manageability

Component Services
& DNS P

Computer Management

EE File and Storage Services P Defragment and Optimize Drives

DNS

Event Viewar

Group Policy Management

Internet Information Services (115) Managerl

iSCSI Initiator
Local Security Policy
ODBC Data Sources (32-bit)

EVENTS ODBC Data Sources (64-bit)
All events | 0 total

< n

Performance Monitor

Eitter o - Resource Monitor
Security Configuration Wizard
- =
Server Name ID  Severity Source Llog Dateand Tim ences
System Configuration

System Information

Task Scheduler

Windows Firewall with Advanced Security
Windows Memory Diagnostic

Windows PowerShell

Windows PowerShell (x86)

Windows PowerShell ISE

Windows PowerShell ISE (x86)

Windows Server Backup
SERVICES v
=

Kattintson a Webhely /ozzdaddsa linkre :

®0 [&rwooe rster gk e

File View Help

I @ sites F
-5 Start P =

a ﬁ; S;VBL;%EN THESOLVINGloe T - ¥ Go - GhShowAll | Groupby: NoGrouping -

plication Pools Name = ] Status Binding Path @ Hep

4 @ Defoutt Web Site 1 Started (ht... *:80 (http) %SystemDrive%é\inetpub\wwwroot

Default Web Site
<l m 5

< [ 51 |21 Features View |/ Content View

Ready

Adja meg legalabb a webhely nevét és elérési Gtjat. Kattintson az OK gombra :
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Application pool:
| ‘Tst

Content Directory

Physical path:
IC:\inetpu bhtest

Pass-through authentication

| Connectas.. | | Test Settings... |

Binding
Type: IP address:
|http v‘ |AII Unassigned v| |Eﬂ

Host name:

Example: www.contoso.com or marketing.contoso.com

[w] Start Website immediately

Az els6 webhely készen all a hozzaféréshez.
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FTP telepitése és beallitasa

Az FTP (File Transfer Protocol) egy nagyon népszer(i protokoll, amely lehet6vé teszi a
felhasznaldk szamara a fajlok egyszer(i feltoltését és letoltését.

Még az FTP is tekintélyes adatatviteli technolégiat tart, de még mindig hasznalhaté és
kdnnyen haszndlhaté a Server Administrator részérél.

FTP-kiszolgalét konfiguralhat a Windows Server 2012 rendszerben az FTP-kiszolgalo
szerepkor telepitésével.

Ebben a bejegyzésben megmutatom neked egy nagyon egyszer( |épést az FTP kiszolgdloi
szerepkor telepitésérdl és beallitasardl a Windows Server 2012 R2 rendszerben.

1. - Az FTP-szerepkorok telepitése el6tt meg kell adnia a hitelesitést a felhasznalénak Domain
kornyezetben.

1 - A Domain-kiszolgaldn nyissa meg az Active Directory-felhasznaldkat és szamitdgépeket,
és hozzon létre FTP_Users csoportot.

E Active Directory Users and Computers
File  Acton Ve Hilp

e 2[m FO/XD G BmtuaTER
= Mctive Directory Users and Com - -
[ Srved Cigred New Object - Group
& 3 Sdatum.com
[} Builtin -
Coi i pasbers 5;" Create i Adshum.comfUsers
3. Development
2 Doman Comtroller GrOuD name:
ForeignSecuityPrincipe [Fe Lisere]

Maraged Sendee fecounl | o o 2000):

b
I
I
I
¢ E T
I
I
I
[
I

3| Manegen e —
4 Marketing . =
i| Resenrch GIoap stope GrouD Evne
= il:i Domain local ® Secuity
& Gobal Cisriba i
Universsl

==

; T T T
J.Fead-:rlr Domain C...  Secunty Geoup Membars of thie group
8. Scheme Adming Secunky Geoup Designate d administrato
R, 5CService Uier

B WinFMAEmoteWIL,., Security Group.,  Members of this group

T TCLTIY i

2 - Az FTP_Users tulajdonsagoknal kérjik, add hozza az Adminisztratort, és minden olyan
felhasznaldt, aki hasznalni / bejelentkeznie kell az FTP kiszolgaléra ...

256


https://mizitechinfo.files.wordpress.com/2014/12/110.png

= Active Directory Users and Computers
File Action View Help

o 2m O RXDS= Bm 385 TE%

= Active Directony Users and Cam| | Hame Type Description
] Saved Quaries i Audrrinistraty T T W T T e T
4 34 Adaturm.com
L Builtin
I | Computers [ anaged
i 2] Developraent
I+ [2) Domain Contrallers
tt: 2: :migni‘gculﬁpmcipal B OHCP Users
i 0 Managed Serdice Sccoun aﬂnsﬁqﬂmms
b ::_ :::i:—:_. Biera Kramann Adabm comManagens
b 2] Resesrch Eih!dmu Adshum comMansgen H
b B Sales B Dorvain Co Baostian Stazar  Adsbum comdM anagen
= B2, Dornain Gud &, Cavod Trowp Addabhn comM snage:
it ers Cotiba Comrein fdabum comManagen
B2 Dornmin Lise S I
B Erterprise L, Diogo Arciace comM “
B, Enterprise % Dorrand: Dbl Ackaiim come arsner:
BL Group Pokic EdMasdows  Aicshum condMansgen
B, Guest Eivamds  AdshmcomMansgens -
B2 Prokected U : G Jiakla Adis Somiliss s s
BRosand

B2, Read-only D | ... || Fenee |

3 - Ezutdn vdltson Member Serverre, és hozzon létre egy mappat az FTP hozzaféréshez, majd
jobb gombbal kattintson az FTP mappara, és kattintson a Security (Biztonsag) gombra.

** Az FTP mappa tulajdonsagaiban, a Biztonsag alatt kattintson a Specidlis ... parancsra.

ca | [ [ = FTP {F:)
e [—TrE—rr——
(&) o Fles v ThisPS » FTRIR
Prassious Yersions Cuslomize |
Pl s ire
W Favoribes General | Shaing
4. FTP_[Cata
8 This e Obmet narnk:  FAFTP_Drada
i Desktop Group o7 L riame:
| Documests “ACAEATOR DWHER
8 Doemloads B, 5vSTEM
B Mhusic B, Adminishabors JLOR-SVRTSAdminidraloe|
! B, Usees (LOM-SVAT L gees]
= Pictures
B Videos
...- Local Disk (T To changs pemissors, chick Edt
i Afiles (ED Peimistions lor CREATOR
< FTP (Fi wHER Alow  Deng
Fid contol il
Modiy
W Hetwork LT p—
List folder contents L]
Rizad
‘b
Special peimizeore: of ™
e o o advancad
chck Advanced.

4 - Az FTP mappa részletes biztonsagi beallitasaihoz kattintson a Hozzdadas gombra.
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** 1tt meg fogjuk adni az FTP_Users csoport hozzaférési jogosultsagait.

et | [ = | FTP 4F
Horme Share Wiow
» % [ca b ThabL s FTEG be FTP_Data Properties [=]

I

o %
i Tha B
m Deiklog Kt FWFTF Data
B Cacumurcs § 1 gn AOH- AT } W Chenge
i D byaiy |
W e [ Budting | Efective Aocess |
E Finares i i .
B s Fer pdditiansl inh oable-dlick a p try. Ta m iy p srviny, stlect the entey ard click Bt available].
B tocal Dunk ool | Permsiian entries
o S ] Typa  Poncpal Accam Iinhasted from Apzhunto
a TR FS 8 se=  Ldrivigrabon UON-SEDA.  Ful costrod Hane This Bakder arly
B Miew  Adriristraton LON-BATA . Ful costrdl Fi, T febder, sublolden asd fes
[T B sdos SSTIM Fuull comirod [ T Aalder, mibfolder ned finx
B sMew  CREATOR DWHER Full gostigd Fi Sullolders wnd Thes anly
B Alow  LUnmr [LON-SVETLhan) Rasd & mmnorsin Fi Tan fzidar, wbfoiden sad fien
B omge ke [LON-SRTT) Specal Fiv Tk Rabder snd nabfoldes
| did Fameas -
[ ] Fepiace ol child abject p amini with ink enirie frarn this ohjpct
o | oT

5 - Az FTP mappa engedélyezési bejegyzéséhez kattintson a f6 link kivalasztdsa, majd a
Beadllitas megaddsa mezé6be irja be az FTP_Users parancsot, és kattintson az OK gombra.

cal =1 FTR R} —I'l x
¥ Perrnission Entry for FTP_Diata [=|m] = || -~
I L
“‘"‘"'
 §
Type: Allow
-
Bpphests | Thin fakder
. St thar abject type:
Bnie parmrestiant: . & i
Full o e o (Dbt T |
Madty o this ko
o 7 Pl B e Locwbom:.. |
-
d o ListFabder contarts | i thes obbect names o pelec | | )
o B [1F Usad | Chack: Huraz
L Wiz
- Spacinl parmemiara
Dok upply Hiess p i ba o Askarced 113 =] Claarall
B 3 coniiion b limik sooers, The prncigal wil be grasked the peclfled pemissiong aeks B conditiors ae mich,
Ackd & condie
L Careal

6 - Az FTP mappa engedélyezési bejegyzéséhez az Alapvet6 jogosultsagok alatt kattintson az
irds, majd az OK gombra.
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el [2 Ui =]
{ 3

Prncpal:  FTP_LUben -;.'.I:l.l.TI.IHFI'PJ.Iwn]I Select a prirecigal

W
Tep: | Mlw -
- Appimate [Thistelder, sblolden snd fier -
Byst pemibinons Fhies adha e prTSTG
[ 1Full comtrol
Ficd
d [ e e B mtute
[l List dzidur cantart
‘j FAhasd
e
w speoml prmpzion

[ Cindy wpga by thaas paemninmicne g2 abqecte wradfor contsnen wishin thin costainer

Addu comcktianin s ancers. The o rei pal el 5e qranked the mecified parmipriars anks # condisns s met

Eadd p comaitian

| [ [

7 - ellenérizze, hogy az FTP_Users szerepel-e az FTP mappdban talalhaté Specialis biztonsagi
bedllitasok listajan ...

eal [Jud=1 FTF {F) - & x
Mare  Shem  View .
= T
® ot F e TaRC s FTRES b FTP_Diata Properties [=] v & [mwnrrr F
W Foveertan
M Teii PC
& Uemzap Mnma: FATTE Duty
k| Detutinints Chamer TLOH- SR LA & Chazge
& Downioed:
- F——— A Effuctae Azons
w .|
= P
| Videas Fom it . daulsk-chck » p Ak, Toomadi®y § parmd pimn eniry, ek the siving and dick Do f sadlsbie).
B torym )] | Peeminion sntria:
i Al (B [ Tyme  Pncipd Beoosis Inivesibed froe, Epplass b ]
ca FIRF] 3 jucic i E fico i
-, T T — T e
B alow  SYETEM Fall caniral A, Thirfoidar, pabfolden and filse
B abow  CREATOR DAWHER Full canirl Fit Subloddess sad Tles only
B Alow  Uvar (LOM-SRE Lsara] Bmad B secuts Fy Than #zidar, wabficiden and filss
BE abos e (LOM-TERD ] el Fi Thap dokiier sad pibfakien
[ ads || Remew |[ B2
Disabde inhertance
[ Reglect al child phyect gersian eniries wish inherkshbe permsiian enires from Hes o
[Cow [ ] el | [ ey |

2. - FTP szerepkor szolgaltatas telepitése ...

1 - Még mindig a tagkiszolgalon nyissa meg a Kiszolgdlokezel6t, kattintson a Szerepkorok és
szolgaltatasok hozzaaddsa lehet6ségre, majd folytassa a kiszolgdldi szerepkoroket, és keresse
meg az FTP-kiszolgaldt (kattintson az FTP-szolgaltatds és az FTP-bGvithet&ség lehetGségre),
majd kattintson a Tovabb gombra.
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™
-
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2 - A Vdlasszon funkciok feliileten folytassa a Tovabb ...

i Server Manager

Select features

I Local Saree

B A8 Seion Biafors SeElt s o e bemlures 0 eatal o the selecied seress

B App sanver sy Faaturm e——
i oHce
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B Fleand Storag] | Server Ao HET Feamuwast A5 Fatures (3 of Tirvctabac) £7 with mew iechmalagies Toe

e 15 _ [ Bacogroasnd Intedbgers Tramsfer Service [BITH || basbding apgboatons that ofier

O sppealing s ivieracst, paohect

[ Betlocker L Erecrypton et s v persanel ety
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Growp Policy Mazsgemert
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Irk amd Handweiting Services
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L] ] »
e T Cancel |
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3 - A Telepitési bedllitasok megerGsitése fellleten kattintson a Telepités ... gombra.
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4 - Miutdn a telepités befejez6dott, inditsa Ujra a kiszolgalot ...

Server Manager

3

Installation progress

B Local Sereer
n Al Spramry Yo i=yiallabon progrens
B App Strver n Feature imstallation
T oHCoR
B§ Fio and Stora bl crseed o LDM-SWR1 Akt Lo
e s Vieb Serenr [B5)
FTP Sgrem

Hida

Yo cun closs thin wizard without inbarmapring ranning taks. Viw task progees or opas i
a pue gmin by dicking Robficstiom n B command ar, and shan Teak Db

Expart confiquration seitinga

Clase

5 - Miutdn a szerver Ujraindult, nyissa meg a Kiszolgaldkezel6t, kattintson az Eszkdzok
gombra, és kattintson az Internet Information Services (l1S) kezelére ...
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6 - Az IIS konzolon kattintson jobb gombbal a Webhelyek, majd kattintson az FTP webhely
hozzdadasa lehetdségre.

m | &l » LON-SRI » Sites b

File ‘Wiew Help

Comections @3 stes

- B |8

iy Tar Page ) —=

P o -G :
4 93 LON- SV (ADATUMAGming | | " * Wio - @Sowhil |Group bnn No Grouping
o Applicaion Pook Mame = L] Hatus Binding Path
a ] Sakeg & Dot wab 52 1 Started (.. B0 (ttp) FeSytemDiriveEhir
Add Wehgits,.
3 FRefresh

E'_ Add FTP Zite..

L, eitch ko Conbent View

7 - Az FTP Site fellletének hozzaaddsa az FTP webhely neve: mezdbe irja be a sajat FTP-

helynevét, majd a fizikai elérési utat, keresse meg az el6z6 lépésben létrehozott FTP-mappat
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8 - Az FTP Site felllet hozzaaddsa alatt ellenérizze, hogy az 6sszes hozzarendelt IP-cim a 21.
porttal ...

** kattintson a Nincs SSL (nem fogom biztositani az internetes tanusitvanyokkal rendelkezé
FTP-helyet) ... és kattints a Tovabb gombra.

] & v LON-BET b T

P

L] Internet Informatian Sensces (5] Manager -|F| %

File  Wwew  Help

- 3R 4 Wabaibs.
I My Tt Fage ot Wmb i Defwalts.
oS LOM-ST (ADUTURA 0 Einding and S5 Settings w=ra |
¥ Bgplicshion Beak "
PR ot FTP Sibe Difwshti..,
b4 Dafaukt Wik it Lo
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1 Enstis Wirtus Heat Mamax
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T
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551 Cartificuts:
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Previau I et | " | caned |

9 - A Hitelesités alatt kattintson az Alap, a Hozzaférés engedélyezése meniipont alatt,
valassza a Meghatdrozott szerepek vagy felhasznaldi csoportok parancsot, irja be az

FTP_Users parancsot, ellenérizze, hogy az Engedélyek alatt kattintson az Olvasas és iras
lehetéségre, majd kattintson a Befejezés ... gombra.
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10 - Ezutan nyissa meg a Windows tlizfalat, majd kattintson a Hozzaférés vagy szolgaltatas
engedélyezése a Windows tlizfalon keresztil ...

(&) = F ﬂ v Contral Panel » Al Contral Panel Berns o ind oees Firgwall v &

L

Contral Fanel Home Help protect your PC with Windows Firewall

‘Wiridows Firewall can help prevent hackers or mabciows software from gaining acoess to your PC through the

dillgye gy app or Feature Irternes or a nebwork
through Windows Firewsl
W Change nobfication settings D For yeur secusity, semi wlings are managid by your syitim sdremtraber.
W Tum Windows Firewsll on or
off . & Domain networks Connected (=)
W Restore defails
% Advanced s . Metworks at & workplace that are sttached to a domain
Troubleshoot my retwork Windows Firewall state: fn
Imcoemineg connections Block all connections to apps that are not on the st
of allowed apgs
Birtwve domsn netwaorks: ﬁ Adutuin.coem
Metdication flate D ned netify et whien Windows Firesall Blocks
nEw app

11 - Az Alkalmazasok engedélyezése a Windows tizfalon keresztil torténé kommunikacié
soran keresse meg az FTP-kiszolgdlot, és ellendrizze, hogy a Domain, a Privat és a nyilvanos
jelolénégyzet be van-e jeldlve, majd kattintson az OK gombra.
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12 - Ezutan nyissa meg a Windows tlizfalat a Specidlis biztonsaggal, kattintson a Bejové
szabalyok elemre, és gorgessen az FTP-re (ellenérizze, hogy a 3 FTP-0sszetevé szerepel-e) ...

File S&ction  Wiew  Hslp
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@ File Server Remote Maragement (DO, File Sanver Bernote Mansge., Al Yeu Allow B az
@ File Server Remote Maragement (MB-In)  File Server Rermots Manage., Al Yes low ¥
@ Elie Server Remote Maragement (SMB-in}  Fie Sencer Bernobe Manage... Al Yies Al ¥
nfilt Sereer Aemote Meragemant (WAl File Sereer Rermote bansge.,, Al Ve Allogws [
‘l"l i1l Bl = I.-:J-‘ll l-.: Bl L. L hie = FATl YES NIW [
508 Target (TCP-In 505 Target group all
50t Target Service (FPC-Ind 1503 Target groug Al Ha Bllow
) ey Managernes Sendce (TCP-In) Kty Maraga rsnt Sensce Al Ha Alow =

.Nﬂlngun Serice (MP-In) Metogon Sanace all Ho Al
.Hﬂlngnn Service Autha (RPC) Metogon Senvice &l Ho Hlow
W Heracet Discoseny (LLMNR-LDR ) Metwnrk Do ovtrg all e Allow

.le Dizconvery (HE-Datsgram-Iny Febwmrk [ overy all Ho Al K
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W Hemanet Discoveny (Pub-W-In) Tetwnrk Dol pvary [l He Mlow B
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9 Heswork Discovery (WD) Pebwuric D overy &l N Lllow K
.l'lrfﬂn‘nlﬂti Logs and Blerts [DCOM-ln]  Peformneccs Logs and Alarts  Private..  No Bl K

Ugyfélszamitogépre (ebben a bemutatdéban a Windows 8.1-et hasznalom) ...
** az Ugyfélszamitégépen, nyissa meg a CMD és a type telnet 172.16.0.21 21 f3jlt
** 172.16.0.21 -> FTP szerver IP

** 21 -> FTP port szama
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14 - a CMD-
ben, azt
allitotta 220
Microsoft FTP
Service
(sikeresen
csatlakozik az
FTP
szerverhez) ...

15 - Nyissuk
meg a

webbongészét a ftp://172.16.0.21 cimsavban és irjuk be, majd kattintsunk a View mendire,
és kattintsunk az FTP site megnyitdsa a File Explorer-ben ...
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jelolénégyzetet felhasznalédnévvel toltse ki az 6sszes FTP_Users felhasznaldt, majd toltse ki a
jelszét és kattintson a Bejelentkezés ... gombra.
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17 - Miutdn sikeresen bejelentkezett az FTP szerverre, megprdbalhat létrehozni barmilyen
mappat ...
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18 - Végiil térjen vissza az FTP szerverre, és erdsitse meg, hogy a létrehozott mappa szerepel
az FTP kiszolgdldn ...
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Romaing profil készitése

A barangolasi profilok lehet6vé teszik az Active Directory tartomanydnak felhaszndldk
szdmadra, hogy hozzaférjenek az asztalukhoz és a dokumentumokhoz a tartomany barmelyik
szamitoégépral.

Ez egy olyan erGteljes szolgaltatas, amely javithatja az alkalmazottak termelékenységét és
megkonnyitheti életét.

A legjobb a Roaming profiloknal , hogy konnyd beallitani 6ket.

A roamingprofil bedllitasa el6tt l1étre kell hoznunk egy megosztdst . Nyissa meg
a Kiszolgdlokezel6t, és lépjen a Részvények fiilre:

= Server Manager = | = -

@ ~ <« File and Storage Services * Shares @1 vmage ool view
_ SHARES VOLUME -
[ ] Servers L/ All shares | 9 total TASKS No share is selected. TASKS W

Filter (= ¥ Select a share to display ifs related volume.
-l Volumes o~ 2 €@ iy
[ Disks
L Storage Pools Share Local Path
Il 5 =
i + sblogo @
] -
J isCsl CertEnroll CA\Windows'systern32\CertSn/

Work Folders Company CiAServerFolders\Company

e File History Backups C\ServerFolders\File History Ba

older Redirection “ServerFolders\Folder Redire
[ [ Folder Red i CAS Folders\Folder Redi

NETLOGON C\Windows\SYSVOLsysvalith

Shared Folders CADFSRoats\Shared Folders Go to Volumes Overview >

Sync Share CASync Share

SYSVOL CAWindows\SYSVOLisysvol QUOTA

Users C\ServerFolders\Users No share is selected.

Select a shan

Uj megosztds létrehozasa :
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Servers
Volumes

Disks

Storage Pools
iISCSI
Work Folders

=~ SHARES
hPB 1 shares | 9 total

Tools View

| F

Manage

VOLUME

No share is selected.

Filter

Share

4 srvbleg01 (39)
CertEnroll
Company

File History Backups
Folder Redirection

[ TAsks - |
| MNew Share...

elect a share to display its related volume.

[ Refresh

Local Path

CAWindows\systern324CertSr/’
CServerFolders\Company

CAServerFolders\File History Ba
ChServerFolders\Folder Redired

Help

METLOGON CAWindows\SYSVOLsysvol\th
Shared Folders CADFSRoots\Shared Folders
Sync Share CASync Share

SYSVOL CA\Windows\SYSVOL\sysvol
Users CAServerFolders\Users

Go to Volumes Overview >

QUOTA

No share is selected.

Select a share to display its related quota.

Kattintson a Tovdbb gombra :

Adja meg a barangoldsi profilok elérési Utjat . A megosztott mappat lathatatlanna

Select the profile for this share

Share Location

File share profile:

| SME Share - Quick
SMB Share - Advanced
SME Share - Applications
MNFS Share - Quick
MNFS Share - Advanced

Description:
This basic profile represents the fastest way to create an
SMB file share, typically used to share files with
Windows-based computers.

* Suitable for general file sharing
* Advanced options can be configured later by
using the Properties dialog

| < Previous || MNext = |

| Create || Cancel |

tegye egy S -ot az elérési Ut vége felé:
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Select the server and path for this share

Select Profilz Server:
Share Location Server Name Status Cluster Role COwner Node

Share Name Exbicol] Online Not Clustered

Share location:
() Select by volume:

Volume Free Space Capacity = File System
C: 202GB  297GB NTFS

The lacation of the file share will be a new folder in the \Shares directory on the selected
volume,

@ Type a custom path:

CARoaming Proﬁlsﬂ

|4Previous|| Mext = |

Kattintson a Tovdbb gombra :

Specify share name

Select Profile Shara name: Roaming Profiless
Share Location

Share description:

Share Name Pt

Other Settings

Local path to share:
C\Roaming Profiles§

Remote path to share:
Yisrvblogl 1YRoaming Profilest

| < Previous | | Mext = | | Create | | Cancel |

A hozzdférési alapu szamldlds engedélyezése (a jobb biztonsag érdekében):

271


http://thesolving.com/wp-content/uploads/2015/04/enable-roaming-profiles-04.png
http://thesolving.com/wp-content/uploads/2015/04/enable-roaming-profiles-05.png

Configure share settings

Selact Profile Enable access-based enumeration

Access-based enumeration displays only the files and folders that a user has permissions to
access. If a user does not have Read (or equivalent) permissions for a folder, Windows hides the
Share MNams folder from the user's view.

Share Location

Allow caching of share
Permissions Caching makes the centents of the share available to offline users. If the BranchCache far
Metwaork Files role service is installed, you can enable BranchCache eon the share,
[] Enable BranchCache on the file share
BranchCache enables computers in a branch office to cache files downloaded from this
share, and then allows the files to be securely available to other computers in the branch.
[] Encrypt data access
When enabled, remote file access to this share will be encrypted. This secures the data against

unauthorized access while the data is transferred to and from the share. If this box is checked
and grayed out, an administrator has turned on encryption for the entire server.

|4Previous|| Mext = | | Create || Cancel |

Itt az ideje, hogy testreszabja az engedélyeket. Engedélyezzik a domain felhasznaldk (vagy
mas csoportok) elérését . Kattintson az Engedélyek testreszabdsa elemre :

Specify permissions to control access

Select Profile Permissions to access the files on a share are set using a combination of folder permissions, share

Share Location permissions, and, optionally, a central access policy.
Share Name Share permissions: Everyone Full Control
Other Settings Folder permissions:

Type Principal Access Applies To
Confirmation Allow CREATOR OWNER Full Control Subfolders and files only
Allow BUILTIN'\Users Special This folder and subfolders
Allow BUILTIN'Users Read & execute This folder, subfolders, and files
Allow BUILTIN\Administraters  Full Control This folder, subfolders, and files
Allow NT AUTHORITY\SYSTEM  Full Control This folder, subfolders, and files

Customize permissions...

Kattintson a Hozzdadds gombra :
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MNarne: C:\Reaming Profiles$

Cwner: Administrators (THESOLVING\Administrators) Change

Permissions Share Auditing Effective Access |

For additional information, double-click a permission entry. To maodify a permission entry, select the entry and click Edit (if available).

Permission entries:

Type Principal Access Inherited from Applies to
% Allow SYSTEM Full control (3% This folder, subfolders and files
% Allow  Administrators (THESOLVIMNG...  Full control i This folder, subfolders and files
% Allow  Users (THESOLVIMG\ Users) Read & execute (4% This folder, subfolders and files
B2, Allow  Users (THESOLVING\Users) Special Ch This folder and subfolders
52 Allow  CREATOR OWNER Full control A Subfolders and files only

| Add || Remove || View

Disable inheritance

[]Replace all child object permission entries with inheritable permission entries from this object

ok || cancel || apply |

Valassza ki a csoportot ( Domain felhaszndlok a példankban), és alkalmazza az
engedélyeket csak erre a mappdra . Engedélyeznie kell a Lista mappdkat / az adatok
olvasdsadt, és mappdk létrehozdsa / mellékletekhozzaadasa :

Principal:  Domain Users (THESOLVING\Domain Users)  Select a principal

Type: ‘ Allow v |
Applies to: | This folder only v|
Advanced permissions: Show basic permissions
[C]Full contral [[] Write attributes
[] Traverse folder / execute file [] Write extended attributes
[w] List felder / read data [ ] Delete subfolders and files
[ Read attributes [ Delete
[ Read extended attributes [[]Read permissiens
[] Create files / write data ["] Change permissions
[w] Create folders / append data [[] Take ownership

[C] Only apply these permissions to objects and/or containers within this container Clear all

Add a condition to limit access. The principal will be granted the specified permissions only if conditions are met.

Add a condition

Er6sitse meg, és a megosztas létrejon:
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Confirm selections

Select Profile Confirm that the following are the correct settings, and then click Create.

Share Location
SHARE LOCATION
Share MNams

Server: srvblog0l
Other Settings Cluster role: Mot Clustered
Permissions Local path: CiRoaming Profiles

SHARE PROPERTIES

Share name: Roaming Profiles
Protocal: SMB
Access-based enumeration: Enabled

Caching: Enabled
BranchCache: Disabled

Encrypt data: Disabled

4Previous|| Mext = | | Create

View results

The share was successfully created.

Task Praogress Status
Create SMB share I _ompleted
Set SMB permissions I Completed

| < Previous | | Mext = | | Close | | Cancel |

Most az utolsé lépés. Nyissa meg az Active Directory felhaszndlok és szamitdgépek panelet:
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File Action View Help

ez nE o XECz BHE 2eEaTER

[ Active Directory Users and Com|| Name - Type Description
b [ Saved Queries F ¥ standard test User
4 [ thesolving.local

b Builtin

I [ Computers
b & Domain Controllers
b [ ForeignSecurityPrincipal
b 7] Managed Service Accout
b 7 Users

= Utenti

| < [T >

Nyissa meg a felhasznalé tulajdonsdgait , és lépjen a Profil fllre. Adja meg a profil elérési
utjat:\\server_name\profile_folder_name\%username%

MemberOf | Digin |  Envionment | Sessions
Remote cortrol |  Remote Desktop Services Profile | COM+
General | Address | Account | Frofle | Telephones | Organization

|ser profile
Profile path: |"'-."~5r'u'blogﬂ1"'-.ﬂaaming Profiles " usemame %

Logon script : |

Home folder

(@) Local path: |

() Connect: | v| T |
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Kildetés teljesitve! Az els6 barangolasi profilja aktiv és aktiv. Mas Roaming-
profilok létrehozasahozhasznalja a masolasi funkcidkat, vagy manudlisan adja meg a Profil

utvonalat .
Szabalyt is |étrehozhat a folyamat automatizalasara.
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Sok felhasznalsoé létrehozasa egyszerre

1. A nevekbdl leszedem a vezetékneveket kisbetlvel
=KISBETU(BAL(A1;(SZOVEG.KERES(" ";A1))-1))

2. Megnézem, melyikbél van tobb
=HA(DARABTELI(B1:$B$550;B1)>1;DARABTELI(B1:$B$550;B1);"")

3. Osszef(izdm a neveked a darabszamokkal, ha tébb van, mint 1 db
=0SSZEFUZ(KISBETU(BAL(AL;(SZOVEG.KERES(" ";A1))-1))
;HA(DARABTELI(B1:$B$550;B1)>1;DARABTELI(B2:5B$550;B2);""))

H -

Fajl Kezdélap Beszirds Lapelrendezés Képletek Adatok Véleményezés E TEAM @ Mondja el, mit szeretne tel

l:l D ]EJ onalzé /] Szerkesztéléc Q [E)m @ DEI E E ] i

Normal Oldaltérés Lapelrendezés Eqyéni [ picevonalak v] Cimsorak Nagyftés 100% Kijeloktrész  Uj Mozaik Panelek i3 is
megtekintése nézetek nagyitésa | ablak rogzitése - L Felfedés
Munkafiizetnézetek Wegjelenités Nagyitas A
F2 7 Fe
A B C D E
1 Andrasi Gabor andrasi andrasi PasswOrd
2 |Bartha Daniel bartha 2 bartha2 PasswOrd
3 Demeter Bence demeter 2 demeterl PasswOrd
4 Fulpesi Tibor fulpesi fulpesi PasswOrd
5 |Gaspar Levente gaspar 2 gasparl PasswOrd
6 | Gyorfi Norbert gyorfi gyorfi PasswOrd
7 |Hahner Istvan hahner hahner PasswOrd
8 HayImre hay hay PasswOrd
9 |Juhasz Balazs juhasz 4 juhaszl PasswOrd
10 [ Kerckes Tamas kerckes kerckes Passwrd
4. Létrehozom a szervezeti egységet
] Active Directory Users and Computers - [m] x

File Action View Help

oz HE B B HEI P ataTER

] Active Directory Users and Com || Name Type Description
~| Saved Queries
~ i ti6local There are no items to show in this view.
| Builtin
| Computers

=] Domain Controllers
ForeignSecurityPrincipal:
Managed Service Accour
Users

= felhasznalok

5. Leprdbdalom a parancsot

dsadd user "cn=John Smith,ou=felhasznalok,dc=t16,dc=local" -disabled no -pwd
"PasswOrd" -mustchpwd yes
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EN Administrator: Windows PowerShell - m} *

. A1l rights r rved.

Elkészitem a .cmd f3jl-t

dsadd user "cn= andrasi cou=felhasznalok,dc=t16,dc=local" -disabled no -pwd " Passwird " -mustchpwd yes
dsadd user "cn= bartha2 (ou=felhasznalok,dc=t16,dc=local" -disabled no -pwd " Password " -mustchpwd yes
dsadd user"cn= demeterl cou=felhasznalok,dc=t16,dc=local" -disabled no-pwd " Password " -mustchpwd yes
dsadd user "cn= fulpesi cou=felhasznalok,dc=t16,dc=local" -disabled no-pwd " Password " -mustchpwd yes
dsadd user "cn= gasparl cou=felhasznalok,dc=t16,dc=local" -disabled no-pwd " Password " -mustchpwd yes
dsadd user "cn= gyorfi sou=felhasznalok,dc=t16,dc=local" -disabled no -pwd " Password " -mustchpwd yes
dsadd user "cn= hahner rou=felhasznalok,dc=t16,dc=local" -disabled no -pwd " Passwird " -mustchpwd yes
dsadd user "cn= hay sou=felhasznalok,dc=t16,dc=local" -disabled no-pwd " Password " -mustchpwd yes
dsadd user "cn= juhaszl .ou=felhasznalok,dc=t16,dc=local" -disabled no-pwd " Password " -mustchpwd yes
dsadd user "cn= kecskes .ou=felhasznalok,dc=t16,dc=local" -disabled no -pwd " Password " -mustchpwd yes

|5 parancsok.td 7 veges dokume.., TKB

[%] users.cmd 2017. findows kategfajl 56 KB

05 users.docx 2017.11. 3 Microsoft Word-d... S8 KB

B users.xlsx 2017.11.30. 17:55 Microsoft Excel-m... 46 KB

users - Notepad - O X
Fle Edt Formst View Hep
dsadd user "cn=albini,ou=felhasznalok,dc=t16,dc=local" -disabled no -pwd “Passwdrd” -mustchpwd yes A

dsadd user "cn=baranyi,ou=felhasznalok,dc=t16,dc=local” -disabled no -pwd "Passwdrd” -mustchpwd yes
dsadd user "cn=bihon,ou=felhasznalok,dc=t16,dc=local” -disabled no -pwd "Passwdrd” -mustchpwd yes
dsadd user "cn=blasko,ou~felhasznalok,dc=t16,dc=local” -disabled no -pwd "Passw@rd” -mustchpwd yes
dsadd user "cn=bozsik,ou-felhasznalok,dc=t16,dc=local” -disabled no -pwd "Passwdrd” -mustchpud yes
dsadd user "cn-burger,ou-felhasznalok,dc=t16,dc-local” -disabled no -pwd "Passw@rd” -mustchpwd yes
dsadd user "cn=czirjak,ousfelhasznalok,dc=t16,dc=local” -disabled no -pwd "Passwdrd” -mustchpwd yes
dsadd user "cn=demeter,ou=felhasznalok,dc=t16,dc=local” -disabled no -pwd “Passwdrd” -mustchpwd yes
dsadd user "cn=finta,ou=felhasznalok,dc=t16,dc=1ocal" -disabled no -pwd “Passwdrd” -mustchpwd yes
dsadd user "cn=gal,ou=felhasznalok,dc=t16,dc=local” -disabled no -pwd "Passwdrd" -mustchpwd yes
dsadd user "cn=gradwohl,ou=felhasznalok,dc=t16,dc=local” -disabled no -pwd "Passwdrd” -mustchpwd yes
dsadd user "cn=gubis,ou=felhasznalok,dc=t16,dc=1ocal” -disabled no -pwd “Passwdrd” -mustchpwd yes
dsadd user "cn-horvath,ou-felhasznalok,dc=t16,dc=local” -disabled no -pwd "Passwdrd” -mustchpwd yes
dsadd user "cn-hula,ou-felhasznalok,dc~t16,dc=local” -disabled no -pwd "Passwdrd” -mustchpwd yes
dsadd user "cn-ilea,ou-felhasznalok,dc~t16,dc=local” -disabled no -pud "Passwdrd” -mustchpwd yes
dsadd user "cn=jaeger,ou=felhasznalok,dc=t16,dc-local” -disabled no -pwd "Passw@rd” -mustchpwd yes
dsadd user "cn=kovacsl,ou=felhasznalok,dc=t16,dc=local” -disabled no -pwd "Passw@rd™ -mustchpwd yes|
dsadd user "cn=kovacs,ou=felhasznalok,dc=t16,dc=local” -disabled no -pwd "Passwdrd" -mustchpwd yes
dsadd user "cn=kulcsar,ou=felhasznalok,dc=t16,dc=local” -disabled no -pwd "Passwdrd” -mustchpwd yes
dsadd user "cn=lakatos,ou=felhasznalok,dc=t16,dc=local” -disabled no -pwd “Passwdrd” -mustchpwd yes
dsadd user "cn=laszlo,ou=felhasznalok,dc=t16,dc=local” -disabled no -pwd "Passw@rd” -mustchpwd yes
dsadd user "cn=1itkel,ou~felhasznalok,dc=t16,dc=local” -disabled no -pwd "Passw@rd” -mustchpwd yes
dsadd user "cn-magyar,oufelhasznalok,dc=t16,dc=local” -disabled no -pwd "Passwdrd” -mustchpwd yes
dsadd user "cn-mozer,ou-felhasznalok,dc-t16,dc-local” -disabled no -pwd "Passwdrd” -mustchpwd yes
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| Active Directory Users and Computers

File

e nmE BBz HE

Action  View Help

TRETER

j Active Directery Users and Com
] Saved Queries
v #3 t16local

»
>
>

] Builtin

| Computers

[2| Domain Controllers

2| felhasznalok

| ForeignSecurityPrincipaly
1 Managed Service Accour
[ Users

v

Name Type
E-. albini User
g; baranyi User
& bihon User
&, blasko User
E-. bozsik User
g; burger User
& czirjak User
&, demeter User
E;fmta User
g; gal User
& gradwohl User
&, gubis User
E-. horvath User
g; hula User
& ilea User
E”aeger User

&John Smith User

g; John_Smithxoo: User

& kovacs

&, kovacs1

2, kulcsar

User
User
User

Description
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Dhcp szerer beallitasa

Nem akar tébb DHCP-kiszolgalét ugyanazon a halézaton (Ugy véljik, hogy van egy gazember
DHCP-szerver a halézaton), ezért gy6z6djon meg rdla, hogy letiltja a szerepét a Virtualbox-
ban (feltételezve, hogy Virtualbox, mint én itt vagyok ebben a bemutatdban). Persze, tehetsz
olyan fejlett dolgokat, mint példaul egy biztonsagi DHCP szerver, de csak elindulni,
ragaszkodni egyet.

1. A Szerverkezel6 iranyitdpulton kattintson a " Szerepkordk és funkciok hozzaadasa"

& AvoidErrors [Running] - Oracle VM VirtualBax
File Machine View Input Devices Help
s Server Manager - X oA

Server Manager * Dashboard @1 F Mensge  Took

i Dashboard WELCOME TO SERVER MANAGER

i Local Server 5
H& Alls ) .

e o Configure this local server

Ig! ADDS =

& DNS QUICK START

BR File and Storage Services b 2 Add roles and -’eatur's;<:

Add other servers to manage

WHAT'S NEW -
4 Create a server group
5 Connect this server to cloud services

Hide
LEARN MORE

2. Valassza a Szerepkor alapu vagy funkcidalapu telepitést, majd kattintson
a Tovabb gombra .

fE Add Roles and Features Wizard - O x
. . DESTINATION SERVER
Select installation type WIN-301FETBI16

Before You Begin Select_ the installation _t_',rpe..\"ou can |nst.aII roles and features on a running physical computer or virtual
machine, or on an offline virtual hard disk (VHD).

(® Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

) Remote Desktop Services installation

Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

| < Previous | | Next > | Install Cancel

3. Valassza ki a kiszolgalét a "Szerver pool" -bdl, majd kattintson a Next gombra .
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SIEIVE IVIanayer

[ Add Roles and Features Wizard O e

DESTINATION SERVER
WIM-BO1FETBIO16 AvoidErrors Net

Select destination server

=l .

Before You Begin Select a server or a virtual hard disk on which to install roles and features.

I Installation Type ®) Select a server from the server pool
i'i Server Selection () Select a virtual hard disk
1 Server Roles Sarver Pool
= Features
8 Filter: |
Name IP Address Operating System

10.0.2.15 Microsoft Windows Server 2016 Star

WIN-BI1FETBI016.AvoidErrors.Net

< ¥

1 Computer(s) found

This page shows servers that are running Windows Server 2012 or a newer release of Windows Server,
and that have been added by using the Add Servers command in Server Manager. Offline servers and
newly-added servers from which data collection is still incomplete are not shown.

Events I

Insta

|<PrE\.riDus|| Next > |

I Events [

4. ellenérizze a "DHCP-kiszolgald" szerepét, és kattintson a "Szolgaltatdsok hozzdadasa"
lehet&ségre, majd kattintson a "Tovabb" gombra.

server lanager

Fﬁ Add Roles and Features Wizard

Select server roles

. nni |

Server Roles

DESTINATION SERVER
WIN-B01FETBI06.AvoidErrors.Net

X

Select one or more roles to instal
Roles

Active Directory Certifica
Active Directory Domain
Active Directory Federati
Active Directory Lightwei
Active Directory Rights M
Device Health Attestation
DS Server (Installed)
Fax Server

File and Storage Services|
Host Guardian Service
Hyper-V

MultiPoint Services
Network Policy and Acce:
Print and Document Sery
Remote Access
Remote Desktop Serviced
Volume Activation Servic
Web Server (115)
Windows Deployment S

[z, Add Roles and Features Wizard

*

Add features that are required for DHCP Server?

The following tocls are required to manage this feature, but do not
have to be installed on the same server.

4 Remote Server Administration Tools

4 Role Administration Tools
[Tools] DHCP Server Tools

Include management tools (if applicable)

| Add Features | | Cancel |

Events

Services

< Previous Next > Install Cancel
Events
Services

5. A szokasos médon kattintson az "Ezutan" gombra
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m

[ Add Roles and Features Wizard — I:% e
DESTINATION SERVER
Select features WIN-891FETBI0T6 AvoidErrors. Net

Before You Begin Select one or more features to install on the selected server.

o= ]

Installation Type Features Description
Inl Server Selection P NET Framework 3.5 Feature ~ .MET Framework 3.5 combines the
] Server Roles I (W] .NET Framework 4.6 Features (2 of 7 installed) power of the .NET Framework 2.0
- I [] Background Intelligent Transfer Service (BITS) AP_Is ‘_""th new te‘.:hnologles for
[ [ BitLocker Drive Encryption building applications that offer

appealing user interfaces, protect
your customers' personal identity
information, enable seamless and
secure communication, and provide

[ BitLocker Netwark Unlock
[] BranchCache
[] Client for NFS

Confirmation

[ Containers G
[] Data Center Bridging the ability to model a range of
[] Direct Play business processes.

[] Enhanced Storage

[ Failover Clustering

| Group Policy Management (Installed)
[1 /O Quality of Service |
[] 115 Hostable Web Core

[ Internet Printing Client

[ 1P Address Management (IPAM) Server
[] iSNS Server service

["1 LPR Port Monitor

| < Previous | | Next > Install

| Events | | Events |

7. Gy6z6djon meg réla, hogy ellendrizze "Inditsa Ujra a célkiszolgalodt, ha sziikséges", majd
kattintson a Telepités gombra.

& Add Roles and Features Wizard — O e
. . . . DESTINATIOMN SERVER
Confirm installation selections TS T R oy

Before You Begin To install the following roles, role services, or features on selected server, click Install.

Installation Type Restart the destination server automatically if required

Server Selection Optional features (such as administration tools) might be displayed on this page because they have
2ol been selected automatically. If you do not want to install these optional features, click Previous to clear
W oles -
TN (= their check boxes.

Features

DHCF Sarver DHCP Server

FarE e Remote Server Administration Tools

Role Administration Tools
DHCP Server Toals

Export configuration settings
Specify an alternate source path

< Previous Next > Install | | Cancel

| Events | | Events |

8. a kiszolgald ujrainditdsa utdn nyissa meg a kiszolgaldkezel6t, és észre fogod venni a "sarga
felkialtéjel haromszoget", kattintson ra, majd kattintson a Teljes DHCP beallitas
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Server Manager * Dashboard

_ WELCOME TO SERVER MANAGI

|, Post-deployment Configuration Ib -

Configuration required for DHCP Server at WIN-

BO1FETEIOTE
o C' Complete DHCP configuration
Feature installation
QUICK START o
2 Configuration required. Installation succeeded on
- WIN-B91FETBIOT 6.AvoidErrors.Net.
ge Services P 5
5] Add Roles and Features
WIATS New 4 ‘ Task Details
5 Connect this server to cloud services
Hide
LEARN MORE
ROLES AND SERVER GROUPS
Roles:4 | Servergroups: 1 | Servers total: 1
H n 4 n
9. ebben a szakaszban kattintson a "Tovabb
— it ca 1
_ = DHCP Post-Install configuration wizard — O *
rer
g Description
The following steps will be performed to complete the configuration of the DHCP Server on the
target computer:
Authorization
torage Servi Create the following security groups for delegation of DHCP Server Administration.
- DHCP Administrators
- DHCP Users

Authorize DHCP server on target computer (if domain joined).

Hide

< Previous Commit

| BPA results | | BPA results |

10. ebben a szakaszban kattintson a "Commit"
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- f& DHCP Post-Install configuration wizard - O X

Authorization

Specify the credentials to be used to authorize this DHCP server in AD DS.

- (® Use the following user's credentials
servi

User Name: |AVOIDERRORS\AvoidErrors

() Use alternate credentials

UserName:
Hide

(O Skip AD authorization

< Previous Next > | Commit || Cancel

BPA results ‘ ‘ BPA results

77 s 2 7,

11. A kiszolgaldkezel§ iranyitépultjan kattintson a jobb fels6 sarokban taldlhaté Eszk6zok
elemre, majd a DHCP gombra a DHCP MMC inditasahoz.

- x

= (\?) | r- Manage  Tools  View Help
Active Directory Administrative Center

Active Directory Domains and Trusts

Active Directory Medule for Windows PowerShell 12. EXpand DHCP | "KiSZO|gal|é neve" .AVOiderrorS.net | IPV4,
] Active Directory Sites and Services . , . . P s s .
et Do U o ot jobb egérgombbal kattintson a Kiszolgalé beallitasai
1| et e lehetSségre, és kattintson a Bedllitdsok megadasa
Computer Management Iehet6ségre.
Defragment and Optimize Drives
a0 DHCP X
: Disk Cleanup
DNS
Event Viewer

Ad Group Policy Management
iSCSI Initiator

Local Security Policy
Microsoft Azure Services
‘ODBC Data Sources (32-bit)
‘ODBC Data Sources (64-bit)
— Performance Monitor

Print Management

Resource Monitor

Services

System Configuration

System Information

Task Scheduler

Windows Firewall with Advanced Security
Windows Memary Diagnostic
Windows PowerShell
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% DHCP

File Action View Help
=25 B &

Z DHCP N Actions
v 3 win-b91fethidl6.avoiderrors.net Server Options Server Ontions
v & Ipva i

1 Server Ntinn- 5 ) N More Actions

“ Policie: Configure Options... server optl.ons are additional

- o configuration parameters that
7| Filters View 3 DHCP server can assign to

i IPvE JHCP clients.For example,

Refresh ;ome commonly used options

nclude IP addresses for default

jateways (routers), WINS

servers, and DMS servers,

Export List...

Help

Server options act as defaults
for all scopes. You can override
each of these server options by
defining the option in Scope
Opticns,

To set the server options, on
the Action menu, click
Configure Options,

For mare infermaticn about
server options, see online Help,

Configure server options

13. ellendrizze a "003 Router" -t, és alapértelmezés szerint irja be az Utvalasztd IP-cimét a
legtobb "192.168.1.1" routeren, majd kattintson az "Add"

T .

] ) ) Server Options ? X
File Action View Help
= |5FE 6 HE & General  Advanced
‘?z_ [EHCP ) Awailable Options Description A
v 5 win-b31fetbid16.avoiderrors.net i [ 002 Time Offset UTC offset i
v G P 003 Router Amay of rout
3 Server Options Server o [ 004 Time Server Amay of time
4| Policies configu [ 005 Name Servers Amay of nan v
| Filters a DHCP < e
& IPvB DHCP
some cq Data ertry
include Server name:
gatewa |
SEIVErS,
|P address:
Server o

for all sc 1582 168, 1 . 1 Add
each of
defining

Options.

To set th
the Acti
Configu

For maor

server o Cancel Apply
14. Ellendrizze a "006 DNS-kiszolgaldkat", és irja be a kiszolgdld IP-cimét az IP cim mezb6be

(mar létrehoztunk egy DNS-kiszolgaldét, amikor telepitettiik az AD-szereplinket), szamomra

irom a google nyilvanos DNS-cimét "8.8.8.8 ", Majd kattints a Hozzdadas gombra, majd az"
OK n
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File Action View Help
= zm 6| H5E &

General  Advanced

& DHcp

w3 win-b91fetbi016.avoiderrors.net
v 3P
.3 Server Options
2| Policies
#| Filters

% 1pve

Server of
configur
a DHCP |
DHCP cl
some cg
include |
gateway|
SEIVETS, {

Server of
for all sc
each of {
defining
Options)
To set th

the Actig
Configul

For mor
SEMVEr Of

Available Options
003 Router

[ 004 Time Server
[ 005 Name Servers
006 DNS Servers
£

Data entry

Server name:

IP address:

|
Ll

8.88.8

Remove

Cancel

[ B |

Description »
Amray of rout
Amay of time
Amay of nam

Aray of DN »
>

Apply

15. most hozzunk létre egy specialis hatdkort, jobb klikk az "IPv4" -re, és valasszunk 0j kort

2

Configure Failover...

View
Refresh

Properties

Help

Define venour spewnic upuon dsses

Replicate Failover Scopes...

Define User Classes..,

Define Vendor Classes...
Reconcile All Scopes...

Set Predefined Options...

Farm

create and configure a scope
before dynamic IP addresses
can be assigned.

To add a new scope, on the
Action menu, click New 5cope.

ore information about

setting up a DHCP server, see
online Help.

i DHCP O %
File Action View Help
e 2m E 6| HE B
? DHCP Actions
A4 EI v:rin-bg'lfetbi[)'l6.a\r0iderr0rs.net Add 2 Scope Py -
v gy IPvd
Display Statistics... . More Actions [ 3
A scopeis a range of [P
New Scope.. sses assigned to
- ! uters requesting a
® New Multicast Scope... dynarnic IP address. You must

16. miutan rakattintott az uj hatékorre, majd a kovetkezére, adjon nevet példaul

"AvoidErrors-Scope"
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File  Action )
- Mew Scope Wizard
ol A R] o
DHCP Scope Name )
? i You have to provide an identifying scope name. You also have the option of providing
~ 3 win-b31f a description. -
w i IPvd
4 5 Type a name and description for this scope. This information hielps you quickly identify M= g
2 Pq how the scope is to be used on your netwark.
- ®| Fil Name: |AvoidErrors—Scope
& IPve
Description: |This is AvoidEmors-DHCP_SCOPE]
]
< Back MNea > Cancel

17. Adja meg az IP-cimtartomanyt (inditas és befejezés) és a megfelel6 alhdldzati maszkot,
majd kattintson a Tovabb gombra. "Ez az IP cimek tartomanya, amelyet a szerver atad a
DHCP-tgyfeleknek, amelyek a halézatra érkeznek".

File Action View Help
ol AN (NEREN 7o (N

? DHCP Mew Scope Wizard
e f] win-b91fetbil16.avoiderrors.net

v 3 IPvd IF Address Range )
o . . You define the scope address range by identifying a set of consecutive IP addresses.
3 Server Options

S| Policies

7| Filters Corfiguration settings for DHCP Server

% IPvE
& 1Py Enter the range of addresses that the scope distributes.

Start IP address: .1 .1 .60

End IP address: w. 1.1 00

Configuration settings that propagate to DHCP Client

Length: ng

Subnet mask: 255 . 2556 255 . O

18. A kivételek és a késleltetés lresen hagydasa, ha nem tervezi, majd kattintson a Tovabb
gombra.
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19. Kattintson a Kdvetkezs a bérleti idGtartamra, "hagyja alapértelmezésként, jobb"

File Action View Help
&= nEEL|HE E
f?z DHCP Mew Scope Wizard
v 3 win-b91fethil16.avoiderrors.net )
v 3P Add Exclusions and Delay e
o § . Exclusions are addresses or a range of addresses that are not distributed by the
.4 Server Options server. A delay is the time duration by which the server will delay the transmission of a
3 Policies DHCPOFFER message.
» ¥| Filters Type the |P address range that you want to exclude. If you want to exclude a single
& IPve address, type an address in Start |P address only.

Start |P address:
| |

Excluded address range:

End IP address:

Subnet delay in milli second:

< Back

MNext > Cancel

k]
File Ac[%on View Help
= 2@ E 6| BmE
? DHCP Mew Scope Wizard
v 3 win-b91fethill6.avoiderrors.net i
v 3 I Lease Duration ——r
B £ . The lease duration specifies how long a client can use an IP address from this scope.
.3 Server Options
| Policies
> Filters Lease durations should typically be equal to the average time the computer is
o IPvE connected to the same physical networkc. For mobile networlcs that consist mainly of

portable computers or dial-up clients, shorter lease durations can be useful.
Likewise, for a stable network that consists mainly of desktop computers at ficed
locations, longer lease durations are more appropriate.

Set the duration for scope leases when distributed by this server.

Limited to:
Days: Hours: Minutes:
| 85 [ o [ of

< Back

Next = Cancel

20. Miutdn rakattintott a "Next" (Kovetkez8) gombra, valassza a Yes (Igen) lehet6séget,
ezeket a bedllitdsokat most konfiguralni szeretné, majd kattintson a Next (Tovabb) gombra
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File Action View Help

o= 2 E L HRE &

&F DHCP
v i win-b91fetbi16.avoiderrors.net ) .
v 3 Pt Configure DHCP Options ——r
o § . You have to configure the most common DHCP options befare clients can use the
-5 Server Options scope.
2 Policies
: ] Filters When clients obtain an address, they are given DHCP options such as the IP
& IPvE addresses of routers (default gateways), DNS servers, and WINS settings for that

sCOpe.

The settings you select here are for this scope and ovenide settings corfigured in the
Server Options folder for this server.

Do you want to configure the DHCF options for this scope now?
* Yes, |'wart to configure these options now

" Mo, | will corfigurs these options later -

< Back Nead > Cancel

21. a varazslé ezen szakaszaban irja be Ujra a router IP-cimét (ne feledje, ez ugyanaz, mint a
szerver jelenlegi atjaré cime), majd kattintson a Tovabb gombra.

k]

File Action View Help

o= 2 E G- HFE B

? DHCP MNew 5cope Wizard
v 3 win-b81fetbil16.avoiderrors.net
v 3 Py Router (Default Gateway) —
B ) i “You can specify the routers, or default gateways. to be distibuted by this scope.
3 Server Options
4| Pelicies
- 7| Filters To add an P address for a router used by clients, enter the address below.
B IPvb
IP address:
152.168.11

aiis

< Back Next > Cancel

22. Es a DNS-kiszolgalé IP-cimét mar be kell télteni (google DNS-jiink), kattintsunk a Tovabb
gombra
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L]

fir- )

File Action View Help

e’ | nFE .| HE B
?‘ DHCP Mew Scope Wizard

v 5 win-b91fetbi0l6.avoiderrors.net .
v 3P Domain Name and DNS Servers _ _ ﬁu
E The Domain Name System (DNS) maps and translates domain names used by clients
-5 Server Options on your network.
| Policies
7| Filters

: You can specify the parent domain you want the client computers on your network to use for
v name regolution.
IPvE DNS Iuti

Parent domain: |AVOidEerr5.Net

To configure scope clients to use DNS servers on your networlc, enter the |P addresses for those

SErVErs.
Server name: IP address:
AvoidEmors-DNS| |8 .8 .8 .8 d

_wad |
Reszolve 100215

_ v |

_ Do |

23. hagyja el a varazslé ezen szakaszat, ugy, hogy (lires), mivel nem tervezziik a WINS
haszndlatat, kattintsunk a Tovdbb gombra.

F
File Action View Help

&= 7@ E 6 HFE

@ DHCP Mew Scope Wizard
v F win-b91fethil16.avoiderrors.net
v P4 WINS Servers S
B § . Computers unning Windows can use WINS servers to convert NetBIOS computer
3 Server Options names to IP addresses.
| Policies
- 7| Filters Entering server IP addresses here enables Windows clients to query WINS before they use
@ IPve broadcasts to register and resolve NetBIOS names.
Server name: IP address:

|
[ |

(L

To change this behavior for Windows DHCP clients modify option 046, WINS/NET Node
Type, in Scope Options.

< Back Next = Cancel
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24. A varazslo megkérdezi, hogy ezt az opcidét most vagy kés6bb szeretné-e aktivalni.
Valassza az Igen lehet&séget, most be szeretné kapcsolni ezt az opcidt, majd kattintson a
Tovabb gombra, és a Befejezés

L]

-

File Action View Help
e’ amE6 HE B

t?z DHCP New Scope Wizard
v 5 win-b91fetbill6.avoiderrors.net .
v 2 Pva Activate Scope —
m E . Clients can obtain address leases only f a scope iz activated.
=3 Server Options
| Policies
. 7| Filters Do you wart to activate this scope now?
& Pvb
(* iYes, | want to activate this scope now;
" Mo, |'will activate this scope later E
||
< Back Nex > Cancel

25. Most a kore bedllitva és aktivalva van
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% DHCP

File Action View Help

e« | 7FEc= HE DS

? EEHCP Contents of DHCP Server Actions
v E "%”[;?fabimE'E“Dide"m'”a [ Scope [10.1.1.0] AvoidErors-Scope || IPud -
v v — .
v [ Sc.ope[10.1.1.0]A\roidErrors-Scope .?;Z?:;Sptmns Mare Actions L4
3 Address Pool T_ Filters
@ Address Leases -
= Reservations
., Scope Options
4| Policies ‘
.4 Server Options
2| Policies
¥ Filters
& IPvE [

Ez az! A DHCP az uj kiszolgdldn van bedllitva, és készen all a hasznalatra. Ismét meg kell

gy6z8dnie arrdl, hogy letiltja a DHCP-kiszolgaléval azonos halézaton miikéds tébbi DHCP-

kiszolgalot. Nem kivan tobb DHCP-kiszolgalot haldzaton.
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DFS — Elosztott faljrendszer

Az elosztott fajlrendszer ( DFS ) olyan lgyfél- és kiszolgaldszolgaltataskészlet, amely lehetévé
teszi a Microsoft Windows szervereket hasznald szervezet szamara, hogy szamos elosztott
SMB fajimegosztast rendezzen el egy elosztott fajlrendszerbe.

A DFS lehetGvé teszi a helyek atlathatdsagat (a névtér-osszetevdn keresztiil) és a redundanciat
(a fajl-replikdciés Osszetevén keresztlil) annak érdekében, hogy javuljon az adatok
rendelkezésre alldsa a hiba vagy a nagy terhelés miatt, ha tébb kiilonb6z6 helyen |évé
megosztasokat logikusan csoportosithatja egy mappaban vagy DFS-gyokérben.

A Microsoft DFS-jét a Microsoft "DFS" és "Dfs" kifejezések helyettesitik, és nincs kapcsolatban
a DCE elosztott fajlrendszerrel, amely a DFS védjegyet tartotta, de 2005-ben megsziint.

Ebben a bemutatdban telepitjik és konfiguraljuk a DFS (Distributed File System) névtereket a
Windows Server 2016-ban. A DFS lehet6vé teszi, hogy a kiilonb6z6 kiszolgaldkon tarolt
megosztott mappakat egy vagy tobb logikailag strukturalt névteret hozzon létre. Minden
névtér a felhasznaldk szdmdra egy megosztott mappaként jelenik meg, és egy sor almappaval
rendelkezik. Ez a bedllitas noveli a rendelkezésre allast, és automatikusan 6sszekapcsolja a
felhasznaldkat a megosztott mappakkal ugyanazon az Active Directory Domain Services
webhelyen.

1. 1épés: Jelentkezzen be a Windows szerverre és nyissa meg a "Server Manager" parancsot,
majd nyomja meg a "Réluk és funkcidk hozzdaddsa"

B Dashboard WELCOME TO SERVER MANAGER
i Local Server
i Allservers
il ADDs

2 DNs

W& File and Storage Services b

A szokasos modon az "Add szerepek" varazslé megjelenik az aldbbiak szerint
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= Add Roles and Features Wizard - [m] x

DESTINATION SERVER

= Da

[CE Before you begm WIN-E2TFETEI016
i Lo

§5 A This wizard helps you install roles, role services, or features. You determine which roles, role services, or
. features to install based on the computing needs of your organization, such as sharing documents, or
R File hosting a website.

To remove roles, roll services, or features:
Start the Remove Roles and Features Wizard

Before you continue, verify that the following tasks have been completed:

* The Administrator account has a strong password
* Netwark settings, such as static IP addresses, are configured
* The most current security updates from Windows Update are installed

If you must verify that any of the preceding prerequisites have been completed, close the wizard,
complete the steps, and then run the wizard again.

[[] Skip this page by default

Install

‘ Performance ‘ ‘ n Services ‘

To continue, click Next.

Kattintson a "KOVETKEZO" elemre, és vélassza a "Szerepkér alapu vagy funkcidalapu

telepités"

& Add Roles and Features Wizard — [m] X
Select installation type S aanrerons

Select the installation type. You can install roles and features on a running physical computer or virtual
machine, or on an offline virtual hard disk (VHD).

Before You Begin

Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

) Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

Install

Nyomja meg a "Tovabb" gombot, majd valassza ki a kiszolgdlot, majd kattintson ismét a

"Tovabb" gombra.
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[ Add Roles and Features Wizard - O X

Select destination server T e
&
Before You Begin Select a server or a virtual hard disk on which to install roles and features.
Installation Select a server from the server pool

action (O Select a virtual hard disk
Server Reles Server Pool
Features
Filter:
Name 1P Address Operating System

WIN-L5IDEB60EHO.avoiderrors.net 10.0.2.15 Microsoft Windows Server 2016 Standard

1 Computerls) found

This page shows servers that are running Windows Server 2012 or a newer release of Windaws Server,
and that have been added by using the Add Servers command in Server Manager. Offline servers and
newly-added servers from which data collection is still incomplete are not shown.

A listabol valassza ki a " Fajl és tarolasi szolgaltatdsok " pontot, és vdlassza ki a listabol
az " DFS névterek " lehet&séget .

Before You Begin Select one or more roles to install on the selected server. —

Installation Type Roles Description

ver Selactis . ) ) ) )
e S [[] Active Directory Lightweight Directory Services D S N paces enab e voulto

_ [1 Active Directory Rights Management Services group shared folders located on

[] Device Health Attestation different servers into one or more
[C] DHCP Server logically structured namespaces.
| DNS Server (Installed) Each namespace appears to users as
[] Fax Server a single shared folder with a series
4 (W] File and Storage Services (2 of 12 installed) of subfolders. However, the
4 [m] File and iSCSI Services (1 of 11 installed) underlying structure of the
| File Server (Installed) namespace can consist of numerous
BranchCache for Network Files shared folders located on different

servers and in multiple sites.

Data Deduslication

DFS Replication

File Server Resource Manager

File Server VS5 Agent Service

ISCS| Target Server

i5CSI Target Storage Provider (VDS and V52
Server for NFS

Work Folders

o o

| < Previous | | Mext > | Install

Miutdn kivalasztottad, az aldbbi mddon fog megjelenni, majd kattintson a "Funkcidk
hozzdadasa" gombra.

P, Add Roles and Features Wizard X

Add features that are required for DFS Namespaces?

The following tools are required to manage this feature, but do not
have to be installed on the same server.

4 Remote Server Administration Tools
4 Role Administration Tools
4 File Services Tools
[Tools] DFS Management Tools

Include management toals (if applicable)
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Miutan rakattintasz a "Szolgaltatdsok hozzaadasa" gombra, kattintson a "Tovabb" gombra a
képernyd tobbi részén, majd nyomja meg a "Telepités" gombot .

To install the following roles, role services, or features on selected server, click Install. r

[] Restart the destination server automatically if required

Opticnal features (such as administration tools} might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear
their check boxes.

File and iSCSI Services
DFS Namespaces

Remote Server Administration Tools
Role Administration Tools
File Services Tools
DFS Management Tosls

Export configuration settings
Specify an alternate source path

Next >
2. 1épés: A DFS konfigurdlasa

Miutan telepitettik a DFS-szereplinket, attériink a masodik Iépésre, és a DFS-rél vald
konfiguralassal foglalkozunk a kiszolgalékezel6n az "Eszk6zok" lehet&ségre, és a legordiilé
listdbdl vdlassza a " DFS-menedzsment" lehetdséget , majd kattintson a jobb gombbal

a Névfiizetek elemre és vélassza ki a Uj névtér.

jad AvoidErrors [Running] - Oracle VM VirtualBox
File

achine View Input Devices Help

B . — A ~
% DFS Management - o X
L File Action View Window Help _e
LI :IEY
2 Namesp
& Namespaces -
© Repiont | NewNomespace.. s
Add Namespaces to Display. There are no items to show in this view. o New Namespace
Delegate Management Permissions... 4 Add Namespaces to Di..
i
ew s Delegate Management ..
New Window from Here View 4
New Window from Here
Export List...
(2 Eport List..
Hel
" Help

Ezutdn irja be a szerver nevét, amely a kdvetkezd képernyén fogja tarolni a névteret
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LIUE VIEW  WInauw  melp

| = M=
4 Mew Namespace Wizard - O Ko
agement
spaces b=|
. i lace
:ation "~  Namespace Server
- M
Steps: Ne
- Erter the name of the serverthat will host the namespace. The server you specify
Namespace Server will be known as the namespace server. Egal
MNamespace Name and Settings  Server:
server.avoidermors.net Browse... w
MNamespace Type
prtl
Review Settings and Create
MNamespace ]

Corfirmation

< Previous Next > Cancel

Kattintson a Tovabb gombra . Valasszon nevet a névtérhez a kovetkezé képernyén. ez lesz a
domain megosztasi Utvonalanak neve. példaul avoiderrors.net/folder, kattintson

a Beallitasok szerkesztése gombra a megosztas engedélyeinek

modositasahoz. alapértelmezés szerint mindenkinek csak "olvasott" engedélyei

vannak. kattintson a Tovabb gombra . a kovetkez6 képernyén valassza ki a Névtér tipusat.
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Fl ==

T 9 New Mamespace Wizard - O x E}—
Namespace Name and Settings ot
M
Mi
Enter a name for the namespace. This name will appear after the server or domain
Namespace Server name in the namespace path, such as \\Server\Name or “»DomainName. Ega
Namespace Mame and Settings Name- "
MNamespace Type
prt
Review Settings and Create Example: Public
Namespace ]
Corfimnation I necessary, the wizard will create a shared folder on the namespace server. To
modify the settings of the shared folder, such as its local path and permissions, click
Edit Settings.
Edit Settings...
< Previous et > Cancel
T L]
Valassza ki a Domain alapu névteret, majd kattintson a Tovabb gombra .
Gle  Action  View  Window Help
=» | # oA =
——————{ =5 New Mamespace Wizard - m} *
JFS Management
ﬁ Namespaces bces
¥ Replication Namespace Type
MNamespace...

MNamespaces t
Select the type of namespace to create.

MNamespace Server gate Managem

(® Domainbased namespace

Namespace Name and Settings A domain-based namespace is stored on one or more namespace servers and in Active Directory

Domain Services. You can increase the avaiability of 2 domain-based namespace by using Window from

Namespace Type muttiple servers. When created in Windows Server 2008 mode, the namespace supports it List
Review Settings and Create increased scalability and access-based enumeration.
MNamespace ]
Corfimation Enable Windows Server 2008 mode

Preview of domain-based namespace:
|\\avc|dermrs.net\Fa\der

() Stand-alone namespace

A stand-alone namespace is stored on a single namespace server. You can increase the
availzbility of a stand-alone namespace by hosting it on a failover cluster.

Preview of stand-alone namespace:

|\\sewer.avuidenurs.nei\FuIder

< Previous Next > Cancel

Tekintse at a beallitasokat, majd kattintson a Létrehozas gombra :
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vy

1 View Window Help

1| = |a=
7 New Namespace Wizard - O * ok
:ment
aces |
on Review Settings and Create Namespace i

*You selected the following settings for the new namespace. i the settings are
comect, click Create to create your new namespace. To change a setting, click EC

Mamespace Server
" Previous, or select the appropriate page in the orientation pane.

Mamespace Mame and Settings
Namespace settings:

Mamespace Type Namespace L

Review Settings and Create Mamespace name: \‘\avoidemors net\Folder

Mamespace Mamespace type: Domain (Windows Server 2008 mode) b
Namespace server: server.avoidemors.net

Confimmation Roat shared folder: A shared folder will be created if one does not exist.

Local path of namespace shared folder: C:\DFSRoots'Folder
Pemissions for namespace shared folder: Everyone read only

< Previous Create Cancel

Tekintse at a beallitdsokat, majd kattintson a Létrehozas gombra .
3. |épés: DFS-mappa létrehozasa

Most hozzaadunk mappakat a DFS névtérhez. a DFS kezel6konzoltdl jobb gombbal kattintson
a létrehozott névtérre, és valassza az Uj mappa lehetséget :

4 DFS Management - m]
K= File Action View Window Help
e 2Tz H

:é“- Mamespaces
Y Replication

MName Namespaces -

B2 \\avoiderrors.net\Folder

MNew Namespace..,
New Folder...

[l

Add Namespaces to Di...
Add Namespace Server...
Delegate M ..
Delegate Management Permissions... cegate Managemen

Remove Mamespace from Display... View 4

MNew Window from Here
New Window from Here

5 Export List...
Delet:
e Help
Refresh
. ‘\avoiderrors.net\Felder -
Properties .
= MNew Folder...
Help

Add Namespace Serve..
Delegate Management...
Remove Mamespace fr..,
MNew Window from Here
Delete
Refresh

Properties

| @ X

Help
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irja be a mappa nevét, majd kattintson a Hozzaadas gombra, és irja be a Névtarhoz
hozzdadni kivant Megosztott mappa elérési Gtjat:

MName L\\S Mamespact
S3\\avoiderrors.net\Folder 2 MewN

=4

Add M

F-FE
Name: Delega
|Av0idErr0rs-DFS-TUTOF~!IAL | View

Preview of namespace: Mew W
[\avoidemors net'\Folder\AvoidErors-DFS-TUTORIAL |

isb Export
Folder targets: EH
>

Help

Add Folder Target .
oiderro

Path to folder target: Mew Fi
ViserverFolder | E Browse... Add M
Bxample: “\\Server'Shared Folder'Folder

Delega

Remaon

OK Cancel

e

A Delete
1@ Refrest
[=] Proper
[ Hep

QK Cancel

Kattintson az OK gombra, menjlink a haldzati elérési utra (pl. \\ server.avoiderrors.net \
mappa), és latnod kell a hozzatartozé mappat.

LA S folder - u] x
Home Share View []
« “ 4 Ll » Network » serveravoiderrorsinet > folder » v & | Searchfolder r
Name Date medified Type Size
s Quick access
# . AvoidErrors-DFS-TUTORIAL 4/23/2017 5:20 AM File folder
[H Desktop
J Downloads
[E Documents
&= Pictures
[ This PC
¥ Network
Titem [El=
Kovetkeztetés

A DFS névterek egy nagyszer( lehet6ség a Windows szerverben a haldzati megosztasok
megszervezéséhez. A DFS-névterek hasznalatakor nem szamit, hogy hol vannak a megosztott
mappak, mindegyik elérhetd egyetlen elérési Utbdl. Ez megkonnyiti a fajlszerverek
mozgatasat a hozzaférési utak megszakitasa nélkal.
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Tobb IP-cim beadllitasa a egy haldzati kartyahoz
There are several ways to set up multiple IP addresses on a computer:

1. To have multiple network interface cards (NICs) on your computer and to assign a different IP
address to each card.

2. To assign multiple IP addresses to a single NIC.

3. To combine 2 previous options: have multiple NICs with multiple IPs assigned to one or more
of them.

By default, each network interface card (NIC) has its own unique IP address. However, you can
assign multiple IP addresses to a single NIC.

If you want to assign more than one IP address to a network card on Windows Vista, follow the
steps below.

1. Choose Settings -> Network Connections on the Windows Start menu.
2. Right-click on the Local Area Connection, choose Properties.

P =

= Local Area Connection Properties ==

M etworking

Connect using:

"i-." b areel ‘ulon S3ES053 PCI-E Gigabit Ethernet Controller

Thiz connection uzes the following items:

& Cligrtt for Microzoft Metwork s

.@ (oS Packet Scheduler

.@ File and Printer Sharing for Microsoft Webworks
<. |ptermet Protocol Yersion B [TCPAPvE]
B8 nternet Protocol Yersion 4 [TCPAPwd]
wia Link-Laver Topology Dizcovery kMapper 140 Driver
i Link-Laver Topology Discovery Responder

[ [fnztall... Urirztall Propertiesz

Dezcription

Tranzmigzion Control Protocol/ntermnet Protocal. The default
wide area network protocol that provides communication
acrogs diverse interconnected netwarks.

[ Ok ] [ Cancel

3. Highlight Internet Protocol (TCP/IP), click Properties.
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Internet Protocol Version 4 (TCP/IPvd) Properties @

General |

¥ou can get IP settings assigned automatically i wour netbwork supports
this capability, Otherwise, vou need to ask your network, administrator
for the appropriate IP settings.

(71 Cbtain an IP address aukomatically

i@ Use the Following IP address:

IP address:
Subnet mask:

Default gateway:

Obtain DS server address automatically
(@) Use the following DS server addresses:

Preferred DMS server:

Alternate DMS server;

[ Ok ][ Cancel ]

4. If you use DHCP, you should disable it: click Use the following IP address and enter IP
address, Subnet mask and Default gateway.

5. Click Advanced... at the bottom.

i

Advanced TCP/IP Settings @

IP Settings | DS WINS

IP addresses

IP address Subnet mask

6. Enter additional IP addresses: click the Add... button and enter a new IP address and Subnet
mask.
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TCP/IP Address ==
IF address:

Subnet mask;

add | Cancel |

If you use Windows XP, the whole procedure will be the same, except for the first steps:

* Right-click on My Network Places, choose Properties.
* Right-click on the Local Area Connection, choose Properties.
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